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RESUMO

Este trabalho examina os impactos da implementacdo da norma ISO 22301 na resiliéncia
organizacional durante a pandemia de COVID-19, em uma organizacdo do setor
alimenticio, identificada como Empresa XYZ. O estudo utiliza um relato de caso para
explorar como a Gestdo de Continuidade de Negdcios (GCN), orientada pela ISO 22301,
foi aplicada para manter a operacdo frente a disrupcao pandémica. Os resultados mostram
que a organizacdo possuia uma estrutura parcial de continuidade de negocios antes da
pandemia, mas a crise catalisou a adocdo de um modelo emergencial de plano de
continuidade, promovendo significativos avancos na maturidade da resiliéncia
organizacional. A analise identifica a aderéncia as praticas de continuidade, com destaque
para 0s processos de Business Impact Analysis (BIA) e Business Continuity Plan (BCP),
além de ressaltar a importancia do ciclo de melhoria continua PDCA na efetividade das
acOes tomadas. Conclui-se que a implementacéo do Sistema de Gestdo de Continuidade
de Negdcios (SGCN) com base na ISO 22301 aumentou a capacidade de resposta e
adaptacdo da empresa, embora oportunidades de melhoria permanecam em areas como

avaliacdo de riscos e conformidade com parceiros e fornecedores.

Palavras-chave: Resiliéncia Organizacional, ISO 22301, COVID-19, Gestdo de

Continuidade de Negdcios.



ABSTRACT

This study examines the impact of implementing ISO 22301 on organizational resilience
during the COVID-19 pandemic in a food sector organization identified as Company
XYZ. Through a case study approach, it explores how Business Continuity Management
(BCM), guided by I1SO 22301, was applied to maintain operations in the face of pandemic
disruption. The findings reveal that the organization had a partial continuity framework
before the pandemic, but the crisis accelerated the adoption of an emergency continuity
plan model, significantly advancing organizational resilience maturity. The analysis
highlights adherence to continuity practices, especially in the processes of Business
Impact Analysis (BIA) and Business Continuity Plans (BCP), and underscores the
importance of the PDCA continuous improvement cycle for the effectiveness of
implemented actions. It concludes that implementing the Business Continuity
Management System (BCMS) based on ISO 22301 enhanced the company's
responsiveness and adaptability. However, improvement opportunities remain in risk

assessment and compliance with partners and suppliers.

Keywords: Organizational Resilience, 1SO 22301, COVID-19, Business Continuity

Management.
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1 Introducao

1.1 Motivacao

A pandemia de COVID-19 reforcou a importancia das empresas se prepararem
para impactos inesperados. Uma boa préatica € o planejamento de acbes que se
contraponham as situagdes criticas, visando manter a continuidade das operagdes no caso
de ocorréncia de adversidades (Cerullo e Cerullo, 2004). Cenarios capazes de impactar
negativamente o funcionamento de organiza¢Ges podem ocorrer nao apenas ha presenca
de grandes desastres, mas também por eventos de maior probabilidade de ocorréncia,
como erros humanos, auséncia de insumos, ou até mesmo ameacas maliciosas (Cerullo e
Cerullo, 2004).

O impacto subito e generalizado da pandemia de COVID-19 desafiou as empresas
de todos os portes e setores. As empresas que ndo estavam preparadas para tamanha
disrupgéo enfrentaram dificuldades significativas para manter as operacoes, proteger seus
funcionérios e clientes e minimizar o impacto em seus negdcios (Margherita e Heikkila,
2021). A implementacdo de um sistema que utilizasse as boas praticas da continuidade
dos negdcios se mostrou critica no enfrentamento desses desafios e na reducéo do impacto

das interrupcOes (Margherita e Heikkild, 2021).

O desafio de lidar com a pandemia global colocou a prova até mesmo processos
de continuidade bem estabelecidos, levando a uma reestruturacdo crucial para a

sobrevivéncia organizacional (Shekarian et al.,2022).

1.2 Objetivos

O objetivo deste trabalho é apresentar um relato de caso de uma organizacao -
aqui definida como Empresa XYZ, por quest6es de confidencialidade - que enfrentou as
adversidades introduzidas no cenario da pandemia de COVID-19. Os impactos da
pandemia foram tratados pela area de Continuidade dos Negdcios, que elaborou os
processos de continuidade da organizacao baseados na ISO 22301, implementados apds
a reformulacéo da &rea em 2016, e constantemente atualizados até os dias de hoje. Neste

trabalho, apresentamos o cenario organizacional, e relatamos as a¢fes implementadas



pela organizacgdo, com foco nas agdes projetadas e alinhadas pela ISO 22301 na intengéo
ampliar o grau de resiliéncia organizacional. Apds o relato, apresentamos um
mapeamento dos resultados obtidos com as operacionalizacdes que foram definidas de
forma alinhada a ISO 22301. Posteriormente, tecemos analise sobre o caso, especialmente

nos procedimentos decisorios, e 0s resultados das a¢des na sobrevivéncia organizacional.

Para o caso abordado neste trabalho, primeiramente a norma ISO 22301-
Sistema de Gestdo de Continuidade dos Negocios foi estudada com o objetivo
compreender de forma abrangente as melhores praticas que permeiam o0 conhecimento
sobre Gestdo de Continuidade dos Negdcios e seu papel ha mitigacéo de riscos dentro de

uma eventual disrupgéo.

O estudo cobriu os varios aspectos da Gestdo de Continuidade dos Negdcios,
incluindo a andlise de impactos, estratégias de continuidade e a implementacdo de um

sistema de gerenciamento de continuidade.

Posteriormente, foram identificadas areas de negdcio da Empresa XYZ afetadas
por surtos de COVID-19, e, em seguida, foram observados os documentos de
continuidade elaborados pelas areas de negocio para observar a aderéncia destes
documentos a norma ISO 22301. O resultado desta observacdo poderia, no futuro, ser
utilizado como referencial tedrico para atuar em pontos de melhoria dos processos de

negocio, aumentando a eficiéncia das solucbes de continuidade.

Assim, para conduzir este trabalho, foram utilizados os principios da norma
ABNT NBR I1SO 22301, observada a documentagdo de continuidade das areas de negocio

da Empresa XYZ, e por fim a anélise dos dados obtidos através deste estudo de caso.

1.3 Organizacéo do texto

O presente trabalho esta estruturado em capitulos e, além desta introducédo, sera
desenvolvido da seguinte forma:
e Capitulo Il: Referencial Tedrico — contém uma revisdo bibliografica sobre o Sistema
de Gestdo de Continuidade dos Negdcios. Aborda os modelos da norma e os
requerimentos para a implementagdo do SGCN.

e Capitulo I1I: Este capitulo apresenta o cenario da empresa antes do COVID-19 e as

dificuldades que a organizacdo enfrentou durante a pandemia, as quais motivaram



acOes vinculadas a GCN, além das ac¢Oes planejadas para que a organizagdo pudesse

se adaptar ao novo cenario.

Capitulo IV: Discussdo — Este capitulo apresenta 0 mapeamento de préticas de GCN
segundo a ISO 22301 e a aderéncia das praticas na empresa. O cruzamento dessas
informagdes visa transparecer os beneficios e maleficios vinculados a aplicagdo ou

ndo aplicacdo das préaticas da ISO 22301.

Capitulo V: Conclusdes — Reune as consideracdes finais, assinala as contribui¢fes

da pesquisa e sugere possibilidades de aprofundamento posterior.



2 Referencial Teorico

Este capitulo apresenta um breve resumo sobre o conceito da implementacdo de um

sistema de gestdo de continuidade negdcios seguindo as diretrizes da norma 1SO 22301.

2.1 1SO 22301

A norma de gestdo 1SO 22301 é uma norma internacional renomada que
estabelece diretrizes e requisitos para a implementacdo de um sistema de gestdo que

habilite a continuidade de negocios ap6s uma disrupcao (Bobel et al., 2022).

A norma ISO 22301 especifica os requerimentos para configurar e gerir um
Sistema de Gestdo de Continuidade de Negocios (SGCN). O SGCN enfatiza a
importancia de criar e manter atualizados os planos e procedimentos para garantir a
continuidade da producdo e minimizar os impactos a empresa numa ocorréncia de
incidentes que afetem os negocios (NBR 1SO 22301, 2019).

A proposta do SGCN é de preparar, fornecer e manter controles e capacidades
para gerir a habilidade da organizacdo de continuar suas opera¢cfes durante um incidente,
seja antecipado ou ndo. Um incidente é um ou mais acontecimentos capazes de causar
um desvio ndo planejado que afeta os processos de producdo ou entrega de servicos
esperados, segundo os objetivos da empresa, 0 que caracteriza uma disrupgdo (NBR ISO
22301, 2019).

Através do SGCN, a organizacdo estara mais preparada para apoiar 0S proprios
objetivos estratégicos, criar vantagem competitiva, proteger a sua reputacdo e
credibilidade. O SGCN também reduz a exposicdo legal e financeira, custos diretos e
indiretos, além de proteger a vida, os ativos e 0 ambiente. (NBR ISO 22301, 2019).

A norma ISO 22301, desenvolvida com base na experiéncia pratica de diversos
paises, fornece um quadro para a implementacdo e manutengdo de planos, sistemas e
processos eficazes de continuidade de negdcios. Abrangendo todos os segmentos de uma
organizagdo, como operacdes de negdcios, suporte operacional e logistica, a 1ISO 22301
é aplicavel a qualquer organizag&o, independentemente de seu tamanho, setor ou natureza

do negdcio. Além disso, a norma se mostra Util para profissionais de continuidade de



negocios, gerentes de cadeia de suprimentos, auditores, agéncias reguladoras, entre outros
interessados na continuidade das operacdes empresariais (Chen e Xu, 2022).

2.2 Gestdo de Continuidade de Negocios

A Gestdo de Continuidade de Negocios (GCN) é um processo chave para
capacitar as organizagdes a se protegerem contra 0S riscos que sdo inerentes ao seu
ambiente. A GCN tem como objetivo auxiliar que funcbes essenciais dos negocios
possam se manter em funcionamento durante e ap0s a ocorréncia de cendrios diversos
que tendem a levar a organizacdo a um estado forcoso de paralizagdo parcial ou total
(Gibb e Buchanan, 2006).

Seria uma ilusdo pensar que uma organizacdo, dada a sua complexidade e
tamanho, terd a sua operacdo sempre normalizada, sem nenhum tipo de incidente que
possa comprometer a continuidade do negdcio. E nesse contexto que a Gestdo de
Continuidade de Negdcios aparece, como um processo de identificagdo da exposicdo a
ameacas internas e externas para prevenir e recuperar ativos organizacionais (Herbane et
al., 2004).

Apds os ataques terroristas de 11 de setembro de 2001, a Gestdo de Continuidade
dos Negocios ganhou notdrio destaque com regulacfes e praticas de negdcio que
eventualmente ganharam normas e internacionalizacdo, a medida que os negécios se

tornavam cada vez mais influenciados por fatores externos (Herbane, 2010).

O padrdo britanico (BS 2599:1, 2006) descreve o ciclo de vida da Gestdo de
Continuidade dos Negdcios com os seguintes pontos: programa de gestao de continuidade
dos negbcios, a incorporagdo de competéncia e conscientizacdo na cultura da
organizagdo, o entendimento da organizacdo, a selecdo de opcdes de continuidade, o
desenvolvimento e implementacdo de uma resposta de continuidade de negocio, e o

exercicio e teste dos planos, como mostrado na figura 1.



Figura 1 - O ciclo de vida de GCN
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Fonte: British Standard Institute (2006).

O entendimento extenso de uma organizacdo e seus processos chave auxiliam para
que o programa de Gestdo de Continuidade dos Negocios esteja de acordo com 0s

objetivos da organizagéo.

Segundo Cerullo e Cerullo (2004), ndo ha um plano padrdo para lidar com a
continuidade de negdcio. Ao contrario, cada organizagdo necessita desenvolver um plano
de continuidade de negdcio compreensivo baseado no seu cenario especifico. Com a
constante evolugdo e mudancas do cenario das organizacdes, a Gestdo de Continuidade
de Negocios também necessita ser dindmica a medida que as varidveis organizacionais

passam por mudangas.

O SGCN é um meétodo conhecido para garantir a continuidade de negdcios de
uma organizacao, levando-a a obter a resiliéncia organizacional, que é a capacidade de
uma organizacgdo de prever, preparar, responder e se adaptar a mudancas e interrupcoes
inesperadas (Kildow, 2011). A resiliéncia organizacional descreve a capacidade de uma
empresa a ndo apenas resistir a crises, mas de pessoas e sistemas facilitarem a operagédo

organizacional, de maneira a manter relagdes funcionais ainda que na presenca de



disrupgdes significativas, como resultado da gestdo de recursos e competéncias para
administrar demandas, desafios e mudangas encontradas (Paton e Hill, 2006). Isso inclui
ndo apenas a manutencdo da continuidade dos negdcios, mas também a capacidade
organizacional de adaptacdo as novas circunstancias e o fortalecimento contra futuras
interrupgdes. O conceito abrange a implementacdo de praticas de continuidade dos
negocios, como a avaliacdo de riscos, o desenvolvimento de planos de continuidade, e a
integracdo de todos os componentes da cadeia de suprimentos para auxiliar no potencial
de resiliéncia da organizacéo. Essas praticas sao fundamentais para mitigar os efeitos de
eventos disruptivos para ajudar a organizagdo em continuar operando mesmo em

situacOes adversas (Kildow, 2011).

De acordo com Bhamra et al. (2011), o nivel de continuidade de negécio em uma
organizagdo possui uma relacao direta com o seu nivel de resiliéncia, com organizagdes
que implementaram planos de continuidade de negécio sendo mais resilientes que as

organizacOes que ndo implementaram.

Os principais artefatos que devem ser produzidos na implementacdo de um SGCN
sdo o Business Impact Analysis (BIA), que serve para a identificacdo das dependéncias
criticas da organizagdo; o Risk Analysis (RA), que identifica o risco e a vulnerabilidade
em relacdo as possiveis disrup¢cdes que ameacam as dependéncias criticas da organizacao;
e 0s Business Continuity Plans (BCPs), que devem ser definidos para a elaboracédo de
estratégias que visam a reducdo dos impactos das disrupc¢des ocorridas nas dependéncias
criticas da organizagdo, buscando a continuidade do negécio ainda que diante de uma
crise. A figura 2 mostra a relagéo entre o BIA e outros elementos do SGCN numa
organizacdo. E recomendado que o processo adequado de BIA considere o0s objetivos da

organizacdo, sem contradicdes (Torabi et al., 2014).



Figura 2 - A relacdo do BIA com outros elementos do SGCN.
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Fonte: Torabi et al. (2014).

O SGCN pode ser implementado como método de gestdo segundo a norma ISO
22301, no entanto, a auséncia de métodos efetivos e frameworks para a elaboracdo de
BCPs podem levar a perda de recursos apés uma disrupgdo (Soufi et al., 2018). Tais
perdas, diante de uma escala global como na pandemia de COVID-19, podem ser

catastroficas.

A implementacdo de um SGCN e a construcéo da resiliéncia organizacional estdo
intrinsecamente conectadas, uma vez que o SGCN oferece uma estrutura formal para
responder a crises e interrupcgdes, minimizando os impactos negativos. O SGCN nao
apenas identifica ameacas potenciais, mas também estabelece respostas estruturadas que
permitem a organizacdo proteger seus principais ativos, como a marca, reputacdo e
operacOes criticas, ampliando a resiliéncia pela adocdo de préaticas eficazes de
continuidade de negdécios (Almén et al., 2008). Esse sistema promove uma abordagem
pré-ativa, garantindo que a organizacdo esteja preparada para eventuais interrupcoes
antes que ocorram e responda de maneira eficaz quando elas se materializam (Almén et
al., 2008). Ainda segundo Almén e Rosqvist (2008), ao correlacionar resiliéncia e
SGCN, uma boa implementacdo do SGCN traz a empresa a resiliéncia para passar por
condicGes adversas, além da oportunidade de se manter como uma alternativa a medida
gue empresas menos preparadas tém dificuldades quando um desastre acontece. Através
da implementacdo do SGCN, as empresas podem desenvolver ndo apenas uma resposta
imediata a crises, mas também a capacidade de recuperacéo e continuidade, preservando
a operacdo durante eventos criticos e recuperando-se rapidamente apds uma interrupcao.

Dessa maneira, 0 SGCN é essencial para desenvolver a resiliéncia, pois proporciona uma



metodologia estruturada que integra préaticas de gestao de riscos, resposta a emergéncias
e recuperacdo de negocios, promovendo uma cultura organizacional capaz de resistir e

prosperar mesmo diante de desafios inesperados.

2.3 Ciclo de geréncia do SGCN

Segundo a NBR ISO 22301 (2019), o ciclo padréo “Plan-Do-Check-Act” (PDCA)
é aplicado no modelo para implementar, manter e melhorar continuamente a eficiéncia
do SGCN em uma organizacao. Na Figura 3 podemos observar como o SGCN recebe as
partes interessadas e requerimentos para a continuidade de negocio, e através das acoes
necessarias e processos, produz solugdes de continuidade que atendam os requerimentos
(NBR ISO 22301, 2019).

Figura 3 - Ciclo PDCA aplicado ao SGCN.
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Fonte: ISO (2012).

Disrupcdes podem ocorrer em organizagcbes de todos os tamanhos e
complexidades. Com as recomendacdes da norma 1SO 22301 é possivel implementar,
manter e melhorar um SGCN para proteger, reduzir a ocorréncia, preparar, responder e

recuperar a organizagdo de uma disrupcdo. As diretrizes da norma sdo genéricas e



aplicaveis para todas as organizacBes independente de tipo, tamanho e natureza da
organizacdo (NBR ISO 22301, 2019).

A organizacdo deve estabelecer critérios e implementar controles dos procesos
para manter a informacéo documentada a fim de ter a confianca de que os processos foram
realizados conforme planejado (NBR ISO 22301, 2019). Ela deve implementar e manter
procedimentos sistematicos para analisar o impacto do negocio e avaliar o risco de
disrupcéo; revisar a analise de impacto dos negocios e avaliacdo de riscos em intervalos
planejados e quando hd mudancas significativas no contexto em qual opera (NBR 1SO
22301, 2019).

A organizagdo também deve identificar e selecionar estratégias de continuidade
de neg6cio que consideram opcdes para antes, durante e ap6s a disrupcao, baseados nos
resultados da analise de impacto dos negocios e avaliacdo de riscos (NBR ISO 22301,
2019). A organizacdo deve implementar e manter uma estrutura de resposta que habilitara
aviso e comunicacdo prévia para partes interessadas. Ela deve fornecer planos e
procedimentos para gerenciar a organizacdo durante a disrup¢do, que deverao ser usados
quando exigidos para ativar solu¢es de continuidade (NBR 1SO 22301, 2019). A
organizacao deve identificar e documentar planos e procedimentos baseados no resultado
das estratégias e solugdes selecionadas (NBR 1SO 22301, 2019). A organizagdo deve
implementar e manter um programa de exercicio e teste para validar sobre o tempo a
efetividade das suas estratégias e solucdes de continuidade de negocio (NBR 1SO 22301,
2019). A Figura 4 descreve o processo de elaboracdo da documentacéo referente ao
SGCN.



Figura 4 — Sistema de Gestdo de Continuidade dos Negdcios.
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3 O Contexto organizacional na pandemia

Para a aplicacdo pratica dos procedimentos de continuidade de negocios definidos
na 1SO 22301, a Empresa XYZ contou com uma area dedicada para o tema, a qual é
responsavel pela elaboracdo de documentos de continuidade de negdcios, suporte as
areas, monitoramento das a¢des, realizacao de testes de continuidade e reporte executivo.
Neste capitulo, abordaremos as praticas de GCN pré e pos pandemia de COVID-19,

descrevendo as etapas e mudancas decorrentes dos eventos pandémicos.
3.1 O cenario de Empresa XYZ pré-COVID-19

1.1.1 Estrutura da organizacao

Neste trabalho foi realizado um levantamento em uma empresa multinacional do
setor do agronegdcio que comercializa produtos e servigos nos ramos alimenticio,
industrial e financeiro, em mais de 70 paises.

Em atividade desde o século XIX, a instituicdo se faz presente em toda a cadeia
produtiva da soja, trigo, palma, milho, cana-de-acucar e algoddo. Sua atuacdo se divide
em unidades industriais, armazéns, terminais portuarios e escritorios espalhados por todo
0 mundo.

Com mais de 100 mil funcionarios, a Empresa XYZ se dividia em seis setores,
internamente referenciadas como ‘empresas’, que possuem ‘grupos de negdcio’ de acordo
com 0 segmento em que se encontram. As ‘empresas’ estavam divididas em: ‘Proteina
animal’, ‘Cadeia de Suprimentos’, ‘Nutricdo animal’, ‘Alimentos e Bioindustria’,
‘Servigos Financeiros’ ¢ ‘Corporativo’. Este formato padronizado, indicado na Figura 5,

é replicado para todas as regifes que possuem atuacdo da Empresa XYZ no mundo.



Figura 5 - Estrutura organizacional "XYZ".
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Fonte: Elaborado pelo autor (2025).

Dentro do setor ‘Corporativo’, ha o grupo de negdcio de Tl Global, no qual se
estabelece o segmento de tecnologia e governanca, que por sua vez possui a area de
Resiliéncia de Negdcios, responsavel por gerenciar a continuidade de negocios da
empresa a nivel global.

A érea de Resiliéncia de Negdcios, reformada em 2016, desenvolveu uma politica
de continuidade, mantida até os dias atuais, que serve como diretriz para as comunicagoes
e suporte as areas de negocio, estabelecendo os objetivos de continuidade, desta maneira,
produzindo artefatos que sdo reportados a lideranca executiva da empresa. Originalmente
designada para ajudar times de aplicacdes e areas de negdcios no desenvolvimento de
planos e exercicios de resiliéncia, 0o programa da area organicamente cresceu em

amplitude e escopo, complexidade e expectativas de resiliéncia.

1.1.2 A implementacdo da ISO 22301 na area de Resiliéncia de
Negdcios

Para aplicar os conceitos da norma ISO 22301 para a implementa¢do de um
SGCN, a area de Resiliéncia de Negdcios elaborou o Ciclo de Vida de Resiliéncia com
o0 intuito de definir as etapas de continuidade de negdcios e os resultados esperados de
cada fase, resultado assim nos principais documentos elaborados: Business Impact
Analysis e Business Continuity Plan.

A figura 6 mostra o Ciclo de Vida de Resiliéncia elaborado pela organizacéo,
composto por quatro fases definidas em avaliar, planejar, exercitar e manter. O resultado
do ciclo gera os documentos do BIA e BCP, além do reporte do exercicio realizado, com

a melhoria continua visando garantir a execu¢do do ciclo de maneira anual.



Figura 6 - Ciclo de vida da Resiliéncia de Negdcios.

Q 4. Manter 28/1.Avaliar

+» Repor em meétricas

< Realizar o BIA

atualizar o
BIA
+» Manter e atualizar o

BCP

Ciclo de vida
Resiliéncia
de Negocios
3. Exercitar

++ Desenhar e desenvolver
o exercicio de Resiliéncia

++ Conduzir o exercicio de
Resiliéncia

Fonte: Elaborado pelo Autor (2025).

Os documentos BIA e BCP previstos para o Ciclo de Vida de Resiliéncia seguem
um padr&o institucionalizado, conforme recomendado na ISO 22301, no capitulo 8 (NBR
ISO 22301, 2019).

O planejamento do SGCN e os critérios que sao estabelecidos no Ciclo que Vida
de Resiliéncia, processo o qual foi definido baseado no modelo PDCA.

A fase de implementacdo resultard na elaboracdo do BIA e BCP. Os papéis
organizacionais envolvidos no Ciclo de Vida de Resiliéncia sdo: lideres do negécio,
gestores de aplicacdes, e coordenadores de resiliéncia.

Conforme o Ciclo de Vida de Resiliéncia estipula, o papel do lider de negécio é
de garantir a implementacdo do ciclo anual de seu negécio, e aprovar os BIAs e BCPs
desenvolvidos para o negécio, os gestores de aplicacdes sdo responsaveis por revisar e
validar as aplicacGes e tecnologias, enquanto os coordenadores de resiliéncia sdo
responsaveis por elaborar os BIAs e BCPs, além de orientar os membros da area de

negocio para garantir a conscientizagdo dos procedimentos de resiliéncia.

1.1.3 O desenvolvimento do modelo BIA

O processo de desenvolvimento do modelo de BIA aplicado na Empresa XYZ
foi dividido em duas fases. Na primeira fase a area de negocio por meio do coordenador

de resiliéncia identifica suas atividades seguindo o catadlogo global de atividades, e



determina o impacto das atividades ao longo do tempo de disrup¢do. O catalogo global
de atividades é uma estrutura elaborada internamente pela area de arquitetura empresarial
da Empresa XYZ, que define de maneira estratégica as capacidades do negdcio, com a
equipe de governanca corporativa realizando reunides trimestrais para eventuais ajustes,
revisdes e atualiza¢fes do catalogo. A identificacdo das atividades pela area de negocio é
um passo importante para determinar quais ativos sdo dependéncias criticas para as
operacoes.

Os impactos sdo divididos em Saude & Seguranca, Legal, Operacao, Reputacgéo e
Receita. A area de negdcio indica qual seria a criticidade do impacto caso a atividade se
tornasse indisponivel. Os critérios de criticidade elaborados pelo time de Resiliéncia
definem os fatores de impacto nos niveis Nenhum, Baixo, Médio, Alto e Critico.

Conforme descrito na Tabela 1, a area de negdcio também indica o periodo em
que a criticidade do impacto é atingida, com os tempos definidos em 1, 2, 3, 7 ou 30 dias.
E realizado um calculo para obter a maior criticidade no menor tempo, com o resultado
definindo o Méaximo Periodo Toleravel de Disrupcdo (MTPD). A area de Resiliéncia
estabeleceu que o MTPD é considerado critico se possuir criticidade Alto ou Critico, com
o tempo menor que 3 dias, de acordo com uma politica da Empresa XYZ que determina
que o tempo de recuperagéo dos ativos ndo seja menor do que 3 dias.

Tabela 1 - Fatores de impacto.

Categorias de Criticidade Periodo
impacto

o |Sadde & Seguranca | Nenhum 1 dia

8 Legal Baixo 2 dias

= Operacdo Médio 3 dias
Reputagio Alto 7 dias
Receita Critico 30 dias

Na segunda fase de desenvolvimento do modelo de BIA, a area de negdcio
identifica as dependéncias para as suas atividades que foram identificadas como criticas.
O modelo possui categorias definidas por locais, pessoas, equipamentos, fornecedores,
utilitarios, aplicacOes e tecnologias. Para as aplicacGes e tecnologia, 0 modelo também
solicita que a area de negocio indique o tempo maximo de recuperacdo (RTO) de cada
ativo. A Figura 7 descreve o processo de desenvolvimento do Modelo BIA na Empresa
XYZ.



Figura 7 — Processo de desenvolvimento do Modelo BIA na Empresa XYZ.
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Fonte: Elaborado pelo autor (2025).
Apos preenchido, o modelo de BIA € enviado para o fluxo de aprovacgédo pelo

coordenador de resiliéncia, e apds a revisao do gestor de aplicacdes, também é revisado
pela area de Resiliéncia antes de ser aprovado pelo lider do negécio.

Diferente do que a ISO 22301 recomenda, o Ciclo de Vida de Resiliéncia ndo
possui uma etapa de avaliacdo de riscos que poderia mensurar a vulnerabilidade da
organizacdo diante de uma possivel disrupcdo. A avaliacdo de riscos € feita diretamente
nas aplicacbes e recursos tecnoldgicos, por outra equipe da Empresa XYZ, sem a
participagdo do coordenador de Resiliéncia ou area de negocio, e por isso ndo estédo no
escopo do Ciclo de Vida de Resiliéncia.

Com o BIA aprovado, a area de negdcio avanca para a terceira etapa do Ciclo de
Vida de Resiliéncia, para elaborar solugdes e estratégias para as dependéncias das

atividades identificadas como criticas no BIA. O proximo modelo gerado é o BCP.



1.1.4 O desenvolvimento do modelo BCP

O modelo de BCP elaborado pela Empresa XYZ constitui de trés principais
secOes, as estratégias de comunicacdo, estratégias de triagem e estratégias de
continuidade. O modelo ja conta com uma estratégia de comunicagdo padrdo, com 0s
procedimentos para comunicar as partes interessadas sobre a ativacdo do plano,
informacdes relevantes e o retorno a normalidade, mas a area de negocio pode modificar
a estratégia caso necessario. O modelo também possui uma estratégia de triagem padrao,
com a area de negocio podendo modificar o0 método elaborado para determinar se a
ativagdo do plano é necessaria ou ndo diante de um incidente. As estratégias de
continuidade sdo elaboradas pela area de negocio, com as solucdes e estratégias para o
caso de indisponibilidade das dependéncias criticas, de modo a manter as atividades
criticas operando em contingéncia.

As estratégias sdo divididas em seis cenarios de indisponibilidade aplicaveis neste
modelo de BCP, conforme o tipo de dependéncia critica, podendo se tratar de uma
indisponibilidade de local de trabalho, staff, tecnologia, cadeia de suprimentos,
equipamento especializado ou utilitarios.

Para cada dependéncia critica, a area de neg6cio deve escrever a estratégia de
continuidade, composta por uma estratégia alto nivel e uma estratégia de retorno, além
dos recursos necessarios, quando aplicavel.

Apo0s preenchido, 0 modelo de BCP ¢ enviado para o fluxo de aprovacgdo pelo
coordenador de resiliéncia, e apds a revisdo da area de Resiliéncia, é aprovado pelo lider
do negdcio. O procecsso de desenvolvimento do Modelo BCP na Empresa XYZ esta

descrito na Figura 8.



Figura 8 - Processo de desenvolvimento do Modelo BCP na Empresa XYZ.
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Fonte: Elaborado pelo autor (2025).
Posteriormente, as estratégias aprovadas sdo submetidas a um cenario de testes

determinado pela area de Resiliéncia, com a participacdo dos especialistas das areas para
exercitar as respostas e aumentar a conscientizacdo da importancia do ciclo de resiliéncia

e sua manutengéo.

1.1.5 A evolucdo do Ciclo de Vida de Resiliéncia

O modelo de Ciclo de Vida de Resiliéncia foi sofrendo alteracfes ao longo dos
anos, de acordo com a evolucdo do conceito dentro da Empresa XYZ e da area de
Resiliéncia. Com a publicacdo da segunda revisdo da ISO 22301 em 2019, a area de
Resiliéncia realizou um processo de reconstrucdo dos modelos de BIA e BCP da
organizacao para se adequar as novas diretrizes, apresentando para as areas de negécios
e promovendo gradualmente as revisdes ou novas documentagdes junto as areas.

Anterior a pandemia de COVID-19, o cenario da Empresa XYZ demonstrava
pouca maturidade na continuidade de negdcios da organizacdo em relagdo aos planos e
documentos elaborados. Apenas 37% da organizacdo havia completado as etapas do Ciclo
de Vida de Resiliéncia para o BIA, apenas 8% em relacéo as etapas do BCP e somente
5% para as etapas dos exercicios.

Apesar de existir uma ferramenta apropriada para 0 SGCN, o time de Resiliéncia

de Negdcios registrava a documentagdo através de planilhas e documentos internos,



apenas incluindo uma copia da documentacdo dentro da ferramenta. Em consulta aos
arquivos, foi possivel verificar que a razdo de tal implementacdo parcial se dava por

dificuldades de manuseio da ferramenta.

3.2 Cenario da Empresa XYZ durante o COVID-19

A pandemia de COVID-19 desencadeou uma série de desafios sem precedentes
para as organiza¢fes mundiais, destacando a necessidade critica de préaticas robustas de
Gestdo de Continuidade dos Negdcios. A rapida propagacdo do virus resultou em
perturbacdes generalizadas nas cadeias de suprimentos, colocando em evidéncia a
vulnerabilidade das organizagdes a interrupcdes inesperadas (Shekarian et al.,2022).
Conforme abordado por Shekarian et al. (2022), a pandemia de COVID-19 representou
uma situacao Unica que criou incertezas significativas e disrupcdo pelo mundo.

Diante do cenario pandémico, as grandes corporacGes tomaram medidas para
garantir a continuidade de seus negdcios, em alguns casos até mesmo gerando valor ao
atingir consumidores por canais digitais, ou ao aumentar a responsabilidade social e
envolvimento com comunidades locais (Margherita e Heikkild, 2021). Parte das acdes
tomadas envolveram a implementacdo de processos de negocios ageis, com redesenho ou
adaptacdo de atividades existentes. O cenario também forcou as organizacdes a confiar
em suas capacidades de gestdo de crise, assim como desenvolver uma conscientizagdo
em tempo real do impacto da pandemia com coleta de dados e monitoramento (Margherita
e Heikkila, 2021).

O time de Resiliéncia de Negdcios, ainda durante os relatos iniciais sobre a
pandemia de COVID-19, realizou ajustes no Ciclo de Vida de Resiliéncia, mudando a
prioridade do programa para fornecer assisténcia as areas de negécio na elaboragédo de
um plano de continuidade emergencial em resposta ao COVID-19. Dessa maneira, as
areas gque nao passaram pelo Ciclo de Vida de Resiliéncia poderiam elaborar estratégias
de continuidade emergenciais para suas atividades mais criticas, utilizando um modelo
mais simples e autogerenciavel de BCP. Foram elaborados videos e documentos de
treinamento em diversas linguas, com mais de dez horas de sessdes de treinamento
relacionados ao tema de resiliéncia para mais de 500 funcionarios da empresa.

O modelo emergencial de BCP era constituido de uma versao mais simples e
objetiva do plano de continuidade, com foco em identificar as principais atividades das

areas de negocio e elaborar estratégias e solucdes voltados & preparagdo para um eventual



surto de COVID-19 nas instalagdes das reas, ou fornecedores que pudessem ser afetados
pelo surto, ou até mesmo no caso de colaboradores contrairem a doenga.

Ao inveés de elaborar uma documentacdo densa na etapa de BIA, que serviria de
base para a elaboracao do BCP, as areas de negocio poderiam identificar de maneira direta
quais de suas atividades eram criticas, seguindo o catalogo global de atividades, e entdo
desenvolver as solucGes e estratégias para tais atividades criticas e suas dependéncias.

O engajamento do Ciclo de Vida de Resiliéncia, ap6s a mudanca de estratégia
para 0 modelo emergencial durante a crise, a organizacdo saltou para 60% do BIA
realizado nos setores da empresa, um aumento de 63% em relacdo ao periodo anterior ao
COVID-19, para 30% de realizagéo do BCP, representando um aumento de 300%, e 13%
de realizacdo dos exercicios, com um aumento de 150%. Dessa maneira, mais areas da
empresa estavam com planos de continuidade em vigor para atuar caso fossem
impactadas diretamente, com solucBes e estratégias prontas para uma resposta mais
assertiva a crise. O apoio da alta administracdo em reforcar a necessidade da elaboragédo
dos documentos, diante do cenario pandémico, foi crucial para 0 aumento da quantidade
de areas engajadas com o Ciclo de Vida de Resiliéncia, diminuindo o risco de exposi¢do

a uma eventual interrupgdo na operagéo.

Tabela 2 - Evolucgédo do Ciclo de Vida de Resiliéncia durante o COVID-19

Ciclo de Vida de Resiliéncia
Fase do Cg\r/?D- Completude durante COVID-19 (Maio/20)

Ciclo 19 Completos | Em progresso | Pendentes | Total | Aumento
BIA 30 49 7 25 81 63%
BCP 12 48 1 109| 158 300%
Exercicio 8 20 0 138| 158 150%

E valido ressaltar que esses nimeros néo incluem a versdo emergencial do BCP,
a qual foi realizada por todas as areas de negdcios da empresa, mas a alta prioridade na
atualizacao dos documentos fez com que muitas areas optassem pela atualizacao total dos
seus documentos, além do modelo emergencial. Com todos os BCPs emergenciais
completos, a area de Resiliéncia de Negocios retomou outras prioridades, como a
readequacdo da ferramenta de gerenciamento do Ciclo de Vida de Resiliéncia, assim
como a intensificacdo no esfor¢o de concluir o ciclo completo para todas as areas de

negdcio, por meio da contratacdo de terceiros para auxiliar no processo.



3.3 Areas afetadas diretamente pelo COVID-19

1.3.1 Fontes de informacéo

Para a elaboragdo do trabalho, foram utilizadas diferentes fontes de informagé&o.
Além de dados obtidos por consultas internas (0 que justifica a anonimizacdo da
organizacdo), também foram utilizadas fontes de informacéo publica, especialmente para
obter informacdes sobre as disrupcdes relacionadas a pandemia. Exemplo de fontes de

informagdes publicas sdo: noticiarios, jornais, e relatdrios anuais.

Conforme indicado na Tabela 3, apds a obtencdo da informacdo dos surtos
epidemioldgicos e fechamentos temporarios por conta dos casos de COVID-19, as areas
de negdcio afetadas foram identificadas, listando as empresas (&reas) e grupos de negoécio:

Tabela 3 - Casos e areas responsaveis

Informacé&o veiculada sobre interrupgoes Areas responsaveis
operacionais por meio de noticia Empresa (area) Grupo de negécio
Centenas de casos de COVID-19 obrigaram a Proteina animal Carnes

planta de processamento de carne a fechar
temporariamente as operagdes em abril, 2020.

“Alguns” casos de Covid-19 ocorreram na planta | Alimentos e Amidos e adocantes
de processamento de soja e milho, sem bioindustria

interrupgdo das operacdes

Com as areas afetadas identificadas, foram obtidas com a area de Resiliéncia da
empresa, as documentacbes referentes a analise de impacto dos negocios, planos de
continuidade e relatérios gerenciais, elaborados pelas areas de negocio.

Os documentos obtidos consistem nos BIAs e BCPs elaborados em caréater
emergencial, para a atualizacdo das solucfes de continuidade nos primeiros meses do
surto de COVID-19.

1.3.2 O Grupo de negocio “Carnes”



Com relagdo ao grupo de negdcio ‘Carnes’, a interrupcao das operagdes afetou a
producdo por duas semanas, deixando de produzir cerca de 5 mil cabecas de gado por dia,
causando um actimulo de quase 100 mil bovinos de prejuizo a toda cadeia de suprimentos
do processo, com fazendeiros arcando com um alto custo de manutencao do gado e receita
perdida. A rapida proliferagdo da doenga somada a auséncia de medidas adequadas de
protecdo resultou em um surto que afetou quase metade dos 2 mil trabalhadores da planta
de processamento.

No caso do grupo de negdcio ‘Amidos e adogantes’, os casos descobertos nao
afetaram as operacdes da fabrica, com todas as pessoas que estiveram em contato com 0s
trabalhadores afetados sendo afastadas e acompanhadas, e eventualmente retornando aos
postos de trabalho mediante autorizagdo médica. A fabrica em questdo empregava cerca
de 1.300 pessoas.

Com os eventos devidamente identificados, posteriormente recorremos aos
documentos elaborados pelas &reas responsdveis para avaliacdo das estratégias
planificadas para a continuidade da operacédo da organizacao.

Para o grupo de negodcio ‘Carnes’, ndo foi possivel identificar uma documentagao
para o Ciclo de Vida de Resiliéncia antes da pandemia de COVID-19, apenas elaborando
0 modelo emergencial do BCP apés a disrupgdo ocorrida em abril de 2020. A aprovagao
do BCP emergencial ocorreu em julho de 2020, cerca de trés meses ap0s o surto de
COVID-19 ocorrido nas dependéncias de uma das fabricas do grupo.

Posteriormente, ao invés de utilizar o modelo proposto pelo Ciclo de Vida de
Resiliéncia, a rea optou por realizar um método préprio, englobando todas as estratégias
de continuidade das plantas e fabricas da area num tnico documento, devido a existéncia
de um procedimento operacional interno que, segundo a area, cobriria todas as
necessidades relacionadas a contingéncia.

Para o grupo de negdcio ‘Carnes’, 0 documento elaborado elencou 63 atividades
do catalogo global, das quais 23 atividades foram avaliadas como criticas, isto €, de
criticidade ‘Alta’ ou ‘Critica’ com tempo maximo de indisponibilidade de até¢ 3 dias.

Para estas 23 atividades avaliadas como criticas, foram listadas 414 dependéncias
criticas, sendo essas 50 aplicacdes criticas, 36 tecnologias criticas, 95 terceiros criticos,
02 utilitarios criticos, 62 equipamentos criticos, 01 local critico e 168 contatos/papeis
criticos.

O documento apresentou estratégias para todas as dependéncias criticas listadas,

assim como 0s contatos e responsaveis. No entanto, tal método aplicado pela area de



negocio dificultou a revisdo da equipe de Resiliéncia, devido a sua natureza extensa e

complexa.

1.3.3 O Grupo de negdcio “Amidos e Adocantes”

Em relagdo ao grupo de negdcio ‘Amidos e adogantes’, foi possivel identificar
que os documentos BIA e BCP estavam vigentes com meses de antecedéncia ao surto de
COVID-19, sendo aprovados ainda em 2019.

O grupo de negbcio ‘Amidos e Adogantes’ subsidiou a ida de um integrante do
time de Resiliéncia para auxiliar presencialmente na conducdo dos documentos BIA e
BCP de acordo com o modelo proposto pelo Ciclo de Vida de Resiliéncia, meses antes
do inicio da pandemia de COVID-109.

No BIA do grupo ‘Amidos ¢ Adocantes’, foram elencadas 38 atividades do
catdlogo global, das quais 28 atividades foram avaliadas como criticas, isto €, de
criticidade ‘Alta’ ou ‘Critica’ com tempo méaximo de indisponibilidade de até 3 dias.

Com relacdo as dependéncias criticas do grupo ‘Amidos e Adogantes’, para as 28
atividades avaliadas como criticas foram listadas 41 aplicacGes criticas, 05 tecnologias
criticas, 20 terceiros criticos, 02 utilitarios criticos, 02 equipamentos criticos, 16 locais
criticos e 20 contatos/papeis criticos.

Utilizando o modelo BCP estabelecido pelo Ciclo de Vida de Resiliéncia, o grupo
elaborou solugdes e estratégias de continuidade para todas as dependéncias criticas
identificadas. O plano foi exercitado e testado meses antes do inicio da pandemia.

Dessa maneira, é possivel observar que o grupo ‘Carnes’, que optou por nao
realizar os procedimentos recomendados pelo Ciclo de Vida de Resiliéncia, enfrentou
grandes adversidades nas interrupcdes causadas pela pandemia de COVID-19, enquanto
o grupo ‘Amidos e Adogantes’, que seguiu as recomendagdes do Ciclo de Vida de
Resiliéncia, apesar de também ter passado por situacdes envolvendo a COVID-19, nao

teve grandes interrupgdes de seu negocio.



4 Avaliacdo da aderéncia a 1SO 22301

O foco deste capitulo sera apresentar o estudo de caso, com a analise do Ciclo de
Vida de Resiliéncia em rela¢do a norma 1SO 22301, avaliar a maturidade da adogéo dos
principios de continuidade de negdcios, e analisar como as a¢des das areas afetadas pelo
COVID-19 se relacionam com a aplicacdo da gestdo de continuidade de negdcios.

Para realizar esta analise, 0 estudo comparou as recomendacdes operacionais da
norma 1SO 22301 com as defini¢cdes do Ciclo de Vida de Resiliéncia da Empresa XYZ,
observando o nivel da aplicacdo da norma em relacdo ao método da organizacdo, e em
seguida avaliando se a aplicacdo da GCN pelas areas de negdcios afetadas pela COVID-

19 contribuiu na resposta a crise.

4.1 Avaliacéo da aderéncia da Empresa XYZ a ISO 22301

Com o proposito de avaliar a aderéncia dos principios da ISO 22301 na Empresa
XYZ, foi elaborada uma lista de diretrizes contendo os requisitos da norma referentes a
operacéo, a fim de observar a implementagdo do SGCN na organizacdo em conformidade
com as melhores praticas descritas na norma.
A Tabela 4 apresenta os requisitos relacionadas ao SGCN propostas pela norma
ISO 22301, segregadas por se¢ao.
Tabela 4 - Requisitos da 1SO 22301

Planejamento e controle operacional

Cddigo | Descricao

C1 A organizacao estabelece critérios para 0s processos e implementa controles de

acordo com os critérios.

C2 A organizacdo mantém a informacdo documentada para garantir que 0s processos

estejam sendo executados como planejado.

Anélise de impacto dos negdcios e avaliacdo de risco

C3 A organizacao implementa e mantém processos sistematicos para analisar o impacto

nos negadcios e avaliar os riscos de disrupcao.

C4 A organizacao revisa a analise de impacto dos negdcios e avaliacdo de riscos em

intervalos planejados ou quando ha grandes mudancas na organizacéo.




C5

O BIA define os tipos de impacto e critérios relevantes para a organizacdo e
identifica as atividades que apoiam a provisdo de produtos e servi¢os, avaliando 0s

impactos ao longo do tempo no caso de uma disrupcao das atividades.

C6

O BIA identifica o tempo no qual a interrupcéo das atividades se tornaria inaceitavel
para a organizacdo, definindo tempos prioritarios para resumir atividades prioritarias
em uma capacidade minima aceitavel, para determinar quais recursos, dependéncias,

fornecedores e interdependéncias sdo necessarios.

Cc7

A organizacao implementa e mantém um processo de avaliacéo de riscos.

Estratégias e solugdes de continuidade de negdcio

C8 A organizacao identifica e seleciona estratégias e solucGes de continuidade que
considerem acdes antes, durante e apos uma disrupg&o.

C9 As estratégias e solucdes selecionadas possuem requisitos para continuar e recuperar
atividades priorizadas dentro dos tempos identificados.

C10 As estratégias e solucdes selecionadas consideram riscos aceitaveis, custos e
beneficios, além de abranger areas criticas, como pessoas, dados, infraestrutura,
sistemas de comunicagao, transporte e fornecedores.

Cl1 A organizacao implementa e mantém essas solu¢Bes de continuidade prontas para

ativacdo sempre que necessario.

Planos e procedimentos de continuidade de negdcio

C12

A organizacdo estabelece uma estrutura para avisar e comunicar de maneira eficaz
com partes interessadas durante uma disrupcao, com planos para gerenciar e ativar a

continuidade dos negécios conforme necessario.

C13

As equipes responsaveis pela resposta possuem papéis bem definidos e sdo
capacitadas para avaliar o impacto, ativar respostas, monitorar a disrupgéo e

comunicar-se com autoridades, partes interessadas e a midia.

C14

A organizacdo documenta procedimentos para comunicagéo interna e externa,
registros de acdes e decisfes, além de garantir a disponibilidade de meios de

comunicacdo durante a disrupgao.

C15

Os planos orientam as equipes para manter ou recuperar atividades prioritarias,
gerenciar consequéncias imediatas e detalhar a¢fes para a entrega de produtos e

servigos na capacidade acordada.

C16

A organizacdo possui processos documentados para restaurar as atividades de

negocios apos a disrupcao.

Exercicio

de continuidade

C17

A organizacdo mantém um programa de testes regulares para validar a efetividade de

suas estratégias de continuidade.




C18 Os exercicios sdo planejados com objetivos claros, baseados em cenérios relevantes,
e focados em desenvolver competéncia e confianga nas equipes.

C19 Ap0s cada exercicio, sdo gerados relatérios com recomendac6es e acoes de
melhoria, e revisados periodicamente para aperfeicoamento continuo.

C20 A organizacdo aplica os resultados dos testes para implementar as melhorias

necessarias.

Avaliacdo da documentacdo de continuidade de negécio

Cc21 A organizacao avalia a adequac&o, suficiéncia e eficacia de sua anélise de impacto,
avaliacdo de risco, estratégias, soluces, planos e procedimentos.

Cc22 A organizacao realiza avaliagGes por meio de revis@es, analises, exercicios, testes,
relatdrios pds-incidente e avaliagdes de desempenho.

Cc23 A organizacao conduz avaliagGes das capacidades de continuidade de negdcios de
parceiros e fornecedores relevantes.

C24 A organizacao avalia a conformidade com os requisitos legais e regulatérios

aplicaveis, as melhores préaticas do setor, em linha com sua prépria politica e

objetivos de continuidade de negdcios.

Fonte: 1SO (2012).
Para observar a aderéncia da organizacdo a I1SO 22301, foram auditados os

documentos disponiveis, relatos e acdes observadas. Uma vez avaliado um requisito da

ISO 22301, o item foi classificado conforme os trés niveis estabelecidos na Tabela 5:

Tabela 5 - Critérios de avaliacdo dos requisitos da 1ISO 22301

Resultado

Implementac&o do requisito

Implementado

A empresa cumpre o requisito conforme recomendado pela
ISO 22301.

Parcialmente

implementado

A empresa cumpre parcialmente o requisito, ou ndo possui
método formalizado da implementagdo recomendada pela
ISO 22301.

N&o implementado

A empresa ndo aplica o requisito recomendado pela ISO
22301.

Como primeiro passo da verificagdo de aderéncia, foi observada a aplicagdo do

SGCN nos grupos de negocios “Carnes” e “Amidos e Adogantes”, apresentados no

capitulo 3. Os resultados séo organizados em subseces referentes a operagéo, seguindo

a organizacdo da norma I1SO 22301.



4.2 Planejamento e controle operacional

Os resultados encontrados referentes aos requisitos de planejamento e controle
operacional da 1SO 22301 estdo descritos na tabela 6.

Tabela 6 - Requisitos de Planejamento e controle operacional

Planejamento e controle operacional

Critério: A organizacao estabelece critérios para 0s processos e

implementa controles de acordo com 0s critérios.

Acdo: Critérios e controles dos processos sao definidos, implementados e

1 monitorados pela &rea de Resiliéncia. Situagéo:

Comentario/Justificativa: Os critérios sdo estabelecidos pelo Ciclo de Implementado
Vida de Resiliéncia, com a area de Resiliéncia gerenciando o controle dos
critérios através do monitoramento de indicadores sobre o BIA, BCP e

exercicios de continuidade.

Critério: A organizacdo mantém a informacao documentada para garantir

gue 0s processos estejam sendo executados como planejado.

Acdo: Informagdes sdo mantidas e gerenciadas pela area de Resiliéncia Situacs
) 3 o ituacao:
C2 | em um sistema de gestdo de continuidade.
Implementado

Comentério/Justificativa: As informagdes sdo mantidas pela area de
Resiliéncia, através de um sistema que permite a documentagao e

armazenamento do BIA, BCP e exercicios de continuidade.

O planejamento e controle operacional do SGCN na Empresa XYZ é centralizado
na area de Resiliéncia, e portanto, essa secdo ndo se aplica diretamente aos grupos de

negocios.

4.3 Andlise de impacto dos negdcios e avaliacéo de risco

Os resultados encontrados referentes aos requisitos de analise de impacto dos

negocios e avaliacéo de risco da 1SO 22301 estdo descritos na tabela 7.




Tabela 7 - Requisitos de Anélise de impacto dos negdcios e avaliacdo de risco

Andlise de impacto dos negdcios e avaliagdo de risco

C3

Critério: A organizagdo implementa e mantém processos sistematicos

para analisar o impacto nos negdcios e avaliar os riscos de disrupcao.

Acéo: O documento (BIA) prevé a analise do impacto nos negocios, mas

ndo ha avaliagdo de riscos implementada.

Comentario/Justificativa: O modelo BIA implementado pela area de
Resiliéncia possui artificios para realizar a analise de impacto nos
negadcios, mas a avaliacdo de riscos é realizada por outra area, em

processo fora do escopo do Ciclo de Vida de Resiliéncia.

Situacdao:
Implementado

parcialmente

C4

Critério: A organizacdo revisa a analise de impacto dos negdcios e
avaliagdo de riscos em intervalos planejados ou quando ha grandes

mudancas na organizagao.

Acéo: O BIA é parametrizado para ser revisado anualmente, mas néo ha

avaliagdo de riscos implementada.

Comentario/Justificativa: O sistema de gestdo de continuidade que
armazena o BIA envia uma notificacdo ao coordenador de resiliéncia

guando o prazo para a revisdo anual se aproxima.

Situacéo:
Implementado

parcialmente

C5

Critério: O BIA define os tipos de impacto e critérios relevantes para a
organizagdo e identifica as atividades que apoiam a provisédo de produtos
e servicos, avaliando os impactos ao longo do tempo no caso de uma

disrupcéo das atividades.

Acéo: O BIA define tipos de impacto e a criticidade ao longo do tempo

por atividade, além da identificagdo das dependéncias criticas.

Comentario/Justificativa: O sistema de gestdo de continuidade é
parametrizado com tipos de impacto e critérios classificados de acordo
com as atividades, habilitando a identificacdo de dependéncias criticas

pelo coordenador de resiliéncia.

Situagao:

Implementado

C6

Critério: O BIA identifica o tempo no qual a interrupcao das atividades
se tornaria inaceitavel para a organizacao, definindo tempos prioritarios
para resumir atividades prioritarias em uma capacidade minima aceitavel,
para determinar quais recursos, dependéncias, fornecedores e

interdependéncias sdo necessarios.

Acéo: O BIA calcula o MTPD de acordo com os impactos avaliados,

além do tempo méaximo de retorno para ativos prioritarios listados.

Situacéo:

Implementado




Comentario/Justificativa: Apos a inclusdo das informacdes no sistema,
a criticidade das atividades é definida automaticamente, através de

critérios parametrizados pela area de Resiliéncia.

Critério: A organizagdo implementa e mantém um processo de avaliacéo

de riscos.

Acao: N&o ha avaliacéo de riscos no Ciclo de Vida de Resiliéncia, que é ] .
. ; Situagao:
realizada por outra area.
C7 ’ - - - - - Néo
Comentario/Justificativa: Apesar do BIA servir de insumo para a

- . ) . ) implementado
avaliagdo de riscos, ela esta fora do escopo do Ciclo de Vida de

Resiliéncia, pois é realizada por outra area diretamente nos ativos

tecnoldgicos sem a inclusdo das atividades.

Em relacdo a analise de impacto dos negécios do grupo de negdcios ‘Carnes’,
observou-se que, seguindo as diretrizes da norma ISO 22301, os tipos de impacto e
critérios relevantes para a organizacdo foram definidos, com as atividades selecionadas
do catalogo global relacionadas a linha de negdcio correspondente, e 0s tipos de impacto
e critérios relevantes foram utilizados para avaliar os impactos sobre o tempo que
resultariam na disrupc¢éo dessas atividades, assim como qual seria o periodo de tempo do
qual ndo retomar tais atividades se tornaria inaceitavel para a empresa. Com essa
priorizacdo definida, foram determinadas as dependéncias das atividades consideradas
criticas para Resiliéncia.

Em relagdo a andlise de impacto dos negocios do grupo de negocios ‘Amidos e
Adogantes’, também se observou 0s mesmos pontos abordados no ultimo paragrafo.

Conforme mencionado no capitulo 3, as 63 atividades do grupo de negdcio
‘Carnes’ ¢ as 38 atividades do grupo de negdcio ‘Amidos e Adogantes’ foram avaliadas
e revisadas pelos especialistas de cada atividade no grupo de negdcio, seguindo as
diretrizes propostas pelo Ciclo de Vida de Resiliéncia baseadas na norma ISO 22301,
sendo obtidas as informacdes através de entrevistas realizadas pelos coordenadores de
resiliéncia de cada grupo de negocio. No entanto, ndo se avaliou o risco dessas atividades
durante o processo, conforme recomendado pela norma ISO 22301, devido a auséncia de

diretrizes sobre o tema no Ciclo de Vida de Resiliéncia.




4.4 Estratégas e solucBes de continuidade de negdcio

Os resultados encontrados referentes aos requisitos de estratégias e solucdes de

continuidade de negdécio da 1ISO 22301 estdo descritos na tabela 8.

Tabela 8 - Requisitos de Estratégias e solugdes de continuidade de negocio

Estratégias e solucBes de continuidade de negdcio

C8

Critério: A organizagdo identifica e seleciona estratégias e solugdes de

continuidade que considerem agdes antes, durante e ap6s uma disrupcao.

Acao: Estratégias e solugdes de continuidade sdo identificadas e
selecionadas pelo coordenador de resiliéncia de negécios.

Comentario/Justificativa: O coordenador de resiliéncia descreve as
estratégias de alto nivel contendo as a¢fes que o negdcio precisa realizar
durante um incidente, além das a¢Bes necessarias para retornar a

normalidade.

Situacéo:
Implementado

C9

Critério: As estratégias e solucdes selecionadas possuem requisitos para
continuar e recuperar atividades priorizadas dentro dos tempos

identificados.

Acdo: Estratégias e solugdes selecionadas sdo elaboradas de acordo com

0s tempos definidos no BIA pelo coordenador de resiliéncia.

Comentario/Justificativa: As estratégias e solugdes desenvolvidas
possuem ligacdo direta com as atividades e dependéncias criticas
identificadas no BIA, incluindo as criticidades e os tempos identificados

na etapa de andlise de impacto dos negécios.

Situacéo:

Implementado

C10

Critério: As estratégias e solucdes selecionadas consideram riscos
aceitaveis, custos e beneficios, além de abranger areas criticas, como
pessoas, dados, infraestrutura, sistemas de comunicacéo, transporte e

fornecedores.

Acéo: O coordenador de resiliéncia elabora estratégias e solu¢des

considerando cenarios diversos de indisponibilidade.

Comentério/Justificativa: As estratégias e solugdes sdo aplicaveis para
seis cenarios propostos no BCP, conforme mencionado no capitulo 3, de
acordo com o tipo de dependéncia critica: indisponibilidade de local de
trabalho, staff, tecnologia, cadeia de suprimentos, equipamento

especializado, ou utilitarios.

Situacéo:

Implementado




Critério: A organizacao implementa e mantém essas solucdes de

continuidade prontas para ativagdo sempre que necessario.

Acdo: Solucbes de continuidade sdo implementadas e mantidas Situacs
) ) ; L ituacao:
C11 | seguindo um cronograma estabelecido pela area de Resiliéncia.

— — - . S Implementado
Comentario/Justificativa: O Ciclo de Vida de Resiliéncia prevé a

manutenc&o e revisdo anual dos documentos contendo as estratégias e

solugBes de continuidade do negdcio.

Em relagdo as estratégias e solucdes de negocios do grupo de negdceios ‘Carnes’,
observou-se que a elaboragdo das estratégias e solucbes se deu somente ap0s a ocorréncia
de uma disrupcao de COVID-19, como mencionado no capitulo 3, utilizando o modelo
emergencial e cobrindo apenas algumas atividades e dependéncias da area.
Posteriormente apds a disrupcao, ao inveés de seguir o padrdo da Empresa XYZ em utilizar
0 modelo de BCP proposto pelo Ciclo de Vida de Resiliéncia, o grupo de negdcio utilizou
procedimento préprio para a elaboracdo de estratégias de continuidade de negocios,
incluindo uma cépia do documento no sistema padrao da organizacéo.

Observou-se que as estratégias e solugdes contidas no documento elaborado pela
area atendem os requisitos para continuar e recuperar atividades prioritarias, no entanto,
ndo ha uma correlacdo ou indicacdo de uma correlacdo com as atividades do catalogo
global mapeadas na analise de impacto dos negocios, embora as dependéncias
identificadas estejam contidas no documento.

Apesar do procedimento ndo ter correlacionamento direto com a andlise de
impacto dos negocios, o documento segue as mesmas recomendacfes da norma 1SO
22301 que o modelo do Ciclo de Vida de Resiliéncia analisado acima.

Em relacdo as estratégias e solugdes de negdcios do grupo de negdcios ‘Amidos
e Adocantes’, observou-se que, utilizando o modelo proposto pelo Ciclo de Vida de
Resiliéncia, a elaboracdo de estratégias e solugbes de continuidade de negdcios
contemplou todas as atividades e dependéncias criticas identificadas, atendendo as
recomendacOes avaliadas desse tema segundo a norma ISO 22301. Conforme
mencionado no capitulo 3, o grupo de negocios custeou a ida de um membro da equipe
de Resiliéncia para auxiliar na elaboragdo dos documentos propostos pelo Ciclo de Vida

de Resiliéncia, meses antes do inicio da pandemia de COVID-19.




4.5 Planos e procedimentos de continuidade de negdcio

Os resultados encontrados referentes aos requisitos de planos e procedimentos

de continuidade de negdcio da 1ISO 22301 estdo descritos na tabela 9.

Tabela 9 - Requisitos de Planos e procedimentos de continuidade de negdcio

Planos e procedimentos de continuidade de negécio

Critério: A organizagdo estabelece uma estrutura para avisar e
comunicar de maneira eficaz com partes interessadas durante uma
disrupgéo, com planos para gerenciar e ativar a continuidade dos

negocios conforme necessario.

Acéo: Disrupgdes sdo comunicadas pelo coordenador de resiliéncia para Si .
. . . - Ituagao:
C12 | gerenciar e ativar a continuidade dos negocios.
Implementado

Comentario/Justificativa: O BCP prop6e uma estratégia de
comunicagdo e triagem, no intuito de, respectivamente, definir quais
serdo as maneiras da area de negdcio se comunicar com seus principais
stakeholders e equipe, e avaliar a situagdo para determinar a criticidade

de um incidente.

Critério: As equipes responsaveis pela resposta possuem papéis bem
definidos e sdo capacitadas para avaliar o impacto, ativar respostas,
monitorar a disrupcao e comunicar-se com autoridades, partes

interessadas e a midia. Situacao:

C13
Acao: Papéis e responsaveis para continuidade do negécio séo definidos | Implementado

pelo coordenador de resiliéncia.

Comentario/Justificativa: O BCP possui uma listagem dos papeis e

responsabilidades das equipes dentro da continuidade de negdcio.

Critério: A organizacdo documenta procedimentos para comunicagao
interna e externa, registros de acOes e decisdes, além de garantir a

disponibilidade de meios de comunicagéo durante a disrupgé&o. )
Situagéo:

C14 | Acdo: A comunicagdo é definida pelo coordenador de resiliéncia.

— —— . _ i Implementado
Comentario/Justificativa: O BCP possui uma arvore de comunicagao e

uma lista da equipe essencial para a continuidade da operacéo, contendo

informacdes como o0 nome, fungdo e meios de contato.

Critério: Os planos orientam as equipes para manter ou recuperar Situacs
. L ) N Iltuagao:
C15 | atividades prioritarias, gerenciar consequéncias imediatas e detalhar
. ) ) Implementado
acOes para a entrega de produtos e servicos na capacidade acordada.




Acdo: Planos de continuidade sdo definidos, implementados e revisados

pelo coordenador de resiliéncia.

Comentario/Justificativa: O BCP prop0e a elaboracdo de estratégias
primarias e secundérias das atividades prioritérias identificadas no BIA,

além dos requisitos minimos para operacionalizar as a¢Ges.

Critério: A organizacao possui processos documentados para restaurar
as atividades de negdcios apds a disrupgéo.

Acao: Estratégias de retorno a normalidade séo definidas,

16 implementadas e revisadas pelo coordenador de resiliéncia. Situacéo:

Comentario/Justificativa: O BCP propde a elaboracédo da estratégia de | Implementado
retorno a normalidade, com o coordenador de resiliéncia documentando
0s procedimentos para voltar & operacao, reverter contingéncias e

comunicar partes interessadas.

Em relacdo aos planos e procedimentos de continuidade de negocio de ambos os
grupos de negocios ‘Carnes’ e¢ ‘Amidos e¢ Adogantes’, complementar aos itens ja
abordados na subsecdo de estratégias e solucGes, observou-se que, seguindo o modelo do
Ciclo de Vida de Resiliéncia com base nas diretrizes da norma ISO 22301, os planos séo
especificos sobre os passos imediatos a serem tomados durante uma disrupcdo, flexiveis
para responder as condi¢fes internas e externas de uma disrupcéo, além de eficazes em
minimizar o impacto na implementacdo das solucbes, e designam papeis e
responsabilidades para tarefas nos procedimentos.

Os grupos de negocio elaboraram estratégias de comunicacdo e de triagem
especificas, como proposto no modelo, para identificar os responsaveis para avaliar e
responder as disrupcBes, bem como os papeis e responsabilidades, de acordo com as
demandas e necessidades de suas respectivas areas. As equipes prioritarias, fornecedores
e contatos-chave para acionamento durante uma possivel disrupcdo foram listados em
ambos 0s documentos.

No entanto, como mencionado no topico anterior, o grupo de negocios ‘Carnes’
elaborou seu documento BCP somente apds uma crise de pandemia COVID-19 dentro de
uma de suas instalagdes, enquanto que o grupo de negocios ‘Amidos e Adocantes’
desenvolveu seu documento BCP anterior a pandemia de COVID-19.

A auséncia de um plano no momento de crise trouxe grandes prejuizos para o
grupo de negdcios ‘Carnes’, que conforme mencionado no capitulo 3, teve as operagoes

interrompidas por duas semanas, com quase metade dos trabalhadores afetados pela




COVID-19. O mesmo ndo se deu com o grupo de neg6cios ‘Amidos e adogantes’, que

apesar de também ter lidado com a ocorréncia de casos nas suas instalacdes, a operagao

seguiu de maneira ininterrupta durante a fase mais critica, com os trabalhadores seguindo

as estratégias recomendadas pelo plano elaborado antes da crise.

4.6 Exercicio de continuidade

Os resultados encontrados referentes aos requisitos de exercicio de continuidade
da ISO 22301 estéo descritos na tabela 10.

Tabela 10 - Requisitos de Exercicio de continuidade

Exercicio de continuidade

C17

Critério: A organizacdo mantém um programa de testes regulares para

validar a efetividade de suas estratégias de continuidade.

Acdo: Testes sdo planejados, realizados e revisados pela area de
Resiliéncia.

Comentério/Justificativa: Os exercicios de continuidade séo realizados
pelo time de Resiliéncia, que lidera a execugdo dos testes baseados
cenarios propostos e acordados com os coordenadores de resiliéncia dos

grupos de negécio.

Situacéo:
Implementado

C18

Critério: Os exercicios sdo planejados com objetivos claros, baseados
em cenarios relevantes, e focados em desenvolver competéncia e

confianga nas equipes.

Acao: Objetivos, cenarios e discussdes sdo elaboradas e mediadas pela

area de Resiliéncia.

Comentario/Justificativa: Os testes contam com a participagdo dos
principais envolvidos na construcao das estratégias e solugdes de

continuidade de negdcios da area.

Situacéo:

Implementado

C19

Critério: Ap0s cada exercicio, sdo gerados relatérios com
recomendacdes e actes de melhoria, e revisados periodicamente para

aperfeicoamento continuo.

Acdo: A area de Resiliéncia elabora relatérios pds-exercicios e monitora

a execucdo das melhorias.

Comentario/Justificativa: Ao final de cada exercicio realizado, um

relatério é elaborado pelo time de Resiliéncia, destacando os pontos de

Situacéo:

Implementado




melhoria e as areas de oportunidade identificadas ap6s a execuc¢édo dos

testes.

Critério: A organizacao aplica os resultados dos testes para

implementar as melhorias necessarias.

20 Acéo: Melhorias séo estabelecidas e implementadas pelo coordenador Situacéo:
de resiliéncia. Implementado

Comentario/Justificativa: E acordado um prazo para realizacio dos

ajustes entre a area de Resiliéncia e o coordenador de resiliéncia.

Em relagdo aos exercicios do grupo de negdcios ‘Carnes’, observou-se que, COmo
mencionado anteriormente na se¢do das estratégias e solucbes de continuidade de negocio
e na secdo dos planos e procedimentos de continuidade de negdcio, o grupo de negdcio
utiliza de préprio procedimento sisttémico, sendo de responsabilidade da prépria area a
realizacdo de exercicios e testes das estratégias e solu¢des de continuidade de negdcio
dentro do plano de continuidade, que ndo foram elaborados antes da crise de COVID-19
enfrentada pelo grupo. Dessa forma, ndo foi possivel encontrar informacbes sobre
eventuais exercicios e/ou testes realizados ap0s a disrupcao.

Sobre os exercicios do grupo de negdcios ‘Amidos e Adogantes’, observou-se
que, seguindo as diretrizes da norma ISO 22301 proposta pelo modelo no Ciclo de Vida
de Resiliéncia, os testes foram consistentes com os objetivos de continuidade de negécio,
baseados em cendrios apropriados planejados, desenvolvem trabalho em equipe,
competéncia, confianca e conhecimento dos envolvidos no cenario, levam em
consideracdo o tempo definido nas estratégias e solucdes, produzem relatérios pés-
exercicio contendo resultados, recomendac6es e aces a implementar, sdo revisados para
melhoria continua, e sdo realizados em intervalos anuais ou no caso de mudancas
significativas na organizacdo. Alem disso, o grupo de negocios realizou um exercicio
antes da pandemia de COVID-19 afetar a operacdo, o que facilitou a obtencdo de

resultados para avaliar as decisdes a serem tomadas durante a real disrupgéo ocorrida.

4.7 Avaliacdo da documentacdo de continuidade de negécio

Os resultados encontrados referentes aos requisitos de avaliacédo da

documentacao de continuidade de negdcio da ISO 22301 estdo descritos na tabela 11.




Tabela 11 - Requisitos de Avaliacdo da documentacdo de continuidade de negocio

Avaliacdo da documentacao de continuidade de negécio

C21

Critério: A organizagdo avalia a adequacdo, suficiéncia e eficacia de
sua analise de impacto, avaliacdo de risco, estratégias, solugdes, planos e
procedimentos.

Acdo: BIAs, BCPs e exercicios sao revisados e aprovados pela area de
Resiliéncia.

Comentério/Justificativa: A equipe de Resiliéncia avalia e aprova
todas as documentac@es de continuidade de negdcio. No entanto, ndo ha
0 processo de avaliagdo de risco no modelo proposto, assim como nao

h& avaliacGes de desempenho.

Situagéo:
Implementado

parcialmente

C22

Critério: A organizacao realiza avaliagdes por meio de revisoes,
andlises, exercicios, testes, relatorios pés-incidente e avaliagdes de

desempenho.

Acdo: Revis0es e relatorios sdo estabelecidos e reportados pela area de
Resiliéncia.

Comentario/Justificativa: A equipe de Resiliéncia realiza exercicios,
emite relatorios e reporta mensalmente aos lideres do negdcio o

desempenho das areas.

Situacéo:
Implementado

C23

Critério: A organizagdo conduz avaliacdes das capacidades de

continuidade de neg6cios de parceiros e fornecedores relevantes.

Acdo: Parceiros e fornecedores relevantes séo avaliados pela area de

Resiliéncia.

Comentério/Justificativa: N&o foi possivel identificar uma avaliacéo
direta das capacidades de parceiros e fornecedores de continuidade de

negaocio.

Situagao:
Né&o

implementado

C24

Critério: A organizagdo avalia a conformidade com os requisitos legais
e regulatérios aplicaveis, as melhores praticas do setor, em linha com

sua propria politica e objetivos de continuidade de negécios.

Acao: Requisitos legais, regulatérios e melhores préaticas sao alinhadas

com a politica de continuidade de negdcios pela area de Resiliéncia.

Comentério/Justificativa: N&o foi possivel observar uma avaliacéo de
conformidade que envolva requisitos legais e regulatorios, melhores
praticas da industria, sendo avaliada somente a aderéncia a politica e

objetivos de continuidade de negdcio

Situacéo:
Néo

implementado




A avaliacdo da documentagdo de continuidade de negdcio na Empresa XYZ é
centralizada na rea de Resiliéncia, e portanto, essa se¢do ndo se aplica diretamente aos

grupos de negocios.

4.8 Resumo da avaliacdo de aderéncia

Considerando as respostas descritas nesse capitulo apds analise dos documentos
encontrados, foi possivel observar que a Empresa XY Z possui um modelo consistente de
Gestao de Continuidade dos Negdcios, embora ndo cumpra totalmente todos os requisitos
exigidos pela norma. Vale ressaltar que os incidentes ocorridos nos grupos de negécios
mencionados no capitulo 3 ndo causaram danos permanentes, com a operagao
normalizada e em atuacdo até a data presente, o que reforca a consisténcia do sistema.

Foram implementados os requisitos da norma 1SO 22301 referente aos itens C1,
C2, C5, C6, C8, C9 C10, C11, C12, C13, C14, C15, C16, C17, C18, C19 e C20. Ja 0s
requisitos dos itens C3, C4, C21 e C22 foram implementados parcialmente de acordo com
0 que a norma ISO 22301 determina. Enquanto que os requisitos dos itens C7, C23 e C24
ndo foram implementados de acordo com a norma ISO 22301. Dessa maneira, 70,8% dos
requisitos foram implementados, enquanto que 16.6% dos requisitos foram

implementados parcialmente, e 12,5% dos requisitos ndo foram implementados.

Figura 9 - Representacéo grafica dos requisitos.

Requisitos

= Implementados = Implementados parcialmente = N&o implementados

Fonte: Elaborado pelo autor (2025).



Para estar ainda mais alinhada aos requisitos da norma ISO 22301, seria
interessante que a Empresa XYZ incluisse a avaliacéo de riscos no ciclo de Resiliéncia,
dando uma profundidade ainda maior na elaboracdo de estratégias e solucbes de
continuidade, que por sua vez poderiam ser diferenciados dos planos de continuidade,
para oferecer maior distin¢do das etapas e uma elaboragdo mais completa. Também seria
relevante a adocdo de revisdes de conformidade no contetdo dos documentos, além da
avaliacdo dos parceiros e fornecedores, para obter um aumento qualitativo nas estratégias

e solucBes definidas pelas areas de negdcio.

4.9 Contribuictes da aderéncia a 1ISO 22301 no enfrentamento da COVID-
19

A aderéncia a norma ISO 22301 trouxe maior destaque a area de Resiliéncia da
Empresa XYZ, incentivando a lideranca a destinar mais recursos para a realizacdo do
Ciclo de Vida de Resiliéncia em todas as areas da organizagdo. Essa iniciativa incluiu a
contratacdo de terceiros para auxiliar na elaboracéo e revisédo dos documentos BIA e BCP
das areas da empresa que nao haviam completado o Ciclo de Vida de Resiliéncia.

Além disso, a aderéncia a norma habilitou a criacdo de treinamentos auto-
gerenciaveis, conferindo maior autonomia as areas de negécio para conduzir o Ciclo de
Vida de Resiliéncia. Como resultado, a empresa alcangcou um aumento significativo na
concluséo de BIAs em 61% e de BCPs em 50%.

Houve também um trabalho conjunto com a Auditoria Corporativa para revisar
como o Tl Global suportava as areas da empresa em relacdo ao COVID-19 em diversas
atividades globais de negdcio. Essa revisdo incluiu uma avaliagdo detalhada dos fatores
de sucesso e desafios enfrentados durante as fases da crise de COVID-19, permitindo
identificar licbes aprendidas e preparar a organizacdo para lidar de forma mais eficaz com
futuras disrupc¢des de crise.

O grupo de negdcios "Amidos e Adogantes™, que demonstrou seguir 0s requisitos
implementados no Ciclo de Vida de Resiliéncia em aderéncia a norma ISO 22301, ndo
reportou novos surtos de COVID-19, e suas boas praticas serviram de referéncia para
outras &reas da organizacdo, além de colaborar com a area de Resiliéncia em melhorias
no SGCN. Por outro lado, o grupo "Carnes" enfrentou dois novos surtos de COVID-19,
obtidos por fontes internas de dados e informac6es publicas de noticiarios e jornais,

resultando na interrupgéo das operages em ambos 0s casos.



5 Conclusao

5.1 Consideracdes Finais

O objetivo deste trabalho foi analisar a aderéncia de uma organizacao do setor de
alimentos em relacdo a adogdo das praticas sobre a implementacdo de um sistema de
gestdo de continuidade dos negdcios segundo a norma 1SO 22301, e como a aplicacéo do
modelo proposto pelo Ciclo de Vida de Resiliéncia contribuiu na atuacdo da empresa
durante a pandemia de COVID-19.

A Empresa XYZ é uma empresa multinacional do agronegocio, que atua nos
ramos alimenticio, industrial e financeiro. Ela atua em toda a cadeia produtiva do
alimento, desde a producdo até a mesa do consumidor.

Foi possivel atingir o objetivo de mostrar que a empresa possui grande aderéncia
em relacdo a ISO 22301, com as praticas aplicadas no negdcio seguindo a grande maioria
das diretrizes da norma, através do Ciclo de Vida de Resiliéncia, um modelo proposto
pelo time de Resiliéncia da empresa, que utiliza a norma ISO 22301 como base. A adogéo
do modelo emergencial durante a crise contribuiu significativamente para o
fortalecimento do Ciclo de Vida de Resiliéncia da organizacdo, ampliando o engajamento
das areas e aumentando a quantidade de planos de continuidade concluidos. Esse
progresso foi viabilizado pelo suporte decisivo da alta administragdo, que reforcou a
importancia da elaboracdo de planos e estratégias de continuidade. Além disso, 0 SGCN
foi implementado seguindo majoritariamente os requisitos da norma ISO 22301, ainda
que alguns aspectos tenham sido implementados parcialmente ou permanegcam como
oportunidades de evoluir para um modelo ainda mais aderente as boas préaticas, com a
sugestdo de incluir analise de riscos e revisdes de conformidade ao ciclo de Resiliéncia.

A aderéncia a norma ISO 22301 se mostrou determinante para a capacidade de
resposta e prevencao a crises, com as diferengas entre os grupos “Amidos e Adogantes”
e “Carnes” refletindo diretamente o impacto da implementacdo das préaticas de
continuidade, mostrando que uma abordagem estruturada é essencial para garantir a
continuidade operacional.

O nivel de robustez da organizacdo e a sua continuidade operacional mesmo

diante de grandes eventos como a pandemia global, guerras politicas e mudancas



climaticas mostram que apesar dos grandes desafios de melhorar continuamente, o
processo de Gestdo de Continuidade dos Negocios implementado se mostra um

verdadeiro sucesso.

5.2 Limitacdes

O estudo envolveu somente as documentacGes gerenciadas pela &rea de
Resiliéncia de Negdcios da Empresa XYZ, sem considerar demais areas relevantes ao
tema como Resiliéncia de TI, Gestdo de Crises e Comunicacdo Global, que possuem
dados aplicaveis para a continuidade organizacional, tanto atraves dos dados produzidos
pelo SGCN, como também através de dados precursores da elaboracdo do Ciclo de Vida
de Resiliéncia.

Além disso, as informacdes foram coletadas apenas para duas linhas de negocio
situadas em dois grupos de negdcio da organizacdo, que possui pelo menos outras 200
linhas de negdcio, espalhadas em dezenas de grupos de negdcio e empresas.

Devido as questdes de confidencialidade, nenhuma entrevista com os envolvidos
foi realizada, e o resultado obtido também néo foi compartilhado para os integrantes da
Empresa XYZ. A inclusdo destas areas, equipes e pessoas poderiam confirmar ou refutar

os resultados obtidos neste estudo.

5.3 Trabalhos futuros

O envolvimento de mais areas de uma organizacdo relacionadas direta e
indiretamente ao tema traria maior amplitude ao trabalho. Assim como a inclusdo de mais
temas que se relacionem com a Gestdo de Continuidade dos Negocios, como a Seguranca
da Informacdo ou a Governanga Corporativa.

Também seria interessante utilizar esta avaliacdo de aderéncia a ISO 22301 com
outros padrdes internacionais de Continuidade dos Negécios, como a horma BS 65000 de
Resiliéncia Organizacional do instituto BSI (British Standards Institute).

A aplicacdo desta avaliacdo em organizac6es de outros setores da industria, com
maior ou menor criticidade operacional, também pode trazer resultados relevantes para o
estudo.

O trabalho também poderia ser utilizado como um guia préatico de aplicacdo da

norma ISO 22301 em futuras pesquisas.
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