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RESUMO

Os dados sdo itens de extrema importancia para o cenario tecnolégico atual e, por conta
disso, a protecdo dos dados é cada vez mais requerida. Devido a invasdo de privacidade,
incidentes de seguranca e violacdo de dados dos cidaddos, surgiu a necessidade de uma
regulamentacdo no pais que objetivasse proteger as informacOes pessoais. Em 14 de Agosto de
2018, foi promulgada a Lei n°® 13.709, denominada Lei Geral de Protecéo de Dados Pessoais
(LGPD). A LGPD regulamenta o uso dos dados pessoais e concede aos titulares o direito sobre
0s seus proprios dados. Ademais, a lei incentiva o incremento da seguranca da informacao e
fomenta boas praticas de governanca de dados. Atraves disso, € incentivada a inovacgédo
tecnoldgica e revisdo de processos nas instituicdes, propiciando ambientes éticos e mais
seguros para operagdes com dados pessoais. Neste trabalho, a LGPD ¢ interpretada de modo a
associa-la com cendrios praticos de seu escopo. Sdo apresentadas etapas para o processo de
implementacdo da LGPD em uma organizacdo. Por fim, é apresentada a analise realizada nos
sitios eletrdnicos de quatro Instituicdes Federais de Ensino Superior do Rio de Janeiro, a fim
de identificar a postura de cada uma em relagdo a LGPD.

Palavras-chave: LGPD, protecao de dados, seguranca da informacéo



ABSTRACT

Data management is extremely important in the current technology scenario, therefore,
data protection is more required every day. Because of privacy invasion, security incidents and
personal data violation, it has been identified the necessity to develop a regulation with the
objective of protecting personal data. On August 14" of 2018, it was enacted the law n° 13.709,
named “Lei Geral de Prote¢do de Dados Pessoais (LGPD)” (Personal Data Protection General
Law). The LGPD regulates the use of personal data and grants to the holder the right to his
own data. In addition, this law encourages the improvement of information security and
promotes data governance good practices. Consequently, technology innovation and process
review are encouraged at the institutions, resulting in ethical and safer environments for
personal data operations. In this work, the LGPD is interpreted as a way to associate it with
practical scenarios of its scope. The stages for the implementation of the LGPD in an
organization are presented. Thereafter, it is presented an analysis completed at the websites of
four Federal Educational Institutions of the State of Rio de Janeiro, with the purpose of
identifying its situation related to the LGPD.

Keywords: LGPD, data protection, information security
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1. Introducao

1.1 Motivacéao

Devido ao avango exponencial da presenca tecnoldgica na época atual, os dados se
tornaram objeto de grande importancia para as organiza¢des contemporaneas. Pode-se dizer
que, no atual momento, os dados sdo um dos principais ativos das empresas, pois a partir do
processamento destes dados € possivel gerar informacdo, possibilitando tomadas de decisGes,
construcao de conhecimento e consequentemente lucro, inovacao e crescimento.

Para os fins da Lei Geral de Protecdo de Dados (LGPD), que é o objeto do presente
estudo, dados pessoais sao considerados como qualquer “informagdo relacionada a pessoa
natural identificada ou identificavel” (BRASIL, 2018). Pode-se interpretar dado pessoal como
qualquer informacdo associada ao titular dos dados, seja ela capaz de identificar um individuo
(como nome, CPF, telefone, e-mail, dentre outros) ou apenas descrever algum atributo (como
idade, profissao, estado civil etc.). Muitas vezes, determinada 6tica ou combinacéo de atributos
permite identificar o titular dos dados, dai a denominac&o de pessoa natural identificavel.

Os dados pessoais sdo de grande importancia para as organizagdes publicas e privadas,
pois a partir desse tipo de dados é possivel mapear as pessoas, formular processos internos,
elaborar estratégias, gerar campanhas de marketing, desenvolver pesquisas, dentre muitas
outras atividades factiveis. Por conta disso muitas organizacfes passaram a coletar e utilizar
dados pessoais de forma indiscriminada, acarretando riscos aos titulares devido a incidentes de
seguranca (SILVA; AROUCA, 2020).

Quando ndo ha a devida importancia a protecdo dos dados pessoais por parte da
organizacdo, esta € colocada em risco, abrindo possibilidades para que pessoas sejam
prejudicadas por conta da ocorréncia de acessos indevidos, utilizacdo impropria ou vazamento
desses dados. Por exemplo, criminosos podem utilizar informacGes pessoais de um individuo
para a criacdo de contas digitais ou solicitacdo de empréstimos utilizando-se do nome de
terceiros. De acordo com a reportagem do jornal Valor, a empresa de ciberseguranca PSafe
identificou mais de 600 milhdes de dados de cidaddos vazados no pais no ano de 2021, 44,5
milhdes de tentativas de golpes virtuais, e 41 milhdes de bloqueios de arquivos maliciosos que
buscam invadir redes de empresas. No relatério anual da PSafe, 0 ano de 2021 foi marcado por

um recorde no numero de crimes de ciberseguranca (KUCK, 2022).
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Observando por outro lado, em outra reportagem do jornal Valor, foi apresentado um
estudo realizado pela empresa Cisco em 2021 que levantou informacdes de 2.800 profissionais
de 13 paises diferentes, a fim de avaliar os retornos positivos provenientes de investimentos
em privacidade e protecdo de dados pessoais. O estudo resultou em 70% das empresas
relatando terem sido beneficiadas comercialmente por conta daqueles investimentos. Dentre as
empresas que relataram beneficios decorrentes do investimento em protecdo de dados pessoais,
foram identificados 67% de diminuigdo de atraso em vendas; 71% de mitigacdo de perdas
devido a violagdo de dados pessoais; 71% de melhoria em agilidade e inovacéo; 74% de
aumento da confianca e fidelizacéo de clientes; 73% a mais na atracao de investimentos; e por
fim, 72% de aumento na eficiéncia das operacGes de controles de dados pessoais. Esse mesmo
estudo identificou que na média global, a cada US$1 que as empresas investem em privacidade
e protecdo de dados pessoais, 0 retorno desse investimento € de US$2,70, com variacdo
dependendo do pais. No Brasil, foi observado um retorno dos investimentos em protecdo de
dados bastante relevante, apresentando o coeficiente de 3,3 vezes o valor investido
(MASTROPASQUA, 2022).

A protecdo de dados pessoais é importante ndo somente por conta de exigéncias legais,
mas também para a mitigacdo de riscos e para a seguranca das organizacdes. Investir em
seguranca da informacao e em politicas de privacidade possibilita 0 aumento da confianca por
parte do usufruidor ou cliente, de entidades publicas ou privadas, além de resguardar os dados
que atualmente representam objeto de grande valor para as institui¢des.

1.2 Objetivo

O objetivo deste trabalho é apresentar conceitos da Lei Geral de Protecdo de Dados,
correlacionando-os com atividades praticas para o processo de implementagdo da lei em uma
organizacdo. Para isso, foi realizado um estudo da legislacdo a fim de identificar e interpretar
seus principais conceitos e defini¢fes. Através da revisdo teodrica sao sugeridas as etapas para
um projeto de adequacdo a lei, com base na revisdo de processos, cria¢do de politicas internas
e monitoramento constante.

Foi realizado um estudo com base nos portais das quatro universidades federais do
Estado do Rio de Janeiro. Neste estudo, foram analisadas as informagdes disponibilizadas por

essas quatro instituicdes de ensino, para avaliar como elas estdo agindo em relacéo a LGPD.
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1.3 Organizagao do texto

A estrutura deste trabalho é apresentada em formato de capitulos, contendo as seguintes

descricdes:

Capitulo 2: Revisdo Tedrica — E discutida a Legislacio de Protecdo de Dados
e 0 seu contexto historico.

Capitulo 3: O processo de implementacdo da LGPD — S&o apresentadas as
etapas para um processo eficiente de implementacdo da LGPD em uma
organizacdo, correlacionando essas etapas com as exigéncias e boas praticas
existentes na lei.

Capitulo 4: Avaliacdo de Instituices de Ensino Superior — E realizado um
estudo nos materiais de LGPD disponibilizado por quatro Universidades
Federais, e avaliadas as suas respectivas paginas eletrénicas destinadas a essa
lei.

Capitulo 5: Conclusdo — S&o feitas as considerac@es finais deste trabalho e

sugeridos temas de trabalhos futuros correlacionados ao presente estudo.
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2. Revisao tedrica

2.1 - A Lei Geral de Protecao de Dados (LGPD)

2.1.1 - Contexto historico

No Brasil, a primeira norma juridica relativa a protecdo dos dados esta na Constituicdo
Federal Brasileira de 1988. No artigo 5°, inciso X é dito: “sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizacao pelo dano material
ou moral decorrente de sua viola¢do”, e no inciso XII do mesmo artigo ¢ mencionado como
“inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das
comunicacdes telefénicas, salvo, no dltimo caso, por ordem judicial (...)”. Pode-se afirmar que
a Constituicdo Federal de 1988 reconhece a protecdo a intimidade, vida privada e imagem dos
cidadaos brasileiros (QUINTILIANO, 2021).

O Codigo de Defesa do Consumidor (CDC), aprovado em 1990, trouxe consigo
algumas normas importantes para prover ao consumidor o direito de um maior controle sobre
seus dados e informacgdes pessoais, mesmo que de forma limitada as finalidades de suas
normas. No artigo 43 do CDC é previsto o direito do consumidor acessar suas informacgoes
existentes em cadastros e fichas, e sdo também exigidas clareza, finalidade e acuracidade dos
cadastros e registros de dados, assim como o descarte das informagdes armazenadas ha mais
de 5 anos. Ademais, € apresentada a exigéncia de que o consumidor seja comunicado
imediatamente no caso de abertura de cadastro ndo solicitada por ele (NETO, 2020).

Em 2014, foi aprovado e sancionado o Marco Civil da Internet (MCI). Essa lei (Lei
12.965/2014) apresentou principios e garantias para o uso da internet no Brasil. No MCI séo
estabelecidas regras a respeito da protecdo dos dados pessoais e a privacidade dos individuos
com uma abordagem principioldgica, ou seja, sem estabelecer regras técnicas para que assim
ndo fosse prejudicada a inovagdo tecnologica das redes de internet (NETO, 2020).

No ano de 2018, foi sancionada a Lei Geral de Protecdo de Dados (LGPD), que passou
a vigorar a partir de agosto de 2020. A LGPD tem como inspiragdo a resolugéo da Uniéo

Europeia “General Data Protection Regulation" (GDPR), e visa garantir direitos fundamentais
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de liberdade e de privacidade. A GDPR serad brevemente abordada na se¢do 2.2 do presente
trabalho.

No dia 10 de fevereiro de 2022 foi promulgada a Emenda Constitucional 115, incluindo
no artigo 5° da Constituicdo Federal, citado anteriormente, o inciso LXXIX que diz: “¢
assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios
digitais”. Por conta disso, se tornou ainda mais explicita a importancia e a relevancia da
disciplina da protecdo de dados, que agora é amparada também pela Constituicdo Federal
(PINTO, 2022).

2.1.2 - Visao geral da LGPD

Em 14 de Agosto de 2018, foi promulgada a Lei Geral de Protecdo de Dados, conhecida
como LGPD, que possui como principal objetivo “proteger os direitos fundamentais de
liberdade e de privacidade ¢ o livre desenvolvimento da personalidade da pessoa natural”
(BRASIL, 2018). Para a realizacéo deste objetivo, a lei tem como foco regular as atividades de
tratamento de dados pessoais, tanto no meio digital quanto no meio fisico. A LGPD possui um
formato muito abrangente e, por conta disso, se aplica a organizacdes e empresas de todas as
dimensoes, e de quaisquer setores da economia.

O conceito de tratamento de dados pessoais pode ser definido como qualquer operagdo que
utilize este tipo de dado ao ser executada. A lei define uma série de procedimentos que se
enquadram como tratamento de dados, e na lista abaixo é possivel visualizar a definicdo para
cada um desses procedimentos, na ordem que sdo citados pela LGPD (SILVA; AROUCA,
2020):

e Coleta - Captar dados para finalidade especifica ou néo;

e Producdo - Combinar e analisar dados para gerar informacao;
e Recepcgao - Receber dados por uma transmissao;

e Classificacao - Dispor dados de forma categorizada;

e Utilizacéo - Ato ou efeito de usufruir dos dados;

e Acesso - Ato ou efeito de visualizar os dados;
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Reproducéo - Ato ou efeito de copiar dados existentes;
Transmissdo - Mover dados entre dois pontos, por meio digital ou fisico;
Distribuicéo - Ato ou efeito de divulgar dados;

Processamento - Executar série de atividades com os dados, com finalidade de gerar

informacao;

Arquivamento - Catalogar dados;

Armazenamento - Manter dados em um repositorio;

Eliminacdo - Remover dados de um repositoério;

Avaliacdo ou controle da informacao - Moderar as a¢6es sobre dados;
Modificacdo - Alterar dados;

Comunicacao - Transmitir informacGes a respeito de determinados dados;
Transferéncia - Mover os dados de um local a outro;

Difusao - Disseminar os dados em questéo;

Extracdo - Obter ou duplicar dados do repositorio de origem.

Devido a sua abrangéncia, a LGPD atua em qualquer operacdo de tratamento de dados

realizada em territério nacional, por pessoa natural ou juridica, de direito publico ou privado

que possua como propoésito “a oferta ou o fornecimento de bens ou servigos ou o tratamento de

dados de individuos localizados no territorio nacional” (BRASIL, 2018), e no caso desses

dados pertencerem a um titular que se encontre no Brasil no momento da realizagéo da coleta.

De acordo com o Art. 2° a LGPD utiliza como base os fundamentos da disciplina da

protecdo de dados pessoais, que sao:

0 respeito a privacidade; a autodeterminagéo informativa;
a liberdade de expressdo, de informacdo de comunicacdo e de opinido;
a inviolabilidade da intimidade, da honra e da imagem;

o desenvolvimento econémico e tecnoldgico e a inovagao;
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a livre iniciativa, a livre concorréncia e a defesa do consumidor;
e os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o

exercicio da cidadania pelas pessoas naturais (BRASIL, 2018)

Pode-se assim dizer que a LGPD possui como objetivo mitigar os riscos provenientes
do tratamento inadequado, indevido ou abusivo dos dados, a0 mesmo tempo que possibilita
melhores condic¢des para a inovagdo e o desenvolvimento tecnoldgico, em um ambiente seguro
no ambito juridico (SILVA; AROUCA, 2020).

A LGPD concede ao titular dos dados pessoais o direito de adquirir informacdes
precisas, claras e evidentes de como seus dados estdo sendo utilizados nas operagdes de
tratamento, que de acordo com a lei, engloba qualquer acdo de: coleta, produgéo, recepgéo,
classificacdo, utilizacdo, acesso, reproducgdo, transmissdo, distribuicdo, processamento,
arguivamento, armazenamento, eliminacdo, avaliacao ou controle da informacédo, modificacéo,
comunicacdo, transferéncia, difusdo ou extracdo de dados pessoais (BRASIL, 2018). Atribui
também ao titular de dados o direito de consentir, ou ndo, com estas atividades de tratamento.
O consentimento ¢ definido pela lei como “manifestacdo livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada” (BRASIL, 2018).

Ademais, a lei também apresenta outras reivindicacdes, tais como promover melhores
praticas de seguranca no uso e tratamento dos dados pessoais, reforcar a confianca dos cidaddos
na coleta e uso de seus dados, e prover a eles um maior controle sobre informacgdes que 0s
identifiguem individualmente.

Com o aumento exponencial da tecnologia nos tempos modernos, muitas atividades
foram criadas ou migradas para o meio digital. Por conta disso, é cada vez mais necessario 0
tratamento de dados pessoais por parte das empresas e organizacGes, para ser possivel a entrega
dos seus servicos e produtos, para a realizacdo de estudos e campanhas de marketing, para o
estreitamento do contato com os clientes, alavancar a inovacdo, dentre diversos outros
objetivos. Neste contexto, o tratamento de dados realizado nestas atividades pode vir a
apresentar grandes riscos para 0s seus titulares caso nao haja regras, privacidade e seguranga
(SILVA; AROUCA, 2020).

Atraves da LGPD foi declarada a criacdo da Autoridade Nacional de Prote¢do de Dados
(ANPD), que é um 6rgao da administracdo publica federal cuja principal funcéo é fiscalizar,
nos termos da legislacéo, a execucao geral da protecao dos dados pessoais. Além disso, tambem

compete & ANPD a criagdo de procedimentos e normas para a Politica Nacional de Protecéo
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de Dados Pessoais e da Privacidade, a fiscalizagdo e aplicacdo de sancdes em situacdes de
descumprimento a legislacéo ao tratar dados pessoais, dentre outras fungdes discriminadas no
Artigo 55-J da LGPD. O website da ANPD pode ser encontrado no endereco
<https://www.gov.br/anpd/pt-br>.

A LGPD definiu trés importantes agentes de tratamento de dados: o controlador, o
operador e o encarregado.

O controlador corresponde a “pessoa natural ou juridica, de direito publico ou privado,
a quem competem as decisdes referentes ao tratamento de dados pessoais” (BRASIL, 2018).
Isto significa que o controlador é a entidade que realiza a coleta dos dados pessoais e toma
decisdes referentes aos processos de tratamento e ao ciclo de vida dos dados que se encontram
sob sua gestao.

O operador ¢ qualquer instituicao que “realiza o tratamento de dados pessoais em nome
do controlador” (BRASIL, 2018). Pode-se exemplificar como uma empresa prestadora de
servico que efetua operacdes de tratamento com os dados pessoais sob o dominio do
controlador.

O encarregado ¢ a “pessoa indicada pelo controlador e operador para atuar como canal
de comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao
de Dados” (BRASIL, 2018). O encarregado tem como principal objetivo ser uma ponte de
comunicagéo entre os titulares dos dados, a ANPD, e o controlador. Tem o papel de receber
quaisquer reclamagdes e comunicagdes dos titulares, prover os esclarecimentos pertinentes e
tomar as providéncias necessarias. Deve também trabalhar como um canal com a ANPD, caso
haja o recebimento de comunicacdes da autoridade nacional. A lei determina que a identidade
e informacbes de contato do encarregado devem ser publicamente divulgadas,
preferencialmente no site eletronico do controlador.

A Figura 1 ilustra os papéis dos agentes de tratamento de dados, segundo a LGPD.
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Figura 1 - Gréfico dos agentes de tratamento de dados
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As instituicOes que descumprirem as normas previstas pela lei poderdo sofrer sangdes
administrativas por parte da ANPD, de acordo com o nivel da infragdo cometida. Essas sancGes
podem ser desde uma adverténcia, até multas que podem chegar a 2% do faturamento da pessoa
juridica de direito privado, com limite de 50 milhdes de reais. Além disso, a ANPD pode exigir
0 blogueio ou eliminacdo dos dados pessoais a que se refere a infragdo, e no caso extremo, a
proibicdo parcial ou total das atividades de tratamento de dados por parte da empresa.

Além das sanc¢des oficiais, um impacto negativo também pode ocorrer a imagem de
uma instituicdo, pablica ou privada, caso haja um episddio de vazamento de dados ou caso
dados pessoais sejam operados de forma incorreta. De tal forma, a instituicdo pode perder a
confianga por parte de seus clientes e usuérios, que em um ambiente competitivo, possui
extrema importancia. Com isso, as instituicbes passaram a ter maiores responsabilidades no
ambito do tratamento de dados pessoais, necessitando de um sistema de prote¢do e seguranca,

visando a prevencdo de incidentes e a prestagdo de contas.

2.1.3 - Principios do tratamento de Dados Pessoais

A LGPD determina regras, principios e fundamentos para o tratamento de dados pessoais.
E importante ressaltar que esta lei ndo se aplica a operacdes de tratamento executadas por

pessoal natural, para fins estritamente particulares e ndo econémicos. E também nao se aplica
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nas situacbes em que o tratamento de dados é feito para fins exclusivamente jornalisticos e

artisticos, académicos, de seguranca publica, do Estado e de defesa nacional, ou atividades de

investigacao e represséo de infragOes penais (BRASIL, 2018).

Conforme é explicitado no artigo 6° da LGPD, quaisquer atividades de tratamento devem

seguir a boa-fé e os principios de:

Finalidade — Propositos legitimos e especificos, ndo sendo possivel o tratamento
posterior caso ndo se mantenha esta finalidade, e que, ademais, precisa ter sido
informada previamente ao titular, de forma explicita;

Adequacdo — O tratamento precisa ser compativel com a finalidade acima, e com o que
foi informado ao titular;

Livre acesso — Deve ser possivel que o titular realize consulta de forma simples e
gratuita sobre informacdes a respeito do tratamento e integridade dos seus dados;
Qualidade dos dados — Deve ser garantido aos titulares a integridade de seus dados, e
a possibilidade de atualiza-los de acordo com a necessidade para o cumprimento do
tratamento em quest&o;

Transparéncia — Informacdes de forma acessivel aos titulares, sobre a realizacdo do
tratamento de seus dados e os agentes de tratamento envolvidos, mantendo os segredos
comerciais e industriais;

Seguranca — Medidas técnicas e administrativas capacitadas a proteger os dados
pessoais contra acessos indevidos e situacBes acidentais ou ilicitas, como por exemplo,
invasao, roubo ou vazamento, alteracdo, ou difusdo destes dados;

Prevencdo — Medidas de mitigacdo de riscos nas operacOes de tratamento de dados
pessoais;

Nao discriminacdo — Proibicdo de procedimentos de tratamento que tenham fins
discriminatorios, ilicitos ou abusivos.

Responsabilizacdo e prestacdo de contas — Os agentes de tratamento devem
demonstrar e comprovar salvaguardas e medidas eficazes tomadas para o cumprimento

das normas de protecédo de dados pessoais.

A LGPD possui uma alta rigorosidade quando o assunto sdo dados pessoais sensiveis,

e dados de criancas e adolescentes.

Dados pessoais sensiveis sdo todos os tipos de informagBes que podem expor um

individuo a situacGes que o prejudique moralmente, ou o faca sofrer qualquer tipo de
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discriminacdo. A LGPD define nessa categoria, os dados relativos a: “origem racial ou étnica,
conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacgéo de carater religioso,
filosofico ou politico, dado referente a salide ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural” (BRASIL, 2018). O tratamento dessa categoria de
dados sO podera ser realizado caso haja o consentimento do titular, de forma especifica e
destacada, para finalidades especificas, ou em casos de forga maior como, por exemplo, caso
seja indispensavel para cumprimento de obrigacdo legal ou regulatéria, ou para a protecdo da
vida do titular.

No caso de dados de criancas e adolescentes, a autorizacdo especifica para tal devera
ser fornecida por pelo menos um dos pais ou responsavel legal. Caso ocorram danos devido ao
tratamento irregular dessas duas categorias citadas, as sanc¢fes sofridas pela instituicdo em
questdo poderdo ser mais severas.

Conforme é apresentado no Capitulo 1V da LGPD, nas situacGes em que o tratamento
de dados for exercido por pessoas juridicas de direito publico, ele devera seguir regras e boas
praticas especificas para este grupo. SO poderé ser efetuado para atender a sua finalidade
publica, com o objetivo de executar competéncias legais e para cumprir atribuicoes legais do
servigco publico. A ANPD tera o poder de solicitar informac@es a respeito do tratamento de
dados aos 6rgdos e entidades do poder publico, e, além disso, emitir parecer técnico para
garantir o cumprimento da lei. Ademais, podera solicitar a publicacdo de relatérios de impacto
a protecdo de dados pessoais, e sugerir adocdo de padrdes e boas préaticas a essas instituicoes.
Caso ocorra qualquer infracdo, a ANPD podera enviar informe com medidas cabiveis.

A LGPD determina regras especificas para a transferéncia internacional de dados. De
acordo com o Capitulo V, essa atividade podera ser realizada caso o pais destino proporcione
grau de protecdo de dados pessoais adequado a lei brasileira, ou em casos em que o controlador
possa garantir o cumprimento dos principios, dos direitos do titular, e obedeca ao regime de
protecdo de dados previstos pela LGPD. Essa comprovacdo devera ser feita por meio de
clausulas contratuais, clausulas para a transferéncia dos dados, normas corporativas e
certificados regularmente emitidos. Alem disso, a transferéncia internacional de dados é
permitida em situacdes de necessidade do cumprimento de obrigacdo legal ou regulatoria, e
para cooperagdo juridica internacional entre 6rgdos publicos de inteligéncia. A entidade
responsavel por avaliar circunstancias especiais, € 0 nivel da protecdo de dados do pais ou da
organizacdo internacional, sera a Autoridade Nacional de Protecdo de Dados (ANPD).

O término do tratamento de dados pessoais devera ocorrer caso sua finalidade seja

atingida, caso esses dados ndo sejam mais necessarios, ou alcance o fim do periodo de

21



tratamento, e também nos casos em que o titular solicitar o término do acordo através do seu
direito de revogacgdo do consentimento, que sera apresentado na secdo 2.2.6 deste trabalho. A
ANPD também poderd intervir solicitando o término do tratamento em situagdes que ocorra
violacdo a LGPD, como forma de sancéo e zelo pela protecdo de dados. Apos ser determinado
o fim do tratamento de dados, eles deverdo ser eliminados de acordo com os limites técnicos
das atividades, e poderd ser mantido no caso da necessidade de cumprimento legal pelo

controlador, ou caso seja utilizado por 6rgao de pesquisa.

2.1.4 - Hipoteses para o tratamento de Dados Pessoais

A LGPD determina no artigo 7° em quais hipdteses é permitido realizar o tratamento
dos dados pessoais por parte das empresas e instituicdes. Dentre os incisos deste artigo, estdo
listadas diversas hipdteses, o primeiro inciso diz respeito ao cenario em que o titular fornece o
seu consentimento, concordando com o tratamento dos seus dados.

Logo apos, é apresentada a hipdtese do controlador necessitar realizar o tratamento dos
dados para o cumprimento de obrigacdes legais ou regulatdrias. Em terceiro, existe a hipdtese
de quando ha a necessidade do tratamento para a execuc¢do de politicas publicas previstas em
leis e regulamentos; ou quando o tratamento dos dados se torna necessario para execucao de
contrato do qual o titular faca parte, conforme é apresentado no inciso VI.

Dentre outras hipdteses que também sdo apresentadas no artigo 7°, podem ser citados o
tratamento de dados para a protecdo da vida, ou tutela da salde, e a realizacéo de estudos por
6rgdo de pesquisa.

De acordo com o artigo 8° o consentimento que é citado no inciso | das hipo6teses
apresentadas acima, deve ser fornecido por escrito, ou de outra forma que seja demonstrada a
decisdo do titular em consentir com o tratamento de seus dados, de forma inequivoca. Ademais,
é obrigacdo do controlador poder provar que este consentimento foi adquirido de forma idénea,
de acordo com o que é disposto na LGPD. E, inclusive, tornando possivel a revogacdo do
consentimento por parte do titular, através de procedimento gratuito e facilitado (BRASIL,
2018).
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2.1.5 - Os direitos dos titulares dos Dados

Devido a legislacdes como a LGPD, se tornou possivel ao titular obter um maior
dominio sobre os seus dados, e maior controle sobre a forma como sdo utilizados,
consequentemente ampliando a preservacgdo da sua privacidade. A LGPD estabelece padroes
de seguranca e sigilo das informacGes, e estimula boas praticas de protecdo de dados por parte
das empresas e instituicGes, e como efeito disso surgem ambientes mais controlados e seguros,
em que os tratamentos de dados pessoais sdo realizados de forma correta, respeitando 0s
direitos do titular.

Os direitos do titular sdo citados no Capitulo I1l da LGPD, onde € assegurado a toda
pessoa natural a titularidade dos seus dados pessoais, e garantido os direitos de liberdade,
intimidade e privacidade nos termos da Lei. De forma sintetizada, o titular tem direito a obter
do controlador informac@es referentes a existéncia de tratamento, ter acesso aos seus dados,
corrigir informacdes incompletas ou incorretas, e solicitar a eliminacdo dos dados tratados,
salvo impossibilidade por motivos regulatorios. Também € garantido ao titular o direito de
solicitar informac@es ao controlador, sobre o uso compartilhado dos seus dados pessoais com
outras entidades, sejam elas publicas ou privadas.

O artigo 19 define que, mediante solicitagdo do titular, a confirmag&o de existéncia ou
0 acesso aos seus dados, devem ser providenciados em formato simplificado, no prazo de até
quinze dias a partir da data da solicitacdo. Em seguida, o artigo 20 garante ao titular o direito
de solicitar reviséo de qualquer decisdo que Ihe diga respeito, caso esta tenha sido tomada por
um tratamento automatizado das suas informagdes individuais (BRASIL, 2018).

2.2 - Leis de protecao de dados internacionais

No dia 25 de maio de 2018 entrou em vigor na Unido Europeia o Regulamento Geral
de Protecédo de Dados (GDPR em inglés - “General Data Protection Regulation’), dois anos
antes de entrar em vigor a lei de protecdo de dados brasileira. A GDPR estabelece regras estritas
para a transferéncia e tratamento de dados pessoais provenientes da Unido Europeia, sendo
permitido somente no caso do pais ou organizacdo de destino possuir um nivel adequado de

protecéo.
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A LGPD foi fortemente inspirada na GDPR, e a lei europeia € vista como o modelo
regulatorio mais abrangente e completo no ambito da protecdo de dados. Por conta disso,
algumas das leis de protecdo de dados ao redor do mundo sofreram influéncia da regulacdo da
Unido Europeia nas suas redacdes. Pode-se ressaltar que os principais objetivos das leis
nacionais de protecdo de dados séo reconhecer os poderes dos cidaddos quanto ao controle dos
seus dados pessoais, atraves da imposicao de obrigacOes aos agentes de tratamento de dados,
provendo mais transparéncia sobre o uso e fluxo dos dados, e garantindo os direitos de seus
titulares (CIEB, 2020).

E notério um movimento global na criacdo de leis e regulamentos modernos que
possuem como fim a protecdo dos dados pessoais. Pode ser citada a Lei de Privacidade do
Consumidor da California, do inglés California Consumer Privacy Act (CCPA), que entrou em
vigor no dia 1° de janeiro de 2020. A CCPA concede aos residentes da California alguns direitos
sobre seus dados pessoais, e também foi inspirada na GDPR.

A Figura 2 apresenta um mapa de adequacéo dos paises a GDPR.

Figura 2 - Mapa da Protecéo de dados pessoais ao redor do mundo
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Fonte: Comiss&o Nacional de Informatica e Liberdade (Cnil/Franga)

Fonte: Mapa da protecdo de dados, Serpro.t

! Disponivel em: <https://www.serpro.gov.br/lgpd/menu/a-Igpd/mapa-da-protecao-de-dados-pessoais>. Acesso
em: 20 mai. 2022.
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3. O processo de implementacéo da LGPD

3.1 - Gestao de projeto e fase preliminar

De acordo com o Guia PMBOK®, o livro de maior referéncia na area de gerenciamento
de projetos, projeto ¢ definido como “um esfor¢o temporario empreendido para criar um
produto, servigo ou resultado tinico” (apud MONTES, 2017, p. 10). Entende-se por temporaério,
o fato de existir uma data de inicio, e uma previsao para o fim. Faz-se importante a estruturacdo
de um projeto para a implementacdo da LGPD, por se tratar de um escopo que envolve uma
instituicdo inteira. Ao fazer uso de praticas de gerenciamento de projetos € possivel utilizar o
conhecimento, a equipe, metodologias e ferramentas, dentre outros ativos, para se tornar
possivel alcancar os objetivos do projeto em questdo, e cumprir 0s seus requisitos (MONTES,
2017).

Inicialmente, em uma instituicdo publica ou privada, € importante que seja realizada a
formacdo inicial de um Grupo de Trabalho, que se trata de um grupo de profissionais da prépria
instituicdo, ou terceirizados, que terd a designacdo de elaborar os relatorios, e realizar o
gerenciamento do projeto para a implementacdo da LGPD. Esse Grupo de Trabalho precisara
concluir treinamentos de capacitacao sobre a lei, a fim de se instruirem para todas as préximas
etapas.

Dentre as fases iniciais do planejamento, é necessaria a realizacdo de um levantamento
de informac6es sobre a referida organizacdo. Através disso é possivel obter uma nocéo inicial
dos riscos presentes no ambito da protecdo de dados da instituicdo, tornando-se possivel
minimizar estes riscos antes mesmo de concluir a adequacdo por completo. Ademais, este
levantamento também tem como objetivo estruturar quais serdo as proximas agdes, pois elas
dependerdo do modelo de cada organizacio (SILVA; AROUCA, 2020). E possivel salientar

algumas informacdes importantes para o primeiro momento de analise:

- A natureza juridica da instituicdo, o segmento de atuacéo e sua dimensao;

- Tipo de governanca, e organograma da estrutura administrativa;

- Atos normativos internos, e legislac@es proprias que afetam diretamente a instituicéao;
- Controles ja existentes (segurancga da informag&o, politicas internas, etc);

- Identificar os terceiros/parceiros da instituicéo;
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- Politicas publicas ou projetos sociais em que a instituicao esta inserida;

- Verificacdo das analises de risco e programas de integridades ja existentes.

Atraveés da reunido dessas informacoes iniciais, se obtém um parametro para uma pré-
avaliacdo de qual estado a instituicdo se encontra perante as exigéncias da Lei. Com isso, é
possivel formular um plano de acdo e definir o escopo do trabalho para todas as areas que
realizam o tratamento de dados pessoais, mantendo como prioridade as areas que apresentam
um maior risco de exposicao.

Devido ao fato da LGPD ja estar em vigor, é exigido que a organizacéo possua a figura
do Encarregado de Protecdo de Dados, que de acordo com a lei tera como funcdo receber
reclamacdes e comunicacOes dos titulares, provendo quaisquer esclarecimentos, e adotando
providéncias caso necessario; ser a ponte de comunicacdo com a ANPD; e, orientar 0s
funcionarios a respeito de préaticas de protecdo de dados pessoais. Portanto, é necessario a
instituicdo qualificar algum de seus colaboradores para determinada funcdo ou realizar a
contratagdo de um Encarregado de Protecdo de Dados terceirizado. Este profissional é de
extrema importancia, e precisard ter conhecimentos a respeito da execugdo da protecdo de
dados pessoais, das regras e das regulamentacdes.

Durante a fase preliminar da implementacdo da LGPD é importante a realizacdo de um
Gap Analysis (em portugués, analise de lacunas), que se trata de um procedimento para medir
a diferenca entre o nivel de conformidade em que a organizacdo se encontra, em relacdo ao
objetivo, que nesta situacdo é a adequacdo a LGPD. Para tal atividade o Grupo de Trabalho
precisa elaborar um questionario e aplica-lo para cada departamento da instituicdo (SILVA,
AROUCA, 2020).

O questionario deve conter perguntas relativas aos processos internos: se ha existéncia
de tratamento de dados pessoais no departamento, sendo estes sensiveis ou nao; se é realizado
o0 tratamento de dados de criangas ou adolescentes; se € obtido o consentimento dos titulares
ou responsaveis ao se realizar coleta de dados pessoais; qual a finalidade dos tratamentos de
dados realizados na area em questdo; se ha o compartilhamento desses dados com outras areas
ou entidades terceiras; dentre varias outras perguntas relevantes, que devem ser formuladas de
acordo com as exigéncias da lei, dentro da realidade de cada organizagdo. As respostas serao
utilizadas para aferir o grau de maturidade da organizacdo, e determinar quais Sdo as
necessidades para adequacdo, e 0s riscos presentes em cada departamento.

Por fim, na fase preliminar, € importante a aplicacdo de treinamentos sobre privacidade

e protecdo de dados para os colaboradores, e também cursos sobre a LGPD em especifico,
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principalmente nos casos dos departamentos que realizam tratamentos de dados pessoais.
Através do treinamento é possivel gerar clareza aos colaboradores, dos porqués das adaptacGes

e mudancas que estdo por vir, além de denotar a importancia da protecao de dados pessoais.

3.2 - Mapeamento dos dados pessoais

Realizar o mapeamento dos dados pessoais, também conhecido como inventério de
dados pessoais, pode ser uma excelente forma de otimizar a criagdo de politicas de seguranca
e protecdo de dados pessoais. Quando os dados sdo mapeados e inventariados, se obtém o
panorama completo de como funciona o fluxo do ciclo de vida dos dados na institui¢do, ou
seja, de onde eles séo recebidos, para onde séo enviados, e qual a finalidade do uso, se tornando
assim mais simples a adequacéo as bases legais da lei. O ciclo de vida dos dados envolve coleta,
producdo, recepcao, classificacdo, utilizacdo, acesso, reproducdo, transmissao, distribuicéo,
processamento, arquivamento, armazenamento, eliminacdo, modificacdo, dentre outras
operagOes possiveis. Através da figura abaixo, pode-se visualizar um modelo simplificado do
ciclo de vida dos dados.

Figura 3 - Ciclo de vida dos dados
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Fonte: (DONDA, 2020)

Portanto, no processo de implementacdo da LGPD, é importante a realizacdo das seguintes

etapas quando se trata de compreender o fluxo dos dados: realizar um levantamento das
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informacdes pessoais; utilizar um diagrama de fluxo de dados para visualizacdo; gerar o
mapeamento de dados; e, elaborar o registro das operacdes de tratamento de dados pessoais.
Ademais, também € interessante aproveitar este momento para realizar anélises de seguranca
na protecdo dessas informagdes, ou seja, avaliar como séo feitos os tratamentos dos dados,
quais séo os controles de seguranca utilizados, se somente as pessoas corretas possuem acessos,
e se 0 ambiente se encontra em conformidade (DONDA, 2020).

Na primeira etapa, € preciso que o Grupo de Trabalho realize um levantamento de todos
os dados pessoais que transitam pela instituicdo, podendo este ser feito através de uma
abordagem de processos em cada departamento, area ou setor da organizacdo. E estratégica a
aplicacdo de questionarios, entrevistas ou analises documentais em cada area separadamente.
Segue abaixo um exemplo de questionario simples para o levantamento dos dados pessoais,
construida com base no Anexo do Guia de Elaboracdo do Inventéario de Dados pessoais da

Coordenacdo-Geral de Seguranca da Informacéo do Ministério da Economia:

Categoria dos dados | Descri¢ao E realizado | Fonte dos dados

tratamento?

Dados de | Nome, endereco
Identificacdo Pessoal | residencial, numero
celular pessoal, e-
mail pessoal, CPF,
RG, enderegos IP,

etc.

Dados Financeiros NUmeros de
identificacéo,
nimeros de contas
bancarias, renda,
investimento, dividas
sobre ativos,
beneficios,

bonificagdes, etc.
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Caracteristicas Idade, sexo, data de
pessoais nascimento, situacao
militar, altura, peso,
caracteristicas

distintivas, etc.

Dados profissionais | Empregador,
descricdo do cargo e
fungdo, data de
recrutamento,
avaliacdo de

desempenho, etc.

Outros dados (Especificar)

Tabela 1: Questionario para levantamento de dados pessoais

A partir da coleta dessas informacGes, é possivel obter no¢Bes sobre quais areas
precisam de prioridade, quais tipos de dados séo tratados em cada setor da instituicdo e quais
foram os pontos de entrada na coleta dessas informac6es. Os dados podem ter como origem
cadastros online, sistemas informatizados, formularios escritos, outros departamentos,
recebimento por meio de terceiros, dentre outros meios. E, independentemente do método,
todos devem respeitar as bases legais da LGPD para sofrerem qualquer tipo de tratamento
(SILVA; AROUCA, 2020).

Apobs coletadas as informacgdes iniciais, € importante o uso de ferramentas de
representacOes graficas dos fluxos de dados por parte do Grupo de Trabalho. Por meio da
exibicdo visual deste mapeamento, € possivel compreender processos e sistemas, e obter
informacdes a respeito dos riscos envolvidos nos diferentes momentos do ciclo de vida dos
dados.

A utilizacdo de Diagrama de Fluxo de Dados (Data Flow Diagrams ou DFD) é indicado
como uma boa préatica pela norma ISO/IEC 27701, que é uma extensdo de privacidade a
ISO/IEC 27001 - norma de referéncia mundial para Sistemas de Gestdo de Seguranca da
Informacéo (SILVA; AROUCA, 2020). O DFD representa um fluxo de trabalho ou de etapas

dentro de um processo, mantendo seu foco no fluxo e na transformacéo dos dados. Ele pode
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ser criado no nivel de processo de negécios ou de sistemas, podendo ser usado para retratar
aplicacOes, databases e arquivos (HATHAWAY,T.; HATHAWAY ,A., 2016).

Abaixo é possivel visualizar o exemplo de um Diagrama de Fluxo de Dados de uma
visdo macro sobre como os dados transitam do aluno para uma instituicdo de ensino superior,
e da instituicdo para terceiros. Neste cenario, as regras e recomendacdes da LGPD objetivam

manter os dados do aluno integros durante todo esse fluxo de informacoes.

Figura 4 - Diagrama de fluxo de dados da Educacdo Superior
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Fonte: (SILVA; AROUCA, 2020)

A realizacdo do mapeamento de dados é de extrema complexidade. E uma etapa que
exige uma exploracdo minuciosa pelos processos de cada area de uma instituicdo. A fim de
cumprir essa etapa é preciso compreender a fundo quais sdo as operacgdes realizadas dentro de
cada setor, para se tornar possivel mapear quais dados sdo mantidos ou coletados, quais
operacdes de tratamento sdo feitas a partir destes dados, e em quais momentos estes dados sdo
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compartilhados com terceiros. Toda essa andlise precisa ser feita a fim de responder

guestionamentos importantes que sao necessarios para a adequacao a lei, como por exemplo:

- Quais sdo os dados pessoais tratados?

- Quais sao os dados pessoais sensiveis tratados?

- E feito o tratamento dos dados de menores de idade?

- Qual é a fonte de origem destes dados?

- Qual a finalidade das operagdes que envolvem tratamento de dados?

- Qual o fundamento legal para a coleta destes dados?

- Qual a base legal para o tratamento destes dados?

- Se for necessario o consentimento do titular, este foi obtido?

- Se for necessario o consentimento dos responsaveis, foi obtido?

- Existe a necessidade da retencdo destes dados? Se sim, por qual periodo?
- Qual o local de armazenamento destes dados?

- Por quais sistemas (digitais ou fisicos) estes dados fluem, ou sdo armazenados?

- E realizada transferéncia dos dados? Se sim, é feito para entidades terceiras?

Sintetizando, o mapeamento dos dados pessoais, se trata de uma documentacdo que
mantém as informacdes e registros sobre como sdo feitos os tratamentos dos dados pessoais na
instituicdo. Nessa documentacao, € feito um balanco de quais dados pessoais sao tratados, onde
eles estdo alocados, em quais operacOes eles sdo utilizados, e quais as bases legais para o
tratamento destes dados (XAVIER, 2022).

Na imagem abaixo, € possivel visualizar uma sugestdo de fluxo de etapas para
elaboracdo do inventario de dados pessoais (IDP). Este grafico foi retirado do Guia de
Elaboracdo de Inventario de Dados Pessoais criado pela Secretaria de Governo Digital do

Ministério da Economia, disponivel através do link <https://www.gov.br/governodigital/pt-

br/sequranca-e-protecao-de-dados/quias/quia inventario dados pessoais.pdf>.

As fases destacadas em azul representam elementos minimos para a criagdo do IDP; as
fases em laranja correspondem a levantamento complementar que podem auxiliar na
construgdo do Relatério de Impacto de Protecdo de Dados Pessoais, que serd explicado

posteriormente; e a fase destacada em verde corresponde a anélise de adequacdo contratual.
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Figura 5 - Fluxo de etapas para o inventario de dados pessoais
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Fonte: Guia de Elaboracdo de Inventario de Dados Pessoais?

A partir do mapeamento dos dados, € possivel construir o registro das operacdes de
tratamento de dados pessoais, que é exigido ao controlador e operador no artigo 37 da LGPD.
Com os dados pessoais devidamente mapeados, se tornam executaveis processos de controles
para manter o registro dessas operacfes de tratamento, atraves da atualiza¢éo dos sistemas de
informacdo, da revisdo dos processos, ou até mesmo através da implantacdo de sistemas
automatizados para auditoria. Mas para isso é preciso que os dados tenham sido inventariados,
que as operacgdes de tratamento de dados de cada &rea tenham sido identificadas, e que as
respostas para os questionamentos acima estejam documentadas.

A LGPD determina em seu artigo 38 que “a autoridade nacional poderd determinar ao
controlador que elabore relatério de impacto a protecdo de dados pessoais, inclusive de dados
sensiveis, referente a suas operagoes de tratamento de dados(...)” (BRASIL, 2018). Ademais,
este mesmo relatério é mencionado anteriormente no artigo 32 do capitulo IV da LGPD, que é
destinado ao tratamento de dados pelo Poder Publico, mencionando que “a autoridade nacional

podera solicitar a agentes do Poder Publico a publicacdo de relatérios de impacto a protecdo de

2 Disponivel em: <https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/guias/guia_inventario_dados_pessoais.pdf>. Acesso em: 20 mai. 2022
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dados pessoais e sugerir a adocdo de padrdes e boas praticas para o tratamento de dados
pessoais pelo Poder Publico” (BRASIL, 2018).

E explicitado no Art. 38 que o RIPD (Relatério de Impacto a Protecdo de Dados)
precisara conter em sua documentagdo a descricdo dos tipos dos dados coletados, qual
metodologia utilizada para a coleta e para a seguranca das informacdes, além das medidas para
mitigacdo de riscos que foram adotadas. Para a elaboracdo desse relatorio, também sera de
grande utilidade o prévio mapeamento dos dados pessoais.

O consentimento do titular ndo precisa ser obtido em todas as situagfes, como por
exemplo nos casos em que o tratamento dos dados é realizado para cumprimento de obrigacao
legal, mas, de qualquer forma, é exigido que a instituicdo siga as medidas determinadas pela
lei, principalmente no quesito da seguranca. Por conta disso, € de extrema importancia que as
operac0es de tratamento, 0s propdsitos, finalidades e hipoteses para o uso desses dados, estejam

devidamente documentados.

3.3 - Politicas de Seguranca da Informacao e Protecdo de dados

A LGPD trouxe consigo a obrigacdo legal de responsabilidades relacionadas a
seguranca da informacéo. Certas praticas que antes eram vistas como boas condutas, agora sdo
normas registradas na legislacdo. Devido as leis que visam proteger os dados pessoais, a
seguranca da informacao se tornou algo imprescindivel para as organizacdes, e hoje necessita
que sua implementacdo esteja alinhada a privacidade.

O Capitulo VII da LGPD é dedicado a seguranca e boas praticas. A Secdo | é destinada
a Seguranga e Sigilo de Dados, e é iniciada pelo artigo 46 e 47, que determinam:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacOes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacédo ou
qualquer forma de tratamento inadequado ou ilicito.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma
das fases do tratamento obriga-se a garantir a seguranca da informacéo prevista nesta
Lei em relacdo aos dados pessoais, mesmo apés o seu término. (BRASIL, 2018).

E altamente recomendado que no quesito seguranca dos dados, a organizacéo siga as
recomendacfes da Norma Técnica ABNT NBR ISO/IEC 27002, que se trata de um codigo de
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praticas reconhecidas mundialmente sobre o tema de controles de seguranca da informacao.
De acordo com a norma ABNT NBR ISO/IEC 27002:

A seguranca da informacdo é alcancada pela implementacdo de um conjunto
adequado de controles, incluindo politicas, processos, procedimentos, estrutura
organizacional e fungdes de software e hardware. Estes controles precisam ser
estabelecidos, implementados, monitorados, analisados criticamente e melhorados,
guando necessario, para assegurar que o0s objetivos do negdcio e a seguranc¢a da
informac&o da organizagéo sejam atendidos.

Os principios fundamentais da seguranca da informacéo s@o a confidencialidade, a
integridade e a disponibilidade das informagdes, e as medidas técnicas e organizacionais devem
ser implementadas de modo a suprir cada um destes principios (D'AVILA; SILVA; ARAUJO,
2021). Pode-se dizer que as leis de privacidade objetivam disciplinar estes principios para obter
a garantia da protecdo dos dados pessoais. Segue abaixo o significado de cada um destes
fundamentos.

Confidencialidade: Este pilar ira prover a garantia de que somente as pessoas com a
permissao correta, terdo acesso aos dados e informacdes. Ele é sustentado por meio de controles
e padrdes técnicos, como por exemplo: a configuracdo de permissdes de acesso ao banco de
dados; controle das permissdes de compartilhamento; criptografia dos arquivos e dados.

Integridade: Pilar que ira assegurar que os dados e informacgdes permanecerdo integros
e corretos, que ndo serdo manipulados nem modificados de forma err6nea, acidental ou mal
intencionada. A integridade € sustentada com apoio de medidas técnicas como por exemplo:
os logs dos sistemas, a seguranca das informacgdes armazenadas ou em transito, e 0s
mecanismos de protecao.

Disponibilidade: Para garantir que os dados e informacbes estejam disponiveis e
acessiveis a todo momento que seja necessario, para o correto funcionamento da organizacéo.
Este pilar é construido por meio de planos de recuperacdo de desastres, de continuidade de
negacios, e realizacdo continua do backup dos dados.

A politica de seguranga da informacdo trata de documentagdes que estabelecem as
diretrizes da organizacdo a respeito da protecdo da informacdo, e sua instauracdo se faz
necessaria para a garantia de que a instituicdo aja de acordo com as regulamentacdes e leis. A
politica pode ser criada com base nas recomendacgdes da norma ABNT NBR ISO/IEC 27002,
que orienta que haja o alinhamento aos requisitos de negocio, e as legislacdes do contexto da
organizacdo. Apos ser definido, deve ser aprovado pela direcdo, publicado e comunicado a

todas as partes relevantes.
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A norma ABNT NBR ISO/IEC 27002 recomenda que contenha o documento contenha
declaracdes a respeito da definicdo de seguranca da informacéo, seus objetivos e principios; a
atribuicdo de responsabilidades; e informacbes sobre 0s processos que irdo tratar possiveis
desvios e exce¢des. A norma apresenta uma listagem de possiveis topicos a serem abordados
de forma mais especifica na politica de seguranca da informacédo. Pode-se observar 3 exemplos
abaixo, retirados da ABNT NBR ISO/IEC 27002:

(@) controle de acesso: topico que objetiva limitar o acesso a informacdo e aos seus
recursos.

(b) classificacdo e tratamento da informacao: assegura que a informacéo receba um nivel
adequado de protecao, de acordo com sua importancia.

(c) seguranca fisica e do ambiente: objetiva a prevengdo contra o acesso fisico ndo
autorizado, danos e interferéncias com os recursos de processamento das informagdes.
Também é importante que no contetdo da politica de seguranca da informacéo sejam

apresentadas as consequéncias para violacdes das normas, e contenha orientacdes a respeito de
itens como: uso dos ativos de TI, controle de senha, utilizagdo dos e-mails e da internet,
antivirus, trabalho por acesso remoto, backup, descarte de ativos, retencdo de dados, dentre
outros topicos (SILVA; AROUCA, 2020).

Ressalta-se que a ANPD podera solicitar a adogdo de padrdes técnicos minimos a fim
de garantir a seguranca dos dados. De acordo com o artigo 49, os sistemas que realizam
tratamento de dados pessoais devem ser desenvolvidos de forma que atendam aos requisitos de
seguranca, padrdes de boas praticas, e aos principios gerais previstos ha LGPD. E de acordo
com o artigo 51, a ANPD podera também incentivar adocao de certos padrdes técnicos que
facilitem aos titulares a realizagéo do controle de seus dados pessoais (BRASIL, 2018).

A Secdo 1l do Capitulo VII da LGPD ¢é destinada as Boas Préticas e de Governanca, e

se inicia com o Art. 50, que diz:

“Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de
dados pessoais, individualmente ou por meio de associa¢des, poderdo formular regras
de boas préticas e de governanca que estabelecam as condicGes de organizagao, o
regime de funcionamento, os procedimentos, incluindo reclamacdes e peticBes de
titulares, as normas de seguranca, os padrdes técnicos, as obrigacdes especificas para
os diversos envolvidos no tratamento, as a¢fes educativas, 0s mecanismos internos
de superviséo e de mitigacdo de riscos e outros aspectos relacionados ao tratamento
de dados pessoais”

(BRASIL, 2018).
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E encorajado que as organizacbes implementem programas de governanca em
privacidade que representam o engajamento do controlador em cumprir boas praticas
relacionadas a protecdo de dados pessoais. Estes programas devem ser criados de acordo com
a estrutura da organizacdo, o volume das operagdes e a sensibilidade dos dados tratados.
Lembrando que essas politicas de seguranca e privacidade servirdo como defesa para a
organizacdo em possiveis casos de infracbes ou vazamento de dados, podendo contribuir para
uma maior leveza das sanc¢Ges de acordo com o artigo 52 da LGPD, da se¢do de Sangdes
Administrativas (BRASIL, 2018).

A LGPD, inspirada pela GDPR, incentiva técnicas de Privacy by Design, que em
portugués tem o significado de ‘Privacidade desde a concepgdo’. Este conceito foi criado pela
Dra. Ann Cavoukian, e aparece no paragrafo 2° do art. 46 da lei brasileira, onde € citado que
as medidas de privacidade e protecdo de dados “devem ser observadas desde a fase de
concepgao do produto ou do servigo até a sua execugdo” (BRASIL, 2018). O Privacy by Design
trata-se de uma metodologia que prega que a privacidade e protecdo de dados devem ser
considerados como fatores cruciais em todo o ciclo de vida de um projeto, sistema, servigo ou
processo (XAVIER, 2022).

E importante a criacdo de uma Politica de Privacidade, que se trata de um documento
cujo principal objetivo é dar énfase ao tratamento de dados pessoais em um determinado
servico, demonstrando adequacdo as exigéncias da LGPD. Deve ser abordado no documento
quais os tratamentos de dados que serdo realizados e de quais formas procederdo. Também é
importante indicar se havera compartilhamento dos dados do titular, para quais partes e a
referida finalidade. Dentre outras informacdes pertinentes que devem ser apresentadas neste
documento, a fim de atender as exigéncias e orientacbes da LGPD no que diz respeito as
informagdes que devem ser comunicadas ao titular, e aos consentimentos que devem ser
solicitados a ele. No caso de servicos online, também deve ser inserido nesta politica, ou em
separado, informacdes transparentes a respeito da utilizacdo de cookies, que sdo mecanismos
utilizados na internet para coletar os dados de navegacdo dos usuarios, retratando quais séo 0s
cookies utilizados e a finalidade da coleta. Através da norma ABNT ISO/IEC 27701:2019 é
possivel obter recomendacdes e boas praticas para gestao de privacidade nas organizacoes.

A partir do momento que a organizagdo segue bons padr@es técnicos de seguranca, boas
praticas de protecdo de dados e privacidade e transparéncia e respeito aos titulares dos dados
pessoais, ela se torna muito mais protegida e resguardada para quaisquer situacdes de

adversidade referentes a incidentes relacionados a dados.
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3.4 - O papel dos Profissionais de Sistemas de Informacao na LGPD

A participacdo de profissionais da area de Tecnologia da Informagdo em todo o
processo de adequacdo a LGPD é de extrema importancia. No mundo contemporaneo a
tecnologia se encontra fortemente inserida no cotidiano da populagdo como um todo. Diversas
atividades dependem diretamente dos sistemas de informacéo e ambientes digitais, além de
outros processos que sdo amplamente suportados e apoiados por estes mesmos recursos
tecnoldgicos.

A LGPD menciona explicitamente que as suas regras sdo validas tanto no meio fisico
quanto no digital, e para se tornar possivel as devidas adequagfes tecnoldgicas e sistémicas, é
necessario o envolvimento de especialistas da area de Sistemas de Informacdo em todo o
processo de adequacdo a lei. Principalmente nos contextos em que os dados pessoais sao
armazenados e tratados nos meios digitais.

E possivel ressaltar, na legislagdo, conceitos que estdo fortemente ligados ao
desenvolvimento tecnolégico como, por exemplo, o Privacy by Design, citado anteriormente
neste trabalho. Este conceito apresenta a idealizacdo de que a disciplina da protecao de dados
pessoais deve ser aplicada em todo o ciclo de desenvolvimento de um servigo ou produto, com
0 acompanhamento de tecnologias que possibilitem o devido controle, privacidade e protecao
das informacdes pessoais. Pode-se apresentar como exemplo de tecnologias que favorecem
Privacy by Design: a criptografia para garantia da confidencialidade; a anonimizacéo dos dados
pessoais para evitar a identificacdo de um individuo através de um dado; e mecanismos de
navegacdo andnima que irdo impossibilitar o rastreamento de determinado usuério; dentre
outros possiveis recursos. Tendo em consideracdo estes exemplos, observa-se que a arquitetura
dos Sistemas de Informacdo € um meio de extrema eficiéncia para exercer a protecao dos dados
pessoais dos titulares (BIONI, 2021).

Os recursos informatizados também auxiliam na execucdo do mapeamento e inventario
de dados, possibilitando que através dos sistemas de informacéo seja estudado, compreendido
e visualizado o fluxo de tratamento e o ciclo de vida dos dados pessoais por todo o meio digital
de uma organizacgdo, para que atraves disso sejam revisados, alterados e corrigidos quaisquer
sejam 0S pontos necessarios.

Além dos recursos tecnoldgicos intrinsecos a sociedade da informacdo, podem ser
ressaltadas multiplas areas da tecnologia da informacéo que precisam considerar a privacidade

e a protecédo dos dados pessoais. S&o exemplos que podem ser citados:o Big Data e mineragdo
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de dados; a Inteligéncia Artificial; a Internet das Coisas (1oT); e a comunicacdo e 0 Marketing
Digital. Para que sejam executadas de forma ética e dentro da lei, essas tecnologias ndo podem
ignorar areas como a seguranca da informacdo, a governanca de dados e a protecdo de dados
pessoais.

3.5 - Implementacéo dos direitos dos titulares

O capitulo 111 da LGPD ¢é destinado a garantia dos direitos dos titulares, que € iniciado
pelo artigo 17, que diz: “Toda pessoa natural tem assegurada a titularidade de seus dados
pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade,
nos termos desta lei”. (BRASIL, 2018) Em seguida, sdo enumerados os direitos do titular em
relacdo a obtencdo de informacgdes referentes ao tratamento de dados por parte do controlador.

O titular dos dados tem direito de obter informacfes a respeito da confirmacdo da
existéncia de tratamento, ter acesso aos dados sob dominio do controlador, a poder corrigir e
atualizar dados incompletos ou incorretos. Ademais, o titular também tem o direito de solicitar
a exclusdo de dados desnecessarios, de revogar o seu consentimento em determinadas
situacBes, obter informacdes sobre quais entidades o controlador realizou compartilhamento
dos dados. Portanto, se tornou de extrema importancia que as instituicdes sejam transparentes
com os titulares nos casos em que séo efetuados tratamentos de dados.

E eficiente a criacdo de uma politica interna para organizar o processo de requisicao
dos titulares de dados, pois envolvera o recebimento da solicitacdo, o processamento e a
resposta a requisicdo (SILVA; AROUCA, 2020). E necessario definir quem sdo os
responsaveis por este processo, e qual sera o seu fluxo de acordo com as exigéncias da LGPD,
tornando-se necessario a adaptacdo de sistemas e banco de dados para tal. O artigo 19 da lei
diz que a confirmacdo de existéncia ou acesso aos dados pessoais devem ser providenciados
ao titular em formato simplificado, de forma imediata ou no prazo de até 15 (quinze) dias ap6s
0 requerimento ter sido feito. Lembrando que o contato do Encarregado de Protecdo de Dados
deve ser disponibilizado em facil acesso no website da organizagéo.

De acordo com o cenério da organizacdo, devem ser implementados mecanismos que
proporcionem aos titulares dos dados formas de exercerem seus direitos de forma facilitada.
Como por exemplo, no website de uma empresa pode ser implementado um portal de

privacidade em que o usuario consiga gerenciar seus dados compartilhados com a organizacao,
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tendo a possibilidade de acessa-los, salva-los, atualiza-los ou até de revogar seu consentimento
para determinadas operacdes de tratamento. Tal funcionalidade proporciona tanto a adequacao

a lei, quanto uma melhor experiéncia para o usuério, no que tange a privacidade.

3.6 - Gerenciamento de Risco e de Violacdo de dados

A LGPD determina regras para situagdes em que ocorram incidentes de seguranca que
possam danificar ou expor dados pessoais. De acordo com o artigo 48, € exigido do controlador
que efetue a comunicacdo a ANPD e ao titular em prazo razoavel, descrevendo a natureza dos
dados pessoais afetados, as informac6es do titular envolvido, medidas técnicas e de seguranga
referente a protecdo, os riscos relativos ao incidente e as medidas que foram adotadas para
reverter ou mitigar os efeitos do incidente (BRASIL, 2018).

Conforme citado anteriormente, existem diversos niveis de san¢Ges administrativas
relativas a infracbes cometidas, podendo ser uma adverténcia com prazo para medidas
corretivas, multa de até 2% (dois por cento) do faturamento no caso de organizacao privada, e
em situacBes mais severas pode ocorrer suspensao ou proibicdo do exercicio da atividade de
tratamento de dados pessoais, dentre outras san¢fes possiveis.

Conforme o 8§ 1° do artigo 52, diversos critérios sdo considerados no momento em que
for aplicada a sancéo. Serdo considerados fatores como por exemplo: a gravidade do incidente,
a boa-fé do infrator, sua condicao econdmica, a reincidéncia, o grau do dano, dentre outros. No
inciso VIII desse mesmo paragrafo, ¢ citado como um dos critérios “a adogao reiterada e
demonstrada de mecanismos e procedimentos internos capazes de minimizar o dano, voltados
ao tratamento seguro e adequado de dados (...)”, e no inciso X ¢ citada “a pronta adogdo de
medidas corretivas” (BRASIL, 2018). Dito isto, é possivel comprovar a importancia da
realizacdo do gerenciamento de riscos e violagdo de dados por parte dos agentes de tratamento.
E esperado da organizac&o que sejam formulados planos de resposta a incidentes e remediagéo,
conforme é mencionado no artigo 50 da se¢éo de boas préaticas e governanca.

A norma ABNT NBR ISO/IEC 27005 prové diretrizes sobre gestdo de riscos de
seguranga da informacdo em uma organizacdo. A gestdo de riscos ird atuar com o objetivo de
avaliar os riscos presentes e 0 impacto que eles iriam causar, para entao ser definido um plano

de tratamento dos riscos, além do estabelecimento de politicas para mitiga-los. Nesta norma
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séo determinados como critérios para avaliacao de riscos o valor estratégico, a importancia da
informacdo em questdo, a atencdo necessdria a determinada operacdo e negocios, e as
expectativas das partes interessadas.

Exemplos de ameacas que podem significar riscos para a protecdo dos dados pessoais
séo o roubo de informacéo, perda de dispositivos eletrénicos que contenham dados pessoais,
acesso indevido por usuério ndo autorizado, vazamento de dados por questdes acidentais ou
intencionais, dentre outros possiveis incidentes.

Interpreta-se que o plano de resposta a incidentes e remediacéo citado na lei, funcione
como acgdes a serem executadas assim que ocorrer um incidente. Portanto, é viavel de ser
estruturado em formato de procedimentos, com tarefas para serem atuadas desde a identificacao
do incidente até a mitigacao dos danos (SILVA; AROUCA, 2020). Deve conter operacdes de
investigacdo interna e também o processo de comunicacao as partes impactadas pelo incidente,
que nesse caso inclui-se o titular dos dados e a ANPD. Lembrando que € de extrema
importancia fornecer aos colaboradores treinamentos relacionados a este plano. Através destas
atividades, se torna possivel que a organizacdo responda em tempo razoavel a um incidente de

seguranca, limitando os danos e realizando as devidas comunicagdes que s&o previstas por lei.

3.7 - Encerramento do Projeto

Na fase final do projeto é necessario avaliar a maturidade obtida pela organizagdo no
que tange a LGPD. E estratégico uma nova realizacdo do Gap Analysis (analise de lacunas)
para identificar se os pontos faltantes foram completos, e revisar quais processos ainda podem
ser melhorados ou implementados (SILVA; AROUCA, 2020).

A manutencdo da LGPD se trata de um processo continuo, que necessita de constante
monitoramento e avaliacdo. Cada fase precisa ser revisitada periodicamente, a fim de atualizar
e rever processos e operacOes. Existem recomendacGes técnicas que ainda serdo futuramente
fornecidas pela ANPD, e devido ao fato da tecnologia estar sempre em evolucao, as politicas
de seguranca e medidas técnicas precisam ser atualizadas regularmente.

A LGPD trouxe consigo regras para o estabelecimento de uma nova cultura para a
protecdo de dados e seguranca da informacdo, entdo tornou-se necessario que estas praticas e

fundamentos estejam intrinsecos a estrutura da organizacdo. Lembrando que é de extrema
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importancia que sejam ministrados treinamentos e cursos relacionados a LGPD, pois cada

colaborador de uma instituicdo sera essencial para o funcionamento dessa nova cultura.
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4. Avaliacao de Instituicdes de Ensino Superior

4.1 - Estudo de caso nos sites institucionais das Universidades
Federais do RJ

Diversas exigéncias e boas praticas apresentadas pela LGPD e por outras legislacbes
de protecdo de dados pessoais, ttm como fundamento a transparéncia das empresas e
organizacbes com o0s seus clientes e usufruidores. Nao basta somente empregar altos niveis de
seguranca da informacéo, também é necessario demonstrar e comprovar as praticas corretas de
privacidade e protecdo de dados, além de uma comunicacdo eficiente com os titulares dos
dados.

No atual capitulo, serd apresentado um estudo de campo tendo como base 0s websites
das quatro instituicdes federais de ensino superior do Estado do Rio de Janeiro: a UNIRIO
(Universidade Federal do Estado do RJ), UFRJ (Universidade Federal do RJ), UFF
(Universidade Federal Fluminense) e UFRRJ (Universidade Federal Rural do RJ). Os recursos
informativos destinados a protecdo de dados pessoais em seus websites institucionais serdo
analisados com base em critérios retirados da LGPD, mediante interpretacdo propria.

Para cada item avaliado, foi designado um peso para a pontuacdo final, o peso 3
corresponde a itens de praticas previstas e exigidas pela LGPD, o peso 2 corresponde a itens
de boas praticas apontadas pela LGPD, e o peso 1 corresponde a praticas complementares as
duas citadas anteriormente. Para os sete itens destacados para a realizacdo deste estudo,

totalizam-se 12 pontos no caso de todos os critérios terem sido atendidos.
Seguem abaixo os itens a serem avaliados e seus respectivos pesos:

1- Existéncia de pagina destinada a apresentar informagdes referentes a protecéo

de dados pessoais (peso 2).

Este item pode ser relacionado ao artigo 23 do capitulo 1V, que é destinado ao
tratamento de dados pessoais pelo poder publico, visto que as institui¢cbes analisadas séo 6rgaos

da Administracdo Publica Federal. No inciso | deste artigo, é recomendado que sejam
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divulgadas informacdes claras a respeito do tratamento de dados pessoais, preferencialmente

no proprio website institucional do agente de tratamento.

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico
referidas no paragrafo Unico do art. 1° da Lei n°® 12.527, de 18 de novembro de 2011
(Lei de Acesso a Informacdo) , deverd ser realizado para o atendimento de sua
finalidade publica, na persecucado do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribuicdes legais do servico publico, desde que:

I - sejam informadas as hipGteses em que, no exercicio de suas competéncias,
realizam o tratamento de dados pessoais, fornecendo informacoes claras e atualizadas
sobre a previsdo legal, a finalidade, os procedimentos e as préaticas utilizadas para a
execucao dessas atividades, em veiculos de fécil acesso, preferencialmente em seus
sitios eletrdnicos. (BRASIL, 2018)

2- A péagina citada no item 1 possui facil acesso e localiza¢do no site da instituicédo
(peso 1).

Critério considerado a fim de avaliar a viabilidade do acesso a pagina por parte do
usuario, pois através desta pagina que se tornardo disponiveis as informacgdes que devem ser

fornecidas publicamente.

3- O website disponibiliza publicamente a identidade e informacdes de contato do
Encarregado de Protecdo de Dados da instituicdo. De forma clara e de facil acesso (peso
3).

O item em questdo é amparado pelo artigo 41 no Capitulo VI, que diz respeito as
obrigagBes dos agentes de tratamento de dados pessoais. E informado que a identidade e
contato do encarregado devem ser disponibilizadas preferencialmente no website do

controlador.

Art. 41. O controlador devera indicar encarregado pelo tratamento de dados pessoais.

8 1° A identidade e as informacdes de contato do encarregado deverdo ser divulgadas
publicamente, de forma clara e objetiva, preferencialmente no sitio eletrénico do
controlador. (BRASIL, 2018)
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4- O website apresenta orientacdo de como requisitar a confirmacao de existéncia ou o

acesso aos dados pessoais do titular (peso 3).

E interessante que este item seja implementado a fim de atender ao artigo 18 do capitulo
Il da LGPD, que é destinado aos direitos do titular dos dados pessoais. Neste artigo, €
explicitado o direito do titular a solicitar informacdes referentes aos dados que possam estar
sob o dominio do controlador. A legislacdo exige que a resposta seja providenciada ao titular
em formato simplificado e no prazo de até quinze dias a partir da data do requerimento, portanto
é de extrema importancia que este processo seja bem definido dentro da instituicdo. Deduz-se
a necessidade de disponibilizar aos titulares informacdes de como este requerimento pode ser

feito, preferencialmente na prépria pagina destinada a LGPD.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacdo
aos dados do titular por ele tratados, a qualquer momento e mediante requisi¢éo:

I - confirmacéo da existéncia de tratamento;
Il - acesso aos dados;

111 - correcdo de dados incompletos, inexatos ou desatualizados;

()

Art. 19. A confirmagdo de existéncia ou o acesso a dados pessoais serdo
providenciados, mediante requisi¢do do titular:

I - em formato simplificado, imediatamente; ou

Il - por meio de declaracdo clara e completa, que indique a origem dos dados, a
inexisténcia de registro, os critérios utilizados e a finalidade do tratamento,
observados os segredos comercial e industrial, fornecida no prazo de até 15 (quinze)
dias, contado da data do requerimento do titular. (BRASIL, 2018)

5- A péagina em questdo disponibiliza materiais informativos a respeito da LGPD e dos

direitos do titular (peso 1).

E fortemente encorajado a transparéncia e a disponibilidade de informagdes claras aos
titulares por parte dos agentes de tratamento, portanto, o item 5 foi apontado como uma boa
pratica complementar, por se tratar do ato de disponibilizar contetidos informativos para as
partes interessadas, de forma a ser publicamente compartilhado no website institucional da

Universidade.

6- O website informa a politica de privacidade da instituicdo (peso 1).
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Mediante o conteudo legislativo que foi visualizado e estudado ao longo deste trabalho,
é possivel determinar a importancia de uma instituicdo possuir e disponibilizar uma declaracao
de privacidade que esteja alinhada a esfera da organizacdo. Nesta declaragdo, é possivel
contemplar informagdes sobre quais dados pessoais séo coletados e qual a finalidade, quais as
operacdes de tratamento realizadas, se ha transferéncia ou compartilnamento destes dados e
para quem, dentre outras informacdes pertinentes (DONDA, 2020). Devido a relevancia da
comunicagdo com os titulares dos dados, torna-se uma boa prética disponibilizar ao publico a
politica de privacidade da instituicéo.

7- A pagina em questdo adverte ao usuario a respeito do uso e politica de cookies do

website (peso 1).

Os cookies sdo mecanismos utilizados na internet para coletar os dados de navegacéo
dos usuarios ao utilizarem um site ou aplicacdo web. Eles sdo dados armazenados no navegador
podendo ser tratados para se extrair informacdo deles para multiplas finalidades, como por
exemplo, salvar registro do endereco IP do acesso, salvar as preferéncias da navegacao do
usuario, restaurar os dados de login e senha utilizados, e sugerir publicidades de acordo com
as interpretacdes de consumo do individuo em especifico (CARDOSO, 2021).

Devido ao fato da LGPD trazer a necessidade do consentimento do titular dos dados,
0s websites passaram a informar aos usuéarios sobre a utilizagdo e coleta dos cookies, pois cabe
ao titular concordar em fornecer o seu consentimento para o tratamento de dados, ou nao.
Portanto, foi levantada como uma boa pratica, que a pagina da instituicdo informe ao usuario a

respeito da politica de cookies adotada pelo website.

4.2 Universidade Federal Fluminense

A péagina de LGPD da UFF (https://www.uff.br/lgpd) atendeu a todos os itens de peso

3 destacados neste estudo, também disponibilizando informagdes adicionais, como por
exemplo, uma secdo de perguntas frequentes e links para capacitacdes em LGPD. Na pégina é
possivel ter acesso ao contato do Encarregado de Protecdo de Dados da instituicdo e ao canal

de atendimento as demandas da LGPD.

45


https://www.uff.br/lgpd

Figura 6 - Pagina de LGPD da UFF

CORONAVIRUS (COVID-19)  Simplifiquel

LGPD- LEI GERAL DE PROTEGAG DE DADOS o

LGPD - Lei Geral de Protecao de
Dados

Encarregado de Prote¢do de Dados Pessoais (DPO)
Prof* Jandira da Silva e Souza

Nomeada pela Portaria n® 68.038, de 15/01/2021, publicada no BSUFF n°11,de 18/01/2021
Contato: jandiramotta@id.uff.br

Grupo de trabalho

LGPD - Portaria No 68.126 de 9 de fevereiro de 2021 - Portaria que institui o Grupo de Trabalho para

estabelecer procedimentos para cumprimento da LGPD,

Fonte: Pagina de LGPD da UFF3

O canal de atendimento as requisicdes dos titulares disponibilizado pela UFF é a pagina

do Fala.BR (https://falabr.cqu.gov.br/), que se trata de uma plataforma da Controladoria-geral

da Unido para fins de ouvidoria e acesso a informacdo. Através do Fala.BR é possivel realizar
solicitacGes de acesso a informacdes publicas, denlncias, reclamacdes a respeito de um servico

publico, sugestdes, dentre outros tipos de requisicdes.

Figura 7 - Pagina do Fala.BR

Fala.BR - plataforma Integrada de Ouvidoria e Acesso a Informagéo

= lnicio  Cadastrese  Orghos  Downlond de Dados LAl Ouvidoriasgov  Ajuda~

O que vocé quer fazer? Ao ©

Acesso a
Informacéo Dentincia

e @

Fonte: Site Fala.br?

% Disponivel em: <https://www.uff.br/lgpd>. Acesso em: 20 jun. 2022.
4 Disponivel em: <https://falabr.cgu.gov.br/>. Acesso em: 20 jun. 2022.
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E disponibilizado inicialmente na pagina, um texto resumindo informacdes referentes
a LGPD e como ela se aplica as Instituicdes de Ensino Superior, e mais especificamente como
se aplica a propria UFF. E citado que em muitos processos existentes em uma institui¢ao s&o
realizados tratamentos de dados pessoais, como por exemplo, na efetivacdo de matriculas, no
historico escolar do aluno, na coleta de dados de servidores, técnicos administrativos e
professores, dentre outras situaces possiveis.

Neste texto, além de serem apresentadas definicdes da legislacdo, também é
mencionado como a LGPD trouxe novas demandas de desenvolvimento aos setores de
tecnologia e seguranca da informacédo devido ao fato de serem um dos principais atores na
revisdo dos meios de tratamento dos dados pessoais. Eles também citam a necessidade do
acompanhamento juridico e a necessidade da UFF definir um plano de adequacdo, para que
sejam realizados projetos e implementadas a¢des que possibilitem que a Instituicdo esteja em
conformidade com a LGPD. E mencionada a importancia do papel dos servidores na adequac&o
a lei, pois eles precisardo estar alinhados a politica interna de protecdo de dados, por meio da
realizagdo de cursos, treinamentos e solicitagdes.

Na pégina, também foi disponibilizado o relatério final do Grupo de Trabalho de LGPD
da instituicdo, onde sdo esclarecidas as diversas a¢fes tomadas na instituicdo. Seu plano de
implementacdo da LGPD foi dividido em quatro etapas, que eles denominaram de objetivos.
@) relatério da implementacao pode ser encontrado no link
<https://www.uff.br/sites/default/files/relatorio_final gt _lgpd - marco_de 2022.pdf> e serd

resumido abaixo.

A primeira etapa de adequacdo da UFF consistiu na divulgacdo de informacdes sobre a
LGPD para a instituicdo, onde é citada a criacdo da préopria pagina de LGPD da UFF
<https://www.uff.br/lgpd>. Ademais, para o cumprimento deste mesmo objetivo foram

realizadas diversas reunides com o Comité de Governanca, Integridade, Riscos e Controles,
com o Comité de Apoio a Governanca e com os servidores indicados como pontos focais para
0 programa de adequacdo da LGPD na UFF. Por fim, neste primeiro momento, compartilharam
boletins sobre praticas da LGPD com os seus servidores.

A segunda etapa da implementacdo da legislagdo foi denominada como “Avaliagdo da
realidade atual sobre o tratamento de dados pessoais na UFF”. E descrito no relatério que nesta
etapa foi aplicada uma enquete por meio do Google Forms, referente aos processos de
tratamento de dados na oferta dos servicos publicos da UFF. Através das respostas dos
servidores, técnicos administrativos e docentes, foi consolidada a apuragdo da enquete no

documento de Diagndstico da Cultura Organizacional, observando-se a necessidade de se
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ampliar a divulgacdo de informacdes sobre a LGPD, efetuar a avaliacdo dos tratamentos de
dados pessoais realizados pela UFF e a definicdo de uma estrutura de governanca da LGPD na

instituicdo. Segue abaixo um exemplo de pergunta realizada neste questionario.

Figura 8 - Gréfico do tratamento de dados pessoais na UFF

Quais sdo os dados pessoais coletados ou tratados?
199 respostas

Mome 196 (88,5%)

Documenta de identificacdo - R... 165 (82 9%)

CPF 178 (89,4%)
Tebafone 179 (89.9%)
Enderego residencial 151 (75,9%:)
Data e local de nascimento 138 (69,3%)
Retrate em folografia 76 (38,2%)
Prontudria médico 21 (10.6%)
Cartho bancario - dados bancd,, 34 (17,1%)
Nao seil Nao se aplica 5 (2.5%)
Q =] 100 150 200
Fonte: Relatério Final GT-LGPD UFF
Figura 9 - Gréfico do tratamento de dados pessoais sensiveis na UFF
Quais sao os dados sensiveis coletados ou tratados?
199 respostas
Qrigem racial ou &inica 44 (22.1%)
Conviccao Religiosa
Filiagao Sindical
Orientagas Sexual
Dado Genético ou Biomeirico
Partida Politice
Dadc referente & salide 35 (17,8%)
N&o seil Nao se aplica 137 (68,8%)
i 50 100 150

Fonte: Relatério Final GT-LGPD UFF

Além disso, na segunda etapa foi realizado o diagnéstico de maturidade da UFF, através
do questionario disponibilizado pela Secretaria de Governo Digital no endereco
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<https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/diagnostico-

privacidade-lgpd>. Através deste questionario € possivel avaliar o grau da maturidade em

privacidade por parte das entidades publicas, no que tange a LGPD, e por meio dos resultados
podem ser definidas as acGes necessérias para se adequar a lei. No caso da UFF, eles citam que
irdo utilizar a analise deste diagndstico a fim de apoiar a modelagem do Inventario de Dados
Pessoais (IDP), e posteriormente para desenvolver o Relatorio de Impacto a Protecdo de Dados
(RIPD), sendo este exigido pela lei.

Como terceira etapa, a UFF realizou um levantamento dos contratos a fim de identificar
0s que possuem relacdo com dados pessoais, para futuramente esta informacao auxiliar na
composicdo das clausulas de seguranca nos diversos contratos efetuados na UFF. E
mencionado que, através das informacdes disponibilizadas pelo Inventéario de Dados Pessoais,
eles poderdo adequar os termos dos contratos de acordo com as operagfes de tratamento de
dados pessoais realizadas, como por exemplo, coleta, transferéncia e processamento.

Em sua quarta etapa no plano de adequacdo, o Grupo de Trabalho da UFF identificou
a necessidade de implantar um Programa de Governanga em Privacidade (PGP) para estruturar
a governanca da LGPD na UFF. E mencionado o guia de Elaboracdo de Programa de
Governanca em Privacidade que é disponibilizado pelo Ministério da Economia no link

<https://www.gov.br/governodigital/pt-br/sequranca-e-protecao-de-

dados/quias/quia_governanca_privacidade.pdf>. Este guia € destinado aos 6rgdos e entidades
da Administracdo Publica Federal, e apresenta a intencdo de se manter alinhado as orientacdes
e diretrizes determinadas pela Autoridade Nacional de Dados Pessoais (ANPD). O guia
objetiva orientar as acdes a serem tomadas a nivel de estrutura organizacional a fim de que os
dados pessoais sejam devidamente gerenciados, assim como a segurancga e 0s riscos. Ademais,
para que sejam asseguradas a existéncia e o cumprimento de normas e politicas internas
relativas a protecdo dos dados pessoais e de seu uso correto perante a lei.

Ainda na quarta e Ultima etapa do relatorio, € apresentada como sugestdo pelo Grupo
de Trabalho, a criagdo de um Escritério de Governanga de Dados que seja composto por
representantes das areas de Comunicacdo Social, Documentacdo, Planejamento e Tecnologia
da Informacdo, de forma a suportar as atividades do Encarregado de Protecdo de Dados da
UFF, e atuar juntamente ao Comité de Governanga Digital da Instituicao.

Na péagina de LGPD da UFF, é disponibilizado um link para outra pagina do website
institucional que contém diversos cursos online para capacitacdo em LGPD ofertados na Escola

Virtual do governo (<https://www.escolavirtual.gov.br/>). Assim, a UFF colabora com a

comunidade ao divulgar conteudos e conhecimentos da &rea de protecdo de dados, que além de
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serem conhecimentos necessarios devido a legislacdo, é também uma area de grande

crescimento devido ao enorme avanco tecnoldgico global. Além disso, a UFF também

disponibilizou em sua pagina o Guia de Boas Préticas para Implementacdo da LGPD na

administracdo publica federal, do gov.br (<https://www.uff.br/sites/default/files/quia_lgpd_-

agost02020.pdf>).

Gabinete do Reitor

Agenda do Reitor

Linha do tempo das
atividades

Dirigentes da UFF
Equipe
Informativos do gabinete
Noticias sobre o or¢amento
Relatérios de gestdo
Ex-reitores

Depoimentos
Servicos oferecidos
Agenda do Reitor

Gestdo UFF - Cartilhas de
realizagdes

Histéria da UFF - Linha do
Tempo

Capacitacao em LGPD

Foi divulgado no boletim COMUNICA UFF, de 04/11/2021, uma série de
cursos on line oferecidos, de forma gratuita, pela Escola Nacional de
Administracao Publica — ENAP, sobre a Lei Geral de Protecio de Dados -
LGPD. Sao oportunidades para aprofundar o conhecimento sobre o tema
ou se atualizar.

Confira:

- Introducao a Lei Brasileira de Protegdo de Dados Pessoais (10h): visa
capacitar as pessoas para entenderem, de forma rapida e acessivel, o
funcionamento e diretrizes bdsicas expostas na nova lei geral de protegao
de dados do Brasil.

Saiba mais: https://escolavirtual.gov.br/curso/153

- Protegdo de Dados Pessoais no Setor Pdblico (15h): vocé aprenderd
conhecimentos importantes sobre os processos e as medidas de seguranga
para tratar e proteger dados pessoais no setor ptiblico.

Saiba mais: https:/escolavirtual.gov.br/curso/290

Fonte: Pagina Capacitacdo em LGPD UFF®

Figura 10 - Pagina de capacitagcdo em LGPD da UFF

Destaques

Esclarecimentos e FAQ sobre o
ponto eletrénico na UFF

Gabinete do Reitor -
Localizacdo e contato

Gabinete do Reitor

Rua Miguel de Frias, 9, Icarai,
Niter6i, RJ

CEP: 24220-900

E-mail: reitor@id.uff.br
Telefone: (21) 2629-2011

Como ultimo topico na pégina de LGPD da UFF, é disponibilizada uma secdo de

perguntas mais frequentes (FAQ), com tdpicos gerais e especificos para a administracdo

publica. Nesta FAQ, sdo apresentadas perguntas referentes a LGPD em geral e como 0s

servidores federais devem proceder ao lidar com dados pessoais.

5 Disponivel em: <https://www.uff.br/?q=capacitacao-em-Igpd>. Acesso em: 20 jun. 2022.
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Figura 11 - Perguntas mais frequentes da pagina de LGPD da UFF

Perguntas mais frequentes:

. O que sao dados pessoais?

Sao quaisquer informacdes relacionadas a pessoa natural identificada ou

identificivel. Sao exemplos de dados pessoais: nome, enderego, e-mail, identidade,

CPF, dados de localizacao (funcao de dados de localizacdo em telefones ou GPS),

endereco de IP (protocolo de internet); testemunhos de conexao (cookies), etc

Ml O que sdo dados sensiveis?
gl O que é tratamento de dados pessoais?

@l O que sdo dados anénimos e dados
anonimizados?

Ml Em quais casos de tratamento de dados
pessoais, a LGPD nao sera aplicada?

gl Como devem proceder os servidores técnico
administrativos que lidam com dados n
pessoais?

Fonte: Pagina de LGPD da UFF®

Por fim, o website institucional da UFF é o Unico, entre os quatro avaliados neste
estudo, que informa ao usuario a politica de cookies (arquivos utilizados para salvar as
preferéncias e escolhas do usuario em um site eletronico). Devido ao fato desses arquivos
gravarem informacOes relativas & navegacdo de um usuario em um website, 0s cookies

possibilitam associar e distinguir individuos facilitando, assim, a coleta de dados pessoais.

& Disponivel em: <https://www.uff.br/lgpd>. Acesso em: 20 jun. 2022.
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Figura 12 - Solicitagdo de permissdo para uso de Cookies no uff.br

TERMOS DEUSO.

Termos de uso

Uso de informacgdes de navegacao no uff.br:

Nés utilizamos cookies para entender como vocé usa o uff.br e, assim, te oferecer uma melhor
experiéncia. Cookies sao arquivos salvos no seu celular, tablet ou computador quando vocé visita um
site. Adicionalmente, utilizamos cookies que guardam suas preferéncias e as escolhas que voce faz,

personalizando sua experiéncia quando navega em nosso site.

Importante que vocé saiba que usamos o Google Analytics para analisar como nosso site é usado e
melhora-lo a partir das necessidades dos usudrios. O Google Analytics prepara o cookie para guardar
informagoes anonimas sobre: como vocé chegou até o site, quais paginas visitou, quanto tempo

passa em cada pagina e no que vocé clica quando acessa nossa pagina

oce pode conhecer os detalhes da politica do Google Analytics.

Usamos cookies para armazenar informagdes sobre como vocé usa o nosso site e as paginas que visita. Tudo para tornar sua experiéncia a mais agradavel possivel.

Clique em Aceitar abaixo se concordar em permitir cookies da Universidade Federal Fluminense. Caso contrario, clique em Recusar.

Recusar

Fonte: Politica de cookies da UFF?

Através da andlise do portal de LGPD da UFF, é possivel observar que a institui¢éo
esta engajada nas atividades de protecdo de dados pessoais € no processo de adequacdo a
LGPD. E de extrema importancia o trabalho feito no compartilhamento de informagc6es, através
da indicacéo de cursos, do contetdo disposto na pagina e da cartilna de LGPD construida pela
UFF. A instituicdo esta sendo transparente em relacdo a todo o processo de implementacdo da
protecdo de dados, demonstrando atitudes praticas e ndo omitindo os pontos a serem

melhorados pela instituicéo.

4.3 Universidade Federal do Rio de Janeiro

A pégina da UFRJ (https://ufrj.br/acesso-a-informacao/lgpd/) exibe inicialmente um

texto informativo sobre a LGPD e como ela se aplica nas universidades. A seguir, eles
mencionam que, na UFRJ, as atividades relacionadas a LGPD estdo sob amparo do Comité de
Governanca Digital. Este 6rgdo atua nas politicas gerais de governanca digital, tecnologia da
informacdo e comunicacdo, almejando a eficiéncia e a estruturacdo da governanca de T.I, de

forma a manter esta area alinhada aos objetivos da instituicao.

7 Disponivel em: <https://www.uff.br/?g=termos-de-uso>. Acesso em: 20 jun. 2022.
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Figura 13 - Pagina de LGPD da UFRJ

Portugués  English Espafiol  Frangais

#® > ACESSO A INFORMAGAO > LEI GERAL DE PROTEGAO DE DADOS PESSOAIS (LGPD)

Lei Geral de Protecao de Dados Pessoais (LGPD)

A LGPD e as Universidades

A Lei Geral de Protegao de Dados Pessoais (LGPD), Lei n- 13709/2018 &,
que entrou em vigor em agosto de 2020, dispoe sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou
juridica. A LGPD tem o objetivo de proteger os direitos fundamentais de
liberdade e privacidade dos cidadaos em territorio nacional.

Considera-se tratamento de dados qualquer atividade que utilize um
dado pessoal na execu¢ao da sua operagao, como, por exemplo, coleta,
produgao, recepgao, classificagao, utiliza¢do, acesso, reprodugao,
transmissao, distribui¢ao, processamento, arquivamento,
armazenamento, eliminagao, avalia¢ao ou controle da informagao,

Fonte: Pagina de LGPD da UFRJ®

Como préximo topico apresentado na pagina, € compartilhado publicamente a
identificacdo do Encarregado de Protecdo de Dados da instituicdo, e 0 seu contato, conforme é
exigido pela lei. A pagina também disponibiliza as informacGes a respeito das obrigacGes do
Encarregado, que sdo: aceitar as reclamacGes e requisi¢bes dos titulares; fornecer
esclarecimentos e agir nas devidas providéncias; e atuar como um ponto focal de orientacdes a
respeito da LGPD para os servidores e contratados da Universidade. Como ferramenta para as
requisicbes dos titulares de dados é indicada a pagina do Fala.BR, assim como no portal da
UFF.

A pagina da UFRJ menciona a cria¢do de um Grupo de Trabalho multidisciplinar para
atuar no desenvolvimento e implementacdo de um Plano de Adequacdo a LGPD com prazo de
dia 31 de dezembro de 2021 para a entrega do relatorio final. Porém ndo ha informaces
adicionais a respeito do relatério em questdo.

Uma cartilha é disponibilizada pela UFRJ para download (<https://ufrj.br/wp-

content/uploads/2022/06/lgpd-cartilha-ufrj-21-06-22.pdf>). Nesta cartilha, sdo apresentadas

diversas informacGes importantes sobre LGPD, protecdo de dados e como esses assuntos se

8 Disponivel em: <https://ufrj.br/acesso-a-informacao/lgpd/>. Acesso em: 20 jun. 2022.
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aplicam a UFRJ. Foram cobertos todos os assuntos da LGPD, sendo este um material

informativo claro e completo para a comunidade.

Figura 14 - Cartilha de LGPD da UFRJ

SUMARIO

O QUE E A LEI GERAL
DE PROTEGAO DE DADOS (LGPD)? 5

Sobre o que dispde a LGPD? 5
Qual o objetivo da LGPD? 5
A quem se aplica? 5

CARTILHA DA LEI GERAL RSt S
DE PROTECAO DE DADOS FUNDAMENTOS DA PROTECAO DE DADOS 6

CONCEITOS BASICOS 7
Dados Pessoais 7

Dados Pessoais Sensiveis 7

Titular dos Dados 7

Controlador 7

Operador 8

ANPD (Autoridade Nacional de Protegdo de Dados) 8
Encarregado ou DPO (Data Protection Officer) 8
Autodeterminacio Informativa 8
Consentimento 8

Tratamento de Dados 8

Anonimizagao 9

Vazamento de Dados Pessoais 9

Transferéncia Internacional 9

Banco de Dados 9

PRINCIPAIS ATORES NO TRATAMENTO DE DADOS
E SUAS OBRIGAGOES 10
Titular 10

Controlador 10
Operador 10

Encarregado 10

Fonte: Cartilha de LGPD da UFRJ®

E importante observar que a pagina de LGPD da UFRJ compartilha informac@es a
respeito de como a instituicdo esta lidando com o processo de adequacéo a lei, ou sobre quais
foram as medidas adotadas e quais 0s proximos passos a serem tomados.

4.4 Universidade Federal Rural do Rio de Janeiro

A pagina da UFRRJ (https://portal.ufrrj.br/ouvidoria/protecao-de-dados-pessoais/)

apresenta informacdes sucintas do que é a LGPD, e disponibiliza o endere¢o para uma pagina

® Disponivel em: <https://ufrj.br/wp-content/uploads/2022/06/lgpd-cartilha-ufrj-21-06-22.pdf>. Acesso em: 20
jun. 2022,
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do governo que contém um guia de adequacéo. A pagina da UFRRJ néo atendeu aos itens 3 e

4 que sdo considerados como praticas previstas pela LGPD.

Figura 15 - Pagina de LGPD da UFRRJ

x % UFRRJ x  +

& portal.ufrr.br,

Portal UFRRJ > Ouvidoria > Prote¢do de Dados Pessoais

Quvidoria

Ultimas Noticias

Institucional °

Protecao de Dados Pessoais
doEae

Esta sec#o reline agoes e informagdes relacionadas a Lei Geral de Protecéo de Dados Pessoais (LGPD)

A Lei Geral de Protecdo de Dados Pessoais (LGPD) dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural

0 que sdo dados pessoais?

S&o quaisquer informagbes relacionadas a pessoa natural identificada ou identificavel. Sdo exemplos de dados

V Concurso de artigos cientificos da
Comisséo do Esporte da Camara dos
Deputados

Egressa do CPDA é contemplada com o
Prémio SOBER 2022 de melhor Tese de
Doutorado em Sociologia Rural

pessoais: nome, enderego, e-mail, identidade, CPF, dados de localizagdo (fungde de dados de localizagdo em
telefones ou GPS), endereco de IP (protocolo de internet); testemunhos de conexao (cookies), etc

Faper] planeja edital voltado para a¢des de
Pesquisa e Extensdo em 2022

Guias operacionais para adequacao a LGPD

https://www.gov.t uranca-e-protecac-de-dados/gL

S-Operacionals-para-adequacao-: Andifes participa de manifesto pro-
democracia

PET Salde comega atividades a partir de
hoje

Capacitagdo em LGPD
A Escola Nacional de Administrag@o Piblica — ENAP, oferece uma série de cursos on line de forma gratuita

Veja em hitps://www.enap.gov.br/pt/cursos mais noticias »

Postada em 01/04/2022 - 09:47 - Atvalizado em 06/04/2022 - 13:59

Graduarin n

Fonte: Pagina de LGPD da UFRRJ%

Devido a falta de informacdes referentes a LGPD no website institucional da UFRRJ,
ndo foi possivel realizar uma avaliagdo a respeito da postura da universidade perante a protecao
de dados pessoais. Por ser uma universidade federal, seria esperado um maior avango nas
atividades de conformidade com a LGPD em seu meio de comunicacdo digital. N&do foram
compartilhadas informagfes importantes para a legislagdo em questdo, e ndo foram

mencionadas atividades realizadas para adequacao da instituicdo a LGPD.

10 Disponivel em: <https://portal.ufrrj.br/ouvidoria/protecao-de-dados-pessoais/>. Acesso em: 20 jun. 2022.
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4.5 Universidade Federal do Estado do Rio de Janeiro

No portal da UNIRIO (http://www.unirio.br/acessoinformacao/protecao-de-dados-

pessoais) alguns critérios ndo foram atendidos. Por exemplo, apesar de o nome do Encarregado
de Protecdo de Dados ter sido publicado na pagina no dia 25 de julho de 2022, as informacGes
de contato ndo foram fornecidas. Ndo foi localizada orientacdo para os requerimentos do
usuario destacado no item 4 da analise.

A pégina apresenta materiais informativos da LGPD com explicagdes bem reduzidas:
informa apenas o que é LGPD. Nenhum outro conceito da lei é discutido.

Figura 16 - P4gina de LGPD da UNIRIO

LAI - UNIRIO Q

Podal Unino Guia Teletbnico Contatos
Protagao da Dados Pessoats

Protecao de Dados Pessoais

Esta segio reune agdes e informagdes relacionadas a Lei Geral de Protegio de Dados
Pes: (LGPD)

io da Portaria GR n° 229, de 12
ses a serem implantados pela

de abril de 2021
niversidade, com

Relatorio final do GT-LGPD

Encarregada pelo Tratamento de Dados Pessoais: Mariana Buarque Araijo

Atualizado em 25 de julho de 2022

Fonte: Pagina de LGPD da UNIRIO

Na UNIRIO, também foi criado um Grupo de Trabalho (GT) para realizar acbes
relacionadas a LGPD. Este grupo tinha formato multidisciplinar, sendo composto por
servidores de diversas areas: ensino, gestdo de pessoas, tecnologia da informacao, gestdo de
documentos, comunicacdo e acesso a informagdo. O GT-LGPD da UNIRIO elaborou um
relatério que esta disponibilizado para visualizacdo na pagina de LGPD da referida instituicéo
de ensino, através do link

<http://www.unirio.br/acessoinformacao/arquivos/RelatrioFinal GTLGPD.docx.pdf>.

11 Disponivel em: <http://www.unirio.br/acessoinformacao/protecao-de-dados-pessoais>. Acesso em: 26 jul.
2022.
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O Relatorio Final do GT-LGPD foi aprovado no dia 16 de julho de 2021 e apresenta

trés topicos: informacdes, alcance e plano de adequacao.

O primeiro topico apresenta informacdes gerais sobre a LGPD, e sobre a pesquisa

realizada nos departamentos da instituicdo. Como diagndstico, é mencionado que a maioria das

unidades realizam tratamento de dados pessoais e dados pessoais sensiveis, porém, até aquele

momento, ainda ndo seguiam as regras estabelecidas pela LGPD. O relatdrio apresenta o

resultado da pesquisa de tratamento de dados na UNIRIO: o levantamento de informagdes das

catorze unidades da instituicdo. Abaixo, é apresentada a sintese de algumas perguntas e

respostas da pesquisa.

Unidade Tratame- | Sistemas em que dados | Comparti- Com quem é feito o
nto  de | pessoais estdo | Ihamento de | compartilhamento
dados armazenados dados
pessoais pessoais
Reitoria Sim Google Drive, Google | Sim Servidores, Terceirizados,
Forms, Excel Site da unidade,
universidades parceiras
Vice-Reitoria | Nao Google Drive Sim Servidores
PROGRAD | Sim SIE Sim Servidores
PROPGPI Sim SIE, Sucupira Néo ha | Capes, MEC
certeza
PRAE Sim Google Drive, Google | Sim Servidores, Terceirizados,
Forms, Excel Site da unidade
PROPLAN Sim SIE, LDAP, GLPI, | Sim Servidores, empresas
Google Drive contratadas
PROAD Sim e-mail, Google Drive | Sim Servidores, Terceirizados,
empresas contratadas
PROGEPE Sim SIE, SIAPENET, | Sim Servidores, Terceirizados,
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planilhas

Site da unidade

CCET Sim e-mail institucional, | Sim Servidores
Google Drive
institucional, SIE,
portal de pesquisa e de
extensao
Arquivo Sim armazenamento local, | Sim Servidores, Terceirizados
Central Google Drive, excel
Biblioteca Sim RI Horus, SophiA Néo Né&o aplicavel
Central
Auditoria Sim armazenamento local, | Sim Servidores
Google Drive, email
CCJpP Sim armazenamento local Sim Servidores
Ouvidoria Sim Fala.BR, e-mail | Sim Servidores
institucional

Tabela 2: Levantamento de informaces na UNIRIO sintetizado pelo autor'?

Através das respostas desta pesquisa, observa-se a necessidade de um alinhamento entre

as unidades da institui¢do a respeito das medidas de protecdo de dados. No questionario, € feita

a pergunta se ha procedimento estabelecido para mitigacdo de riscos nos tratamentos de dados

pessoais, e cada unidade respondeu de forma distinta. Além disso, algumas respostas nao

pareceram claras, como por exemplo em rela¢do ao entendimento de como e quando deve ser

feita a solicitacdo de consentimento aos titulares, o que demonstra a necessidade de mais

capacitacdo na area da LGPD e prote¢do de dados. Observa-se a resposta da Vice-reitoria que

mencionou nao haver o tratamento de dados pessoais, porém responderam aos outros itens

sobre operacdes de tratamento, o que ndo deixou claro se a unidade lida com dados pessoais,

2 Documento original disponivel em: <https://docs.google.com/spreadsheets/d/1qLHI7ICxJ084DkssKOHSne-

toQXI2DYc6hkUTwvIkVs/edit#gid=2127979727>. Acesso em: 26 jul. 2022.
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ou somente com outros tipos de dados. Lembrando que o acesso e armazenamento Sao
considerados pela LGPD como tratamento de dados pessoais.

Através da andlise desta pesquisa, € percebida a necessidade da realizagcdo de um
mapeamento do fluxo de dados na instituicdo e da instauragéo de um gerenciamento de riscos:
aproximadamente 93% das unidades realizam o tratamento de dados pessoais, e
aproximadamente 42% das unidades responderam que ndo existe ou que desconhecem
procedimento para mitigacao de riscos no tratamento destes dados.

Como segundo topico do relatério do GT-LGPD, ¢ apresentada a definigdo dos papéis
de todos os atores envolvidos na LGPD, tais como os titulares de dados, os agentes de
tratamento, o Encarregado de Protecdo de Dados e a ANPD. Foi entendido que a UNIRIO
realiza tratamento de dados pessoais dos seguintes papéis:

1. Alunos

2. Servidores

3. Terceirizados

4. Parceiros

5. Comunidade

A UNIRIO se enquadra como controladora, e o papel do operador pode ser composto
por fornecedores, terceiros e/ou parceiros que possuam algum tipo de vinculo com a instituicao
e tenham acesso aos dados dos usuarios.

Como terceiro topico, sdo apresentados os objetivos do plano de adequacdo da
instituicdo, sendo citado: a adequacdo dos procedimentos, processos ou tecnologias para a
devida conformidade com a lei; e a capacitacdo dos colaboradores a fim de estarem aptos a
garantir a privacidade dos dados. Também é mencionada neste topico a intencdo de prover
transparéncia sobre o uso dos dados, proporcionar seguranca juridica em relagdo aos dados
pessoais e uma maior consisténcia e qualidade destes dados. No relatorio, foi considerado como
importante para o processo de adequacdo da UNIRIO: a participacdo da alta gestdo; o
envolvimento das unidades; a qualidade da comunicacao; a cultura organizacional da UNIRIO;
a seguranca da informacéo; e a implementacao de uma gestao para riscos e incidentes.

Por fim, no quarto tépico foram apresentadas as consideragdes finais, concluindo que
as acOes a serem tomadas e a instauracdo do plano de adequacgdo serdo articulados apos a
designacdo e inicio do exercicio do Encarregado de Protecdo de Dados. Também foi sugerido
a criagcdo de um Comité Permanente multidisciplinar para trabalhar juntamente a este
Encarregado de Dados, a fim de elaborar, aplicar e monitorar o Plano de Adequacéo da LGPD
na UNIRIO.
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Perante a andlise feita, é evidente a necessidade de melhorias na pagina destinada a
LGPD no website da UNIRIO. O nome do Encarregado de Dados da instituicdo foi
determinado de forma tardia considerando que a lei entrou em vigor no ano de 2020, e as
informacdes de contato da mesma ainda néo foram disponibilizadas. Ademais, ndo foi disposto
ao publico orientacBes de como realizar requisicdes que sdo amparadas pela LGPD nos direitos
dos titulares. Acdes relativamente simples de divulgacdo de informacéo poderiam incrementar

a secédo do site destinada aos assuntos de Protecdo de Dados Pessoais.

4.6 Avaliacao Final e sugestdes para o website da UNIRIO

O resultado das analises realizadas nas paginas de LGPD nos websites das quatro

InstituicOes de Ensino Superior Federais pode ser visualizado no quadro abaixo.

Item Peso UFF UFRJ UFRRJ | UNIRIO
1- Pagina destinada a LGPD 2 Sim Sim Sim Sim

2- Péagina localizada em facil | 1 Sim Nao Néo Néo
acesso

3- Informacbes do Encarregado | 3 Sim Sim Né&o Sim

de Protecdo de dados

4- Orientacdo para requerimento | 3 Sim Sim Né&o Néo

dos titulares de dados

5- Materiais informativos sobre a | 1 Sim Sim Sim Sim
LGPD e direitos dos titulares

6- Politica de privacidade na |1 Néo Nao Néo Néo
pagina de LGPD

7- Informagéo sobre a politicade | 1 Sim Né&o Né&o Né&o
cookies
Total avaliado™*: 12 11 9 3 6
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Total de critérios atendidos em | 100% 92% 75% 25% 50%

porcentagem aproximada:

Tabela 3: Avaliacdo final das instituicdes federais

*Acesso as paginas realizado no dia 20 de junho de 2022.

A partir das anélises feitas nos meios de comunicacéo digital das quatro universidades,
é possivel observar que para uma instituicdo se adequar a LGPD, é imprescindivel que haja
meios de troca de informacéo entre os agentes de tratamento e os titulares dos dados. Alem da
adequacdo dos processos e da seguranca da informacdo, é de suma importancia a transparéncia
por parte da institui¢do, e a demonstracdo das acdes relacionadas a prote¢do dos dados pessoais.
Afinal, é de responsabilidade do controlador a comprovacao de que os direitos dos titulares
estdo sendo atendidos dentro da organizacdo. Pelo contetdo analisado foi percebido também a
necessidade de um maior investimento na area de tecnologia das instituicdes, mais
precisamente em Seguranca da Informacao.

A fim de solucionar os problemas identificados no portal de LGPD da UNIRIO, é
proposto neste trabalho uma secdo no site institucional que contemple os itens avaliados neste
capitulo. E possivel visualizar abaixo uma sugest&o de interface para um Portal de LGPD da
UNIRIO, que seria um importante recurso para a instituicdo, para a comunidade académica e
para o publico externo.

O website contemplaria os itens abordados neste capitulo de modo a proporcionar
conteudos informativos a comunidade, e atender aos critérios de exigéncia da LGPD. A iniciar
com uma breve explicacdo a respeito desta lei, encaminhando para uma pagina com

informagdes mais completas, incluindo sobre os direitos dos titulares.

Figura 17 - Prototipo para pagina de LGPD da UNIRIO

Vf LGPD - UNIRIO

SOBREALGPD UNIRIOELGPD NORMAS GUIAS NOTICIAS E PUBLICAGOES POLITICA DE PRIVACIDADE

LGPD é a sigla para Lei Geral de Prote¢do de Dados, que possui como principal objetivo “proteger os direitos

0 que e a LG PD? fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural”.

A lei tem como foco regular as atividades de tratamento de dados pessoais, quer aconteca em meio digital ou
fisico. A LGPD possui um formato muito abrangente, e por conta disso, se aplica a organizagdes e empresas de

todas as dimensdes, e de quaisquer setores da economia.

Fonte: Autoria propria
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A seguir, é importante a divulgacdo de acdes da propria instituicdo em relacdo a
protecdo de dados pessoais, disponibilizando informacdes de como estd o andamento no
processo de adequacédo a LGPD, e como a universidade se porta perante a disciplina de protecao
de dados. Importante disponibilizar o contato do Encarregado de Protecdo de Dados da
instituicdo, e indicar por qual caminho os titulares podem fazer requisi¢bes e consultas em

relacdo aos seus dados.

Figura 18 - Prototipo para divulgagdo de a¢cdes da UNIRIO

A Protecdo de Dados na UNIRIO

Foi criado um Grupo de Trabalho (GT) para realizar ages relacionadas a LGPD, grupo este em formato
multidisciplinar composto por servidores de diversas areas: ensino, gestao de pessoas, tecnologia da
informacdo, gestdo de documentos, comunicacdo e acesso a informagao. 0 GT-LGPD da UNIRIO elaborou um

relatdrio que estd disponibilizado para visualizacdo na pagina de LGPD da referida instituicdo de ensino.

A UNIRIO se enquadra como controlador, e o papel do operador pode ser composto por fornecedores, terceiros

e/ou parceiros que possuam algum tipo de vinculo com a instituicdo e tenham acesso aos dados dos usudrios.

Encarregada de Dados Email Faca a sua requisicao
Mariana Buarque Aratjo Igpd@unirio.br

Fonte: Autoria propria

E uma excelente pratica que o portal de LGPD disponibilize as normas e regras de
privacidade de dados da instituicdo, e também a politica de privacidade da mesma, pois estes
contetidos serdo levados em consideracdo de forma positiva pela ANPD no caso de eventuais
incidentes com os dados. Compartilhar conteddos de capacitacdo, guias e cursos para a LGPD
e protecdo de dados é uma excelente atitude de serventia & comunidade, principalmente no

ambito de uma Universidade Federal. Ademais, por se tratar de uma Instituicdo de Ensino
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Superior, ¢ muito Gtil que haja uma secdo para a publicacdo de noticias, trabalhos e pesquisas
na area da LGPD, protecdo de dados e seguranca da informacdo, que sdo assuntos muito

discutidos e necessarios na atualidade.

Figura 19 - Menu de contelidos sobre a LGPD

Documentacao e normas M= Capacitacao em LGPD e guias

Repositdrio de documentagdes e O [3 Cursos e guias para te auxiliar na
normativos sobre a LGPD e a @I / capacitacdo em LGPD, Protecdo de

Privacidade de Dados na UNIRIO Dados Pessoais, Seguranca da
Informacdo e mitigagdo de riscos

Saiba mais Saiba mais

Politica de Privacidade Noticias e Publicacoes

@ Verifique a Politica de Privacidade da
nossa instituicao

Noticias e publicacdes na drea da LGPD,

Protecdo de Dados Pessoais e

Seguranca da Informacéo

Fonte: Autoria propria

Por fim, no rodapé, é sugerida uma area que contenha informagdes de contato dos

administradores da pagina, ou do departamento designado.

Figura 20 - Rodapé da pagina de LGPD

Nome Digite sua mensagem aqui...

Tel: 0210000
lgpd@unirio.br

Email

Telefone
© 2022 por Paula Figueiredo m

Fonte: Autoria propria

Através da criacdo de um website semelhante, a UNIRIO manteria um portal destinado
a LGPD, com informacOes transparentes da instituicdo, disponibilidade de educacdo e
conhecimento a comunidade académica e externa, e estaria em conformidade com alguns dos

critérios e boas préaticas existentes na legislacao.
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5. Conclusao

5.1 Consideracdes finais

Observa-se cada vez mais a aplicagdo multidisciplinar de conhecimentos do curriculo
da formagdo superior em Sistemas de Informag8o. Por conta dos recursos tecnoldgicos, a
computacdo estd sendo cada vez mais utilizada para o desenvolvimento e modernizacdo de
diversas areas como a da saude, da publicidade, financeira, dentre diversas outras. Devido a
isso observa-se a integracdo da Tecnologia da Informacdo com outras areas que em épocas
passadas eram tratadas de forma totalmente separadas, e como consequéncia, esse fato ocasiona
na necessidade da especializagdo multidisciplinar de muitos profissionais.

Neste trabalho, foi abordada a correlacéo entre as areas do Direito e de Sistemas de
Informacdo, que ganhou forca nos ultimos anos por conta do surgimento de legislacdes
especificas que abordam o direito a protecdo dos dados pessoais, como a GDPR na Europa e a
LGPD aqui no Brasil. Apesar de um crescimento tecnoldgico exponencial, muitas organizagdes
negligenciaram o ambito da seguranca e protecdo de dados, resultando na necessidade de
intervencdo legislativa determinando regras para o uso dos dados pessoais da populacdo. Este
movimento regulatdrio possibilitou discussdes que envolvem principalmente dois mundos, do
direito e da T.I, trazendo consigo o surgimento de papéis que hoje sdo obrigatérios nas
empresas.

Foram observados pontos de atencéo de extrema importancia para a adequacéo organica
a LGPD: o mapeamento dos dados, a seguranca da informacao, o gerenciamento de riscos € a
comunicacdo com os titulares dos dados pessoais. Para atuar em cada um desses pontos, é
necessario o envolvimento de profissionais de maltiplas areas e especializa¢6es, podendo entéo
deduzir que, para se adequar corretamente a Legislacdo de Protecdo de Dados, é importante o
envolvimento da organizagdo como um todo.

Para adequar os processos realizados com o0s dados pessoais, se torna necessaria a
visualizacdo de como os dados transitam pela organizagdo. Devido a isso, deduz-se a enorme
importancia de realizar o mapeamento dos dados pessoais, também conhecido como inventario
de dados, no processo de adequacéo a lei. Entender como funciona a arquitetura dos bancos de
dados, quais tipos de operacdes os sistemas possibilitam, além de quais sdo as transacoes

manuais realizadas, é essencial para um eficiente processo de adequagéo a LGPD.
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Pode-se dizer que a Seguranca da Informacao é um dos principais pilares da LGPD.
Com as legislacdes de protecdo de dados pelo mundo, houve um aumento da pressao nas
empresas para se estar devidamente protegido. A lei de protecdo de dados brasileira trouxe
consigo obrigatoriedades no tema seguranca da informacao, as organizagdes necessitam aplicar
bons padrées técnicos de seguranca, além de demonstrar boas préticas de protecdo de dados e
privacidade, pois caso ocorra violacdo de dados as san¢des e multas podem chegar a patamares
altos.

Para uma organizacdo estar devidamente protegida também é de extrema importancia
haver o gerenciamento de risco. Por mais que sejam feitos investimentos em tecnologia de
ponta para a Seguranca da Informacdo, ainda assim pode ocorrer violacdo ou vazamento de
dados. Com isso, surge a necessidade de se estar preparado para incidentes de seguranca, sendo
encorajado o desenvolvimento de um plano de resposta a incidentes, contendo acgdes de
remediacdo, investigacdo e comunicacdo as partes impactadas e a Autoridade Nacional de
Protecdo de Dados.

Para uma discussdo mais aprofundada nos temas de governanca e seguranca de dados,
é possivel ressaltar o Trabalho de Conclusdo de Curso de duas colegas da UNIRIO, Juliana
Goncalves e Sabrina Lapa, onde foi realizada uma analise dos impactos da LGPD sobre a
governanca e seguranca de dados (SANTOS; SILVA, 2020).:2

O uso correto do compartilhamento de informacdo sobre protecdo de dados com os
usuarios de um produto ou servico pode trazer beneficios no que condiz com a conformidade
com a lei. Através do estudo realizado nos websites institucionais de quatro Universidades
Federais, foi possivel perceber a importancia da comunicacdo apropriada nos meios digitais de
uma instituicdo. O ato de disponibilizar certas informacdes pode ser visto como essencial para
alguns aspectos da LGPD, sendo assim possivel observar a importancia da transparéncia por
parte das organizacdes. Em termos gerais, os sistemas que de alguma forma executam qualquer
tratamento de dados pessoais ndo poderdo mais ser tratados como caixas pretas perante 0s seus
usuarios.

Através do estudo realizado ao longo do capitulo 4, foi possivel dar destaque a duas das
quatro instituicbes de ensino superior analisadas, sdo essas a UFF e a UFRJ. As duas
demonstraram estar exercendo atitudes efetivas em relacdo a LGPD, em especial a UFF, que

atendeu a 92% dos critérios selecionados.

13 Disponivel em: <https://bsi.uniriotec.br/publicacoes-de-tcc/>. Acesso: 16 ago. 2022.

65


https://bsi.uniriotec.br/publicacoes-de-tcc/

A UFF, através de sua pagina de LGPD e de seu relatdrio geral, compartilhou muitas
das informac0Oes exigidas e incentivadas pela lei. Ademais, a instituicdo esta realizando um
excelente trabalho de divulgacéo de informac&o, servindo & comunidade académica contetdos
relevantes a respeito da protecdo de dados pessoais.

A UFRJ, que apresentou os conteudos de forma mais sucinta, atendeu a 75% dos
critérios em sua pagina de LGPD demonstrando engajamento em relacdo ao tema.

A UFRRJ apresentou uma porcentagem baixa nos itens avaliados, o que levanta pontos
de atengdo em relacdo a LGPD por parte desta insituicao federal. Algumas acdes em seu portal
eletronico faria a instituicdo demonstrar um melhor processo de adequacédo a LGPD, tais como
informacdes a respeito do Encarregado Protecdo de Dados e orientagdes para requerimento dos
titulares.

A UNIRIO atendeu a 50% dos critérios levantados neste estudo, mostrando espacos
para melhoria. AcOes de atualizacdo em seu portal fara com que a instituicdo demonstre um
maior engajamento em relacdo a LGPD, como por exemplo, orientacdes para solicitacdes dos
titulares de dados. Conforme ressaltado neste trabalho, para a correta adequacao é de extrema

importancia uma comunicacao clara e efetiva entre a organizacéo e o publico.

5.2 Trabalhos futuros

Para trabalhos futuros existem diversas areas de Sistemas de Informacdo que podem ser
correlacionadas com o tema Protecdo de Dados Pessoais e LGPD. E possivel aprofundar este
tema em praticamente qualquer area relacionada a dados e seguranca da informacéo. Diversas
tecnologias sdo dependentes de grandes volumes de dados para funcionarem ou serem
desenvolvidas como por exemplo Big Data, Machine Learning, Inteligéncia Artificial.
Ademais, é possivel realizar estudos e pesquisas sobre como a Internet das Coisas esta cada
vez mais inserida no cotidiano das pessoas, e sobre como isso implica na protecao de dados. A
LGPD trouxe consigo a proibicdo de discriminagdo por tratamento automatico de dados
pessoais, 0 que possibilita uma relacdo com debates e estudos sobre viés na Inteligéncia
Artificial. Também é sugerida a realizagdo de um estudo sobre a aplicacdo da LGPD nas
principais redes sociais.

Como ideia de desenvolvimento de tecnologias, é possivel a criagdo de um sistema para

anonimizacgéo de dados pessoais, a criacdo de uma plataforma para empresas que viabilize ao
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titular o controle dos seus dados pessoais, ou um estudo sobre a integracdo de praticas de
Privacy by Design com modelos ageis de desenvolvimento de software, dentre outras
possibilidades existentes para estudo e desenvolvimento.

Além disso, é sugerido para trabalhos futuros o desenvolvimento de uma ferramenta
que realize testes de LGPD em sites e aplicacdes, podendo ser criada uma avaliacdo propria

para a ferramenta a partir de questionarios com especialistas da area.
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