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RESUMO

Este trabalho apresenta um estudo de caso sobre o uso de computa¢do em nuvem no
CCET. A partir da analise dos servicos oferecidos pelo NTI (Nucleo de Tecnologia da
Informacé&o) verificou-se a possibilidade de fornecer um servico cujo objetivo era democratizar
e uniformizar o uso e 0 acesso a infraestrutura de Tl (Tecnologia da Informac&o) atual sem que
houvessem gastos excessivos com orcamentos e aquisi¢cdes de software e hardware. Para isso,
foi entdo utilizada a tecnologia de Computacdo em Nuvem, que possibilita 0 reuso desta
infraestrutura levando independéncia e autonomia ao usuario final no gerenciamento de
recursos.

Para construcdo desta arquitetura foi escolhida a ferramenta de gerenciamento de nuvem
Openstack para abrigar estes servicos do NTI como moodle e DNS considerando requisitos
como custo, segurancga, disponibilidade e governanga. Com este trabalho, espera-se que 0s
usuarios adquiram conhecimento sobre algumas das possibilidades oferecidas pela Computacéo
em Nuvem, vantagens e desvantagens de adocao deste tipo de tecnologia e das formas de
gerenciamento de infraestrutura utilizando uma plataforma de gerenciamento distribuida.

Sendo assim, esta pesquisa tem 0 objetivo de propor uma arquitetura baseada na
ferramenta de gerenciamento de Nuvem OpenStack, levando em consideracdo fatores como
seguranga, cultura, perfis de usuério diferentes, mantendo o maximo de confiabilidade e
disponibilidade dos servicos ja presentes, fazendo com que alunos, professores e servidores ndo
sO utilizem melhor os recursos tecnolégicos do CCET, mas também o utilizem para criacdo e

desenvolvimento de novas tecnologias.

Palavras-chave: computacdo em nuvem, infraestrutura, estudo de caso, OpenStack.



ABSTRACT

This paper presents a case study on the use of cloud computing at CCET. From the
analysis of the services offered by NTI (Information Technology Nucleus), the possibility of
offering a service that democratized the use of the current IT (Information Technology)
infrastructure was verified without excessive expenses with budgets and software acquisitions.
and hardware. For that, the Cloud Computing technology was used, which allows the reuse of
this infrastructure, leading independence and autonomy to the end user in the management of
OWnN resources.

To build this architecture, the cloud management tool Openstack was chosen to maintain
the services already performed by NTI such as moodle and DNS considering requirements such
as cost, security, availability and governance. With this work, it is expected that users acquire
knowledge about the possibilities offered by Cloud Computing, advantages and disadvantages
of adopting this type of technology and the forms of infrastructure management using an open
source platform.

Therefore, this research aims to propose an architecture based on the OpenStack Cloud
management tool, taking into account the implementation risks and maintaining the maximum

reliability and availability of the services already present.

Keywords: cloud computing, infraestrutura,case study, OpenStack.
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1 INTRODUCAO

1.1 Motivacao

O surgimento da computacdo em nuvem, também chamada de cloud computing, veio
para ser um agente de significativas mudancgas tanto no ambito da infraestrutura quanto no
desenvolvimento de software.

A UNIRIO apesar de utilizar o servi¢o publico do google para dominio de email ndo
possui uma arquitetura de nuvem propria servindo de insumo para os servicos fornecidos para
os discentes, 0s docentes e 0s técnicos administrativos. Atualmente, 0s servicos essenciais e 0s
projetos académicos séo implementados em servidores virtualizados.

As vantagens da adoc¢do da tecnologia proposta remetem a modernizacdo do parque
tecnoldgico com baixo custo de manutencdo, de suporte e de investimentos em compra de
software. Além disso, ha vantagens como um melhor nivel de abstracdo da aplicacdo em relacdo
a infraestrutura, o uso de recursos de provisionamento sob demanda de forma distribuida ou
local. Outras caracteristicas dessa tecnologia sdo autonomia e flexibilizacdo na utilizacdo dos
recursos existentes.

Todos esses fatores corroboram para maior estudo e possivel utilizacdo dessas
tecnologias em meio académico para que possivelmente sejam utilizadas a fim de melhorar a
interacdo entre discentes e docentes a infraestrutura existente, no sentido de dar mais opcdes do

que fazer com os recursos disponiveis.
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1.2 Objetivos

Este trabalho tem como objetivo principal repensar a utilizacdo de recursos de
infraestrutura existentes do NTI afim de dar maior liberdade de opcdes, democratizando 0s
recursos disponiveis do nucleo.

Para esse fim, prop0e-se nesse trabalho uma arquitetura de nuvem, a partir dos recursos
ja existentes no CCET, que seja capaz de suprir as demandas atuais dos servi¢cos fornecidos
pelo suporte com caracteristicas como isolamento entre projetos e criacdo de instancias de
computacdo para os usuérios de forma nativa(com politicas de seguranca por exemplo) e ndo
de forma externa(com firewall por exemplo), como ¢é realizada até certo nivel atualmente. Na
proposta apresentada sdo considerados requisitos como custo, seguranca, disponibilidade e

governanca.

1.3 Organizagéo do texto

O presente trabalho esta estruturado em capitulos e, além desta introducdo, possui a
estrutura abaixo.
° Capitulo II: apresenta a historia do surgimento do termo “Computagdo em

Nuvem”, abordando seus principais servicos, origem e beneficios.

. Capitulo 111: descreve a aplicacdo utilizada para construcdo das propostas,

requisitos, descricao dos maédulos.
. Capitulo IV: apresenta o processo de construcdo do caso de uso comegando por
uma introducéo a estrutura organizacional do CCET e em seguida pela simulacdo de uso do

OpenStack para um servico especifico do NTI utilizando computa¢do em nuvem no laboratério.

° Capitulo V: apresenta as conclusdes e consideracOes finais acerca da

possibilidade da adocéo e migracdo do ambiente atual, ou parte dele, para a nuvem.

13



2 CONCEITOS BASICOS

Esta secdo apresenta um breve histérico do termo “Computacao em nuvem”, abordando
desde o surgimento das discussdes das tecnologias até 0 momento da sua ado¢cdo como modelo

de negdcio pelas organizacoes.

2.1 Definicdes Iniciais de Nuvem

Apesar de ser um tema bastante difundido nos dias atuais, a origem do termo
“computag¢do em nuvem” vem de muito tempo e esté atrelada ao surgimento da Internet. Foi na
década de 1960 que o americano McCarthy trouxe ao mundo o conceito no qual duas ou mais
pessoas pudessem usufruir de um mesmo computador (usar 0s mesmos recursos fisicos) e que
a computacdo pudesse ser ofertada como um servico publico a populacéo.

Apesar de McCarthy ter sido pioneiro e de ter dado o pontapé inicial nas ideias a respeito
da nuvem, somente em 1990 é que o termo comegou a tomar forma. A ideia original foi
inspirada na propria Internet “onde tudo estaria no ar”. Mais tarde em 2006, o conceito passou
a ser também um modelo de negdcio e marketing, se tornando realmente popular e sendo usado

em diversos contextos.

2.2 Historia

Até o0 uso atual do termo “computagdo em nuvem” houve uma gradual evolugéo no que
tange ao uso de recursos de infraestrutura principalmente armazenamento e processamento.
Comecando na era dos mainframes e aplicacfes de terminal, todo armazenamento de dados,
valor de compra e manutencdo desses sistemas por usuarios eram muito custosos. A partir
desses fatores, a solucdo foi aumentar a capacidade de armazenamento através de Mass Storage
(Armazenamento Massivo) e prover acesso compartilhado a recursos para 0s usuarios.

A partir de 1990, com o advento da Internet, os computadores foram se conectando e,
consequentemente, criaram um pool de recursos que podiam ser compartilhados entre os
usuarios. Surgia neste momento a “Grid Computing” que, apesar de ndo ser computagdo em
nuvem propriamente dita, solucionou parte dos problemas de compartilhamento de

infraestrutura e recursos computacionais. O método consistia em dividir um Unico sistema em

14



diversas maquinas para atingir determinado objetivo. Durante um periodo, isso foi confundido
com computagdo em nuvem.

Em 2006, Schmidt, CEO da Google, definiu o0 modelo ideal de negdcio no qual os
servicos seriam compartilhados pela Internet e teriam o seu valor de mercado [2]. A
popularidade foi tanta que o conceito de computacdo em nuvem passou a ser utilizado em
diversos contextos de marketing, gerando até mesmo uma certa confusdo acerca do seu real
significado.

Este trabalho adota o conceito proposto em [2] e que corresponde a definicdo mais
adotada atualmente: nuvem é um pool (conjunto) de recursos alocados dinamicamente com
garantia de escalabilidade, utilidade e flexibilidade. A utilizacdo desses recursos pode ser paga

(pay-as-you-go — pague o quanto utiliza) ou néo.

2.3 Arquitetura da Computacdo em Nuvem

Antes de se contratar um servico de computacdo em nuvem ou até mesmo implementar
um para uso, é necessario que seja feito um estudo sobre o tipo de nuvem que sera utilizado,
uma vez que as necessidades e requisitos de negocio sdo inimeros e diversos.

Na literatura, trés tipos de modelos de computacdo em nuvem sdo abordados. Cada um
desses tipos possui caracteristicas especificas que auxiliam no momento de se selecionar o

melhor modelo para o negécio.

1. Nuvem Publica: os usuarios acessam a nuvem através de um aplicativo-
cliente; o acesso e o controle de custos sdo baseados na politica pay-per-use (pague o
quanto utiliza), ou seja, faz com que o usuario pague somente pelo o que ele realmente
utiliza em determinado periodo. Isto reduz custos de operacdo de TI e custos de
concessao de infraestrutura. Apesar da possibilidade de reducdo de custos de
infraestrutura, este modelo esbarra em questdes de seguranca de dados (acesso e
armazenamento), de rede e de privacidade. Exemplos conhecidos deste tipo de modelo
sdo a AWS (Amazon Web Services) [8] e IBM Cloud [10].
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2. Nuvem Privada: este modelo é uma forma de tornar mais confiavel a
implantacdo de estruturas na nuvem. A organizacdo possui 0s recursos relacionados a
infraestrutura, cabendo apenas definir 0 acesso a esses recursos e as aplicacdes la
abrigadas através da rede interna. Isto significa que a prépria organizacdo detentora do
datacenter é a responsavel pela administracdo dos recursos fisicos. Por exemplo, o
Openstack, que é um sistema de gerenciamento de nuvem cujo um dos objetivos é a

manutencdo e administracdo de nuvens privadas.

3. Nuvem Hibrida: é a combinagdo da Nuvem Publica com a Nuvem
Privada. Ela consiste em ligar um recurso em Nuvem Privada a um ou mais recursos em
Nuvem Publica. A vantagem é o fato de a organizacdo poder armazenar dados criticos
e de relevancia ao negdcio em nuvem privada e, ao mesmo tempo, ter a flexibilidade de
aumentar ou diminuir o poder computacional através das nuvens publicas. Como
exemplo, temos empresas como a IBM que dispOe de servigos para implementacéo de

clouds hibridas implementadas em clientes por seus especialistas.

2.4 Tipos de Computacdo em Nuvem

A arquitetura em nuvem é normalmente dividida em quatro camadas (Hardware,
Infraestrutura, Plataforma e Aplicacdo), onde uma camada fornece servicos, sob demanda, para
a camada imediatamente acima. A Figura 1 mostra a disposi¢cdo das camadas que sdo discutidas

abaixo.

icacs Software as a
Aplicacee Service (Saas)
Plataforma Plataform as a

Service (Paas)

Infraestutura

Infrastructure as a
Service (laas)

Hardware

Figura 1: Arquitetura baseada em camadas da computa¢do em nuvem
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e Camada de aplicacdo: é a camada do topo da pilha arquitetural da computacdo em
nuvem. E responsavel pela entrega do servico de SaaS (Software as a Service). Ela
armazena as aplicagdes e fornece servigos especificos, como Multimidia, Web Services.
Além disso, ela permite abstrair o acesso as aplicacdes através da Internet e de forma
remota, eliminando assim a necessidade de instalacdo da aplicacdo localmente por parte

de cada usuéario. Como exemplo € possivel citar o GSuite da google [31].

e Camada de plataforma: € a camada responsavel pela entrega do servico de PaaS
(Platform as a Service). Ela consiste nos sistemas operacionais e aplicagdes de
plataforma que permitem servicos como storage, banco de dados e outros recursos
comuns ao desenvolvimento com interfaces de gerenciamento inteligentes. Como

exemplo, pode ser citado o OpenShift da RedHat[30].

e Camada de infraestrutura: é a camada responsavel por fornecer os servicos de laaS
(Infrastructure as a Service). E também chamada de camada de virtualizacdo, pois
possibilita a criagdo e controle dos pools de recursos de computacdo e de
armazenamento. Ela possui todas caracteristicas necessarias para interagir com o
hardware abaixo dela através do uso de tecnologias de virtualizagdo como VMware e
KVM.

e Camada de hardware: é a camada responsavel por organizar todos os recursos fisicos
que serdo consumidos pelas camadas acima. E a estrutura que fica nos datacenters. Ela

consiste em todos os servidores, switches, roteadores, energia e storage.

Além do proposto acima, o objetivo principal da computacdo em nuvem ¢é atingir o
maior nivel de computabilidade possivel usando recursos compartilhados e distribuidos a fim
de evitar desperdicios. Neste trabalho sera adotado, como estudo de caso da UNIRIO, um
modelo de gerenciamento dos servigos do CCET como um laaS (Infrastructure as a Service)

na plataforma de codigo aberto OpenStack [7].
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Sdo caracteristicas gerais desejaveis para a implementacdo de uma nuvem:

[ Baixa complexidade e custo de implementacéo;

[ Acesso a dados de infraestrutura como nds de computacdo, de rede e de
administracdo via aplicativo de cliente;

[ Uso eficiente de infraestrutura e barateamento de custos por conta do
compartilhamento de recursos;

[ Melhoria no processo de manutencgéo, pois a aplicagdo na nuvem néo precisa
estar presente no computador de cada usuério;

[ Escalabilidade horizontal — possibilidade de adicionar mais nds computacionais
a arquitetura conforme demanda, sem necessariamente adicionar um ou mais maquinas fisicas;

bem como a remogao automatica quando ocorrer baixa demanda da aplicag&o.

2.5 Sistemas de Gerenciamento de Nuvem

Ainda dentro dos fundamentos da computagdo em nuvem, ha um outro conceito
importante relacionado a gerenciamento dos recursos, criacdo de regras, acesso de usuarios e
acesso aos servicos que estdo diretamente relacionados a proposta abordada neste estudo. Isto
¢, o conceito de “Gerenciamento de Nuvem”.

O gerenciamento de nuvem é um conceito relacionado a tudo que envolve a operacao
de uma nuvem. Isto é, os dados que sdo inseridos, as politicas de acesso dos usuarios e as
integracGes com outros sistemas que podem consumir 0s recursos da nuvem. Estas aplicagdes
podem ser externas a nuvem ou nao [22].

Para o estudo de caso foram analisadas 3 ferramentas de gerenciamento de Nuvem:

e FEucalyptus: Ferramenta de codigo aberto compativel com a AWS (Amazon Web
Services) para construcdo de nuvem privada e hibrida. Ela traz uma abordagem de
deploy rapido e de baixa intrusdo, de forma modular. Além disso, traz uma camada de
rede capaz de separar diferentes tipos de trafego, unindo em uma mesma LAN (Local
Area Network) diferentes clusters, e traz APIs capazes de integrar com diferentes

servicos terceiros, formando nuvem hibrida atraves de laaS [23].
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Open Nebula: Ferramenta, também de codigo aberto, que tem o objetivo de gerenciar
data centers virtualizados baseados em KVM, LXD ou Vmware. Ela pode ser usada para
a criagdo de nuvens privadas, publicas ou hibridas. Sua funcionalidade e objetivos s&o
parecidos com o do OpenStack, principalmente no que tange ao design de uma
arquitetura baseada em laaS. Entretanto, possui uma abordagem all-in-one (toda
instalacdo em um mesmo ambiente), ou seja, 0S recursos que sdo modularizados no

OpenStack, séo colocados em uma arquitetura tnica no OpenNebula [27].

OpenStack: Ferramenta de codigo aberto composta por médulos conectados atraves de
APIs que gerenciam de forma distribuida os recursos da infraestrutura. Esta ferramenta
foi escolhida para este trabalho por ser mais completa e capaz de abranger diferentes
tipos de infraestrutura. Uma descricdo mais detalhada do OpenStack é fornecida no

préximo capitulo.
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3 OPENSTACK

1.1 Introducéo

O OpenStack é um sistema de gerenciamento de nuvem especializado em controlar
grandes pools de computagdo, armazenamento e rede de um datacenter de forma modular e
escalavel. Todos os recursos sdo provisionados e gerenciados através de mddulos e sua
interacdo se da atraves de mecanismos de autenticacéo.

O Openstack é um projeto de codigo aberto que teve inicialmente o objetivo de ser
apenas uma Application Program Interface (AP1) compativel com os servigcos da Amazon Web
Service (AWS), onde as suas funcdes sdo expostas em APIs REST. Isto trouxe flexibilidade nas
integracGes com sistemas terceiros e nas automacoes e testes de software [6].

Além das flexibilidades apresentadas, o Openstack possui um projeto que recebe apoio
da comunidade de usuérios e de empresas como IBM e Red Hat. Esses apoiadores possuem um
papel importante no desenvolvimento de features e de fungdes que interagem com partes
especificas da Infraestrutura como o modulo de rede Néutron [6] e na manutencdo do projeto.

Para promover a integracdo da comunidade interessada no projeto, foi criada em 2012
a OpenStack Foundation. Ela centraliza o desenvolvimento e a distribui¢do do software para a

comunidade, além de oferecer suporte aos usuarios.

1.2 Componentes e Openstack como Nuvem Privada

O OpenStack, conforme foi relacionado nos topicos anteriores, € um sistema modular.
Apesar dele ter sido criado inicialmente como uma interface com a AWS, ele possui aspectos
gue o tornam capaz de criar uma nuvem privada. Isto é devido principalmente ao modelo de
tenant ou projeto. Ou seja, toda instancia virtual ou fisica gerenciada pelos servi¢cos do
OpenStack antes passa pelo modulo keystone de autenticacao e autorizacdo. Apds a cria¢do ou
provisionamento destes recursos, 0 OpenStack cria um espaco privado com o objetivo de
segregar o que esta de fato sendo usado, principalmente recursos de rede, de armazenamento e
de computagdo (somente para os projetos criados isoladamente). Isto é diferente de um

datacenter que conta somente com virtualizacdo [6], cenario encontrado atualmente no CCET.
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Para que os recursos sejam criados, o0 OpenStack conta com estes mddulos, onde cada
um é responsavel por gerenciar uma parte especifica dos recursos de infraestrutura. Porém, em
cada implementacdo, a utilizacdo destes modulos depende do uso em que se esta interessado,
exceto quando se trata dos core modules. Estes modulos sdo fundamentais para o
funcionamento do sistema, tendo que existir obrigatoriamente. Os médulos estdo relacionados

na Figura 2, sendo que os modulos principais sdo os descritos abaixo.

OPENSTACK
OPENSTACK-USER ——— [ weBFRONTEND —————————— G2 APIPROKIES ———
& ox Horizon EC2API
i OPENSTACK-OPERATIONS
OpenStackClient "
Python SDK [ ¥ WORKLOAD PROVISIONING SR Wil oncHesTRITO | (D) MoNToRING ToOOLS
| ] Magnum Trove Mura eazer Mistral  Aodh
i Ceilometer
Sahara Solum Masaka Sel ilaza
Monasca Panko
= comeure [ Y —
Watcher Vitrage
MNova Zun Qinling
OPENSTACK-ADJACENTENABLERS Congress Rally
iy CONTAINER SERVICES s - R -
_;_ HETWORKING i} HARDWARE LIFECYCLE = sToracE ] siLLime / susingss Locic
Kuryr ECE | _ons | | cane e | =3 e | CloudK
CloudKitty
Neutron Octavia Designate Ironic Cyborg Swift Cinder Manila
TN L
v @ MuLTI-REGION ToOLS
@ sHanED sERVICES Tricircle
l Keystone Placement Glance Barbican Searchlight Karbor ‘

OPENSTACK-LIFECYCLEMANAGEMENT
| DEPLOYMENT / LIFECYCLE TOOLS {4 PacxacinG RECIPES FOR...

Opens arms TripleQ Bifrost Kayobe

Bold represents Core Functionality

Kolla-Ansib ob RPM Puppet
penStack-Hel K ble OpenStack-Chef Containers (LOCI, Kolla)
Version 201910.00 E openstack

Fonte: Pagina oficial do OpenStack®

Figura 2: mapa de mddulos OpenStack

e Web Frontend:
o Horizon: é uma interface web responsavel por interagir diretamente com os
servigos do OpenStack como Neutron (Rede), Swift (Storage), etc. Ele também
fornece recursos capazes de gerenciar todo o cluster OpenStack de forma

simplificada, sobretudo atraves de dashboards[32].

e Computacao:
o Nova: € um dos componentes mais importantes do OpenStack, ele é responsavel
diretamente pelo provisionamento de maquinas virtuais chamadas de instancias,

containers de aplicagdo ou recursos fisicos. Para o funcionamento do

1 Disponivel em:<https://www.openstack.org/software/>. Acesso em: 29 de out. 2019
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provisionamento, o0 OpenStack interage diretamente com o mddulo de imagem
(Glance) e segue um template de hardware especifico, chamado de flavor
(depende do caso de uso). O Flavor é importante, pois descreve as caracteristicas
a nivel de hardware que uma instancia vai possuir como, por exemplo,

quantidade de memoria, de disco e de processamento [6].

e Storage:

o

e Rede:

Swift (Object Storage): € o médulo utilizado para armazenamento de dados de
forma escalavel e redundante em um cluster de servidores a nivel de Software.
Isto significa que, quando for necessario um maior armazenamento basta apenas
adicionar mais um nd no cluster. O object storage é ideal para 0 armazenamento,
de objetos, ou seja, desde videos e musicas a imagens de criagdo de instancia do
préprio openstack, SSH Keys, entre outros objetos[33].

Cinder (Block Storage): é o modulo responsavel pelo armazenamento
tradicional. O mdédulo pode criar volumes que podem ser adicionados ou
removidos em uma ou mais instancias. Isto significa que o volume é mantido

independentemente das instancias [6].

Neutron: é responsavel por fornecer os servicos de rede. Ele prové as
funcionalidades de criacdo de portas, subrede, redes e roteadores além de
enderecamento. Outros componentes como Firewalls e VPN também podem ser

implementados[6].

e Shared Services:

o

Keystone: é responsavel pelo servico de Identidade e Autorizacdo, sobretudo
com relacdo aos tenants (projetos). O keystone funciona com um esquema de
“tokenizacdo”. Ou seja, para cada operacdo (ex: instanciagéo, criacdo de rede,
criacdo de usuério), é gerado um token de autenticacdo que serd usado para

permitir determinada operagdo no Openstack [27].

Glance: é responsavel por prover todo os servigos de imagem e de defini¢Ges de
metadados. Esse mddulo permite descobrir, gravar e consultar uma imagem
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especifica de uma instancia [26].

Apesar de nao terem sido detalhados, o uso dos outros médulos depende do contexto

em que se estd implantando o OpenStack, podendo ser adicionados mais recursos ou

funcionalidades especificas em uma nuvem privada.

1.3 Distribuicdes

Conforme apresentado na secdo 3.1, o Openstack é um projeto que recebe inimeros

incentivos, seja da comunidade de usuarios ou de empresas apoiadoras. Antes de iniciar um

projeto com o OpenStack, é necessario entender as diversas possibilidades de aquisicdo da

plataforma que em sua maioria utiliza distribuicbes do Linux como sistema operacional.

Atualmente séo ofertadas as seguintes possibilidades:

Community: Este é o caso mais comum, onde a organizacdo busca a versdo baseada em
uma determinada distribuicdo do Linux. Apds a escolha, a organizacdo consegue
instalar e configurar o OpenStack com a documentacdo disponivel. A vantagem é a
disponibilidade e custo zero. Por exemplo, existe a distribuicdo de comunidade RDO
(RPM distributed Openstack), que atende de forma completa o deploy (utilizagdo) do

sistema [6].

Enterprise: Além das versdes da comunidade, ha aquelas onde uma organizacao
especifica realiza o desenvolvimento de uma plataforma e a torna um produto comercial.
A principal vantagem sobre as versdes de comunidade é o processo de garantia de
qualidade de software. Além disso, a organizacdo possui uma grande base de
conhecimento de resolugdes de problemas devido aos inimeros testes realizados antes
do langcamento e pode fornecer corre¢des rapidas dos bugs [6]. Outro ponto importante
¢ o atendimento com um SLA (Service Level Agreement) personalizado para o

comprador do software, garantindo assim a manutencéo do ambiente.
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4 ESTUDO DE CASO

Esta secdo apresenta o estudo de caso do CCET. Inicialmente sdo discutidos a estrutura
administrativa e 0 modelo de gestdo do CCET. Em seguida, sdo abordados a infraestrutura e os
servigos disponibilizados aos docentes, discentes e técnicos administrativos com o uso da
tecnologia de virtualizacdo de servidores. A partir desse cenério sdo apresentadas duas
propostas de migracdo desses servi¢cos para um ambiente de computagdo em nuvem com a

aplicacdo OpensStack.

4.1 Modelo de Gestdo

O Centro de Ciéncias Exatas e Tecnologia (CCET) é um centro académico responsavel
pelas escolas, cursos de graduacdo e poOs-graduacdo na area de tecnologia. Fazem parte do
CCET as Escolas de Informatica Aplicada (EIA), Escola de Matematica (EM) e a Escola de
Engenharia de Producdo (EEP). Essas escolas sdo responsaveis, respectivamente, pelos cursos
de Bacharelado em Sistemas de Informacdo (BSI), Licenciatura em Matematica (LM) e
Bacharelado em Engenharia de Producdo (BEP). Além desses cursos, ha um curso de
Licenciatura em Matematica a distancia através do consorcio CEDERJ e trés cursos de Pos-
Graduacao.

Dentro dos programas de pds-graduacao ofertados, ha o Programa de Pds-Graduacgao
em Informatica (PPGI), cujas modalidades séo o Mestrado Académico e Doutorado Académico
em Informética, ambos com pesquisas focadas na area de Sistemas de Informacéo,
subdividindo-se em 3 linhas: Distribuicdo de Redes (DR), Representacdo do Conhecimento e
Raciocinio (RCR) e Sistemas de Apoio a Negdcios (SAD). Outro programa de P6s-Graduacéo
é 0 de Mestrado Profissional em Matematica (PROFMAT) ligado a EM que visa aperfeicoar a
formacéo dos professores de matemaética.

Além das Escolas, Programas de Pds-Graduacdo e secretarias, 0 CCET em nivel de
gestdo se subdivide em Decania, Conselho de Centro, Secretaria Administrativa, Nucleo de
Assuntos Pedagdgicos e Educacionais (NAPE) e Nucleo de Tecnologia da Informagéo (NTI).
Apesar da importancia em termos de definigdo no que tange as func¢des de cada subdivisdo do
CCET, neste trabalho vamos focar no Nucleo de Tecnologia da Informagdo (NTI), cujo objetivo

é cuidar de questOes ligadas a projeto, implantacdo e suporte de servicos de Tl atendendo a
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demandas do préprio CCET e também do Instituto de Biociéncias (IBIO) [5].
A Figura 3 mostra a estrutura organizacional do CCET discutida acima.
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Profissional
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LM
{CEDERJ}

- ‘

| oia | [ per | [ oma | [ DmQ | Sec. Adm.

Fonte: Relatdrio Gestdo do CCET Exercicio 20172
Figura 3: Estrutura organizacional do CCET

4.2 NTI (Nucleo de Tecnologia da Informacéo)

Para o estudo de caso, foi levado em consideracdo a importancia do NTI como provedor
de servigos e como figura de inovacédo para o CCET, sobretudo no que tange ao fornecimento
de recursos tecnolégicos como DNS, e-mail institucional, moodle e infraestrutura para pesquisa.

Os servicos fornecidos pelo NTI para a comunidade académica usam a tecnologia de
virtualizacdo VMware VSphere. Isto significa que cada servigo é disponibilizado por meio de
uma ou mais maquinas virtuais onde 0s recursos sao pré-alocados e obedecem um padréo pré-
definido pelo suporte do NTI. Isto faz com que a arquitetura atual tenha pouca elasticidade a
nivel arquitetural, uma vez que a cada melhoria deve ser adicionada outra VM diferente da

primeira, além de dar pouca liberdade e flexibilidade ao usuario para gerenciar recursos.

2 Disponivel em: < http://wwwp.uniriotec.br/ccet/wp-content/uploads/sites/39/2019/05/Relat%C3
%B3rio-de-Gest%C3%A30-do-CCET-exerc%C3%ADcio-2017.pdf” >. Acesso em: Setembro, 2019
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4.3 Fatores para ado¢do do Modelo

A adocdo de uma arquitetura baseada em nuvem significa modificar a forma como o0s
recursos sdo disponibilizados para os usuarios. A arquitetura passaria a contar com
caracteristicas como protecdo aos servicos (redundancia, balanceamento de cargas, zonas de
disponibilidade, etc.) e auto escalonamento (aumento ou diminui¢cdo do poder computacional
dos servicos).

Note que hd uma mudanca de paradigma com a mudanca da tecnologia de virtualizagdo
para a tecnologia de computacdo em nuvem. O modelo atual aloca maquinas prontamente
virtualizadas sem margem para alteragdes ou customizacdes (€ preciso criar novas maquinas
para mudar as alocagdes dos recursos). O modelo proposto de computa¢do em nuvem aloca
recursos virtualizados para os projetos. Isto significa que é o administrador do projeto quem
define como os recursos serdo utilizados.

Como exemplo, imagine um professor que esta envolvido em duas diferentes pesquisas.
Para a primeira pesquisa € necessario alocar 10 Gbytes de disco, enquanto para a segunda
pesquisa sdo necessarios 100 Gbytes. No ambiente de maquinas virtuais, o suporte teria que
criar duas maquinas virtuais para atender as duas pesquisas. Caso 0 pesquisador precisasse
transferir espaco em disco de um projeto para 0 outro, seria necessario recriar as duas maquinas
virtuais. Na tecnologia em nuvem, o suporte alocaria os 110 Gbytes e o pesquisador teria
liberdade de distribuir o espaco em disco da forma que desejasse.

E importante notar que existem indicadores que devem ser levados em consideragio na
hora de decidir pela tecnologia de nuvem. Para este projeto, foram analisados os seguintes

indicadores nas proximas sec¢des: custo, performance, seguranca, disponibilidade e hipervisor.

4.4 Analise de custo

No geral, o custo é o primeiro indicador analisado quando se trata de arquiteturas em
nuvem, pois ele interfere diretamente no tipo de contratacdo e no tipo de Nuvem que se esta
planejando implantar. Além disso, quanto maior a complexidade da Nuvem, maior sera o valor
que deve ser investido, pois ela devera possuir maior poder computacional para atender as
regras do negocio da organizacao [24].

Para o projeto em questdo, ndo foram feitos investimentos com relagdo a arquitetura,

pois além de se tratar de uma proposta de modelo (ndo € uma implantacdo comercial), foi
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selecionado 0 modelo de codigo aberto OpenStack Community. Entretanto, é importante
ressaltar que uma vez que o modelo seja implantado, pode ocorrer dele ser expandido para toda

a Universidade. Neste caso, deve-se considerar para fim de compra [25]:

Poder computacional

e Rede

e Replicacdo e Redundancia
e Armazenamento

e Backup

45 Analise de Performance

A performance € um dos fatores mais importantes para esse estudo uma vez que a
arquitetura atual possui multiplas aplicac6es que realizam diferentes fungdes todo o tempo.

Por se tratar de uma arquitetura de administracdo fechada, ndo foram expostos mais
detalhes sobre a carga das aplicagdes no ambiente, como por exemplo throughput, consumo de
largura de banda entre outras métricas. Por isso foram considerados apenas detalhes fisicos
gerais da arquitetura, ou seja, detalhes inerentes aos servidores.

Dentro os dados fisicos dos servidores, como quantidade de memoria RAM, foram
calculadas a quantidade de nds computacionais e nds controladores que cada servidor suportaria
sem tornar o OpenStack inconsistente.

Além disso, houve uma preocupacao com a distribuicdo dos recursos disponiveis para
as aplicacBes ja existentes como portais, e-mail institucional, DNS, etc. E por fim, foram
analisadas as questfes relacionadas ao armazenamento e a configuracdo da rede, sendo o
primeiro responsavel por garantir o armazenamento dos dados das aplicacGes e do sistema e 0

segundo por garantir a redundancia, acesso e seguranga ao sistema e a seus recursos.
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4.6  Andlise de Seguranca

Neste topico foram analisadas questdes relacionadas a seguranca do ambiente como
acesso as aplicacdes do NTI, acesso e configuracdo dos projetos e acesso aos modulos do
OpenStack.

Devido aos diferentes servicos existentes no NTI, foi necessério criar diferentes projetos
com o objetivo de segmentar os acessos as aplicacGes. Por exemplo, para o servigo de
“hospedagem de servidores e paginas” para as escolas do CCET, um projeto “Escolas CCET”

foi criado com perfis especificos representando alunos e professores para acesso as instancias.

4.7  Andlise de Disponibilidade

O objetivo ¢é a adocdo de uma arquitetura de alta disponibilidade. Isto significa que o
hardware e o software em conjunto contribuem para que o sistema esteja sempre online e 0
usuario mantenha a experiéncia de uso das aplicacdes mesmo em condicdes de falha sistémica
ou fisica.

Na arquitetura atual do NTI, estdo instalados 3 servidores fisicos com hipervisor
Vmware VSphere, 48GB de Memoria RAM e 300 GB de Disco rigido, armazenados em
Storages redundantes. A proposta é utilizar dois destes trés servidores com fung&o principal de
serem 0s nds computacionais da arquitetura. JA o terceiro servidor sera a controladora do
ambiente, ou seja, ele sera o responsavel por gerir as requisicdes de criacdo no ambiente e em
caso de problemas de software, fisicos, rede ou até mesmo com algum n6 computacional, o
maodulo ird redirecionar as requisicdes para o outro servidor redundante. Para que a controladora
ndo seja um ponto Unico de falha, a aquisicdo de mais um servidor para controladora seria
necessario de forma a se ter a redundancia dos mesmos e continuar com a proposta de
diminuicdo dos pontos de falha. Entretanto, como a proposta da Universidade ndo é no
momento investir em hardware, os servidores de controladora seréo virtualizados no terceiro
servidor.

Os acessos as aplicacbes embarcadas no ambiente serdo realizados através de um IP
Virtual Unico, configurado em um balanceador de carga, no caso o HA Proxy [14], também

virtualizado, que tera o papel de gerenciar o trafego e encaminhar as requisi¢es para um dos
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dois ambientes computacionais caracterizando, portanto, a arquitetura Ativo/Ativo [12]
proposta.

A nivel de hardware, 0 ambiente deve contar com diferentes configuracfes para que seja
efetiva a alta disponibilidade proposta. Além de contar com a redundancia do storage ja
existente na arquitetura atual, & necessario contar também com uma redundancia a nivel de
switch, pois faz com que os problemas de redirecionamento do trafego sejam diminuidos em
caso de falha em algum elemento que esteja nestas redes.

Este tipo de redundancia € importante pois o usuario ndo sentird nenhum downtime em
caso de algum evento na rede, mantendo uma boa experiéncia de uso. Outro fator importante
também ¢é que devem ser configuradas interfaces “bond”, que sdo interfaces fisicas de rede
independentes nos servidores, pois caso uma interface de rede no modo ativo/ativo tenha uma

falha, a segunda interface bond assume.

4.8 Analise de Hipervisor

Outro fator indispensavel nesta analise é a escolha do hipervisor, que sera o responsavel
por ser o virtualizador do ambiente e estar diretamente relacionado ao médulo nova do
OpenStack.

De forma nativa, o0 OpenStack vem com o hipervisor KVM no pacote, atendendo a
maioria dos deployments. Por ser uma tecnologia também open-source, a migracdo do
virtualizador VSphere seria uma opc¢do e um fator de economia, uma vez que nao haveria a
necessidade de se investir mais principalmente em licenciamento, mas por questdes de
reutilizacdo da infraestrutura disponivel, foi concluida a utilizacéo e a integragdo do Hipervisor

existente com a APl do médulo nova.

4.9 Proposta da Arquitetura
Dentro deste topico sera apresentada a montagem da arquitetura proposta para o CCET,
levando em consideragéo os requisitos de design discutidos anteriormente.
Conforme os requisitos de design, o ambiente OpenStack serd organizado da seguinte
maneira:
e NO de controladora: sdo o0s nds responsaveis pelos servicos de API, interface web
(moddulo Horizon) e por controlar os nds computacionais, & denominado de Control
Plane. Conforme explicado acima, serdo 2 maquinas virtuais hospedadas no

servidor de controladora. O control plane em um ambiente de nuvem de alta
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disponibilidade geralmente gerencia as requisi¢cOes de autenticagdo, mensageria
entre 0s sistemas e outros servigos como geréncia de requisi¢cdes para o banco de

dados (persiste dados de status da nuvem) e servicos de gerencia de imagens.

e NO&s computacionais: sdo 0s nos responsaveis pelo processamento e por criar
instancias na nuvem. Nele estara presente a figura do hipervisor, no caso, 0
VSphere.

e Rede de Geréncia: Rede responsavel por manter a comunicacao, privada, entre 0s
nés do ambiente. Ela também gerencia o trafego que chegam aos projetos (tenants)

e ao storage [15].

e Rede de provedor: Responsavel por fornecer os acessos as instancias de um projeto
especifico, através de portas publicas configuradas no segmento de rede da
controladora [15].

e Rede de projetos (Tenant): Rede que vai gerenciar o trafego dos projetos no
ambiente, ou seja, vai fazer o mapeamento da rede fisica com a rede virtual

especifica criada para um projeto [16].

Sendo assim, a configuragdo logica, considerando a organizacdo acima sera como

mostrada na Figura 4 que apresenta principalmente o esquema da rede.

Rede de Geréncig

Fede de
Provedor

Rede de Projeto{Tenant) ™~

Controladora 2 MN& Computacional 2

Fonte: Livro OpenStack for Architects ed. 1, 2017.

Figura 4: Disposigéo inicial dos servidores e da rede na proposta de arquitetura CCET
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Além disso, a distribuicdo dos recursos de cada servidor serd conforme a Tabela 1 que

reflete as configuracGes de rede e de servidor descritas anteriormente [15].

Nome do Servidor CPU Memoria Disco Interface
VM-Controladora 1 8 16GB 200GB 2x. Giga
VM-Controladora 2 8 16GB 200GB 2x. Giga
N6 computacional 1 8 48GB 300GB 2x. Giga
N6 computacional 2 8 48GB 300GB 2x. Giga

Tabela 1: Requisitos fisicos dos servidores CCET.

Apesar do modelo acima, vale ressaltar a necessidade de replanejamento constante da
arquitetura, uma vez que um dos beneficios da alta disponibilidade é a possibilidade de
escalonamento horizontal, ou seja, a capacidade de se adicionar ou diminuir um recurso do
ambiente sem comprometer o funcionamento das aplica¢Ges hospedadas via adicionando novos
nos ou retirando eles, ao inveés de aumentar ou diminuir recursos de hardware de nos existentes.

Sendo assim, apesar da arquitetura acima estar atendendo a demanda atual, é importante
que sempre haja avaliacdes cada vez que a estrutura aumenta ou € mais requisitada. A proposta
atual entdo visa atender os seguintes padrdes:

e Aschamadas aos servicos devem continuar funcionando mesmo existindo um problema
de hardware na controladora.

e O poder computacional pode ser aumentado ou diminuido horizontalmente ou
verticalmente

e Osalunos e professores, devem conseguir utilizar 0s servicos e portais mesmo com uma
falha de hardware na controladora.

e Por conta de as controladoras serem virtualizadas, 0s mesmos SO permitem

escalonamento vertical, ou seja, melhorar o hardware disponivel [15].
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Apos estas definicdes, com a adi¢do do balanceador de carga, a arquitetura de alta
disponibilidade, considerando os fatores de escalonamento acima, é apresentada na Figura 5.

Rede de Geréncig

Balanceador
deCarga N 0000

Rede de Projeto{Tenant) ™~

Controladora 2 N& Computacional 2
Fonte: Livro OpenStack for Architects, ed.1, 2017.

Figura 5: Disposicao definitiva dos servidores e da rede na proposta de arquitetura
CCET

A relacgéo dos servidores do segundo modelo fica conforme mostra a Tabela 2.

Nome do Servidor CPU Memoria Disco Interface
VM-Controladora 1 3 16GB 60GB 2x. Giga
VM-Controladora 2 3 16GB 60GB 2x. Giga
N6 computacional 1 8 48GB 300GB 2x. Giga
N6 computacional 2 8 48GB 300GB 2x. Giga
VM - HAProxy 1 2 8GB 30GB 2x. Giga
(Balanceador de
Carga)

Tabela 2: Relacdo de servidores na arquitetura de alta disponibilidade.

Com a arquitetura acima, o CCET devera ter a resiliéncia necessaria para atender com
qualidade as demandas operacionais e de uso dos usuarios do Centro. Uma vez que ela conta
com redundancia fisica e elasticidade, visando reduzir a maioria dos pontos de falha, existentes
hoje, a arquitetura ativo/ativo traz uma nova forma de administracao e entrega de servicos.

A partir da criacdo do modelo sdo observadas as seguintes vantagens relacionadas a

administracdo do ambiente:
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e Investimento em rotinas de automacéo de deploy de servidores e servigos.

e Possibilidade de automacdo das rotinas de atualizagéo das aplicagdes sem downtime.
e Diminuicdo no custo de manutengéo.

e Maior ROI (Retorno de Investimento)

e Maior flexibilidade e possibilidade de crescimento

4.10 Organizacao da Arquitetura Com Virtualizacao

Apesar da arquitetura acima ja atender os principais requisitos discutidos neste trabalho,
pode-se adotar uma arquitetura com os componentes virtualizados. Isto €, a criacdo de uma
arquitetura totalmente baseada em maquinas virtuais.

Os trés servidores disponiveis serviriam de insumo para maquinas virtuais que fariam
as fungBes de controladora e né computacional. A vantagem principal é que o control plane
seria melhor distribuido entre instancias, permitindo uma resiliéncia maior que a da arquitetura
com maquinas virtuais em apenas em um servidor fisico.

Outro ponto seria a facilidade de se adicionar ndés computacionais ao ambiente ja
existente, ou seja, pode-se iniciar a arquitetura com 2 nds computacionais e a medida que o
ambiente necessitar de mais poder computacional, adiciona-se mais maquinas Vvirtuais
(escalonamento horizontal).

Sendo assim, esta arquitetura seria organizada conforme a topologia de um servidor com

as caracteristicas dos nés virtualizados.
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Rede de Projeté

o ! N6 Computacional 1
VM Controladora 1
Rede Externa

............
....................

Rede de Gerefcia

Balanceadores
de
Carga

“VJy1 No Computacional 2

VM Controladora 3

VM No6 Coputacional 3
Figura 6: Disposicao definitiva dos servidores e da rede em proposta de arquitetura
CCET - Virtualizado

Com relagdo as caracteristicas de cada maquina virtual que hospeda 0s ndés

computacionais e controladores virtuais, um exemplo inicial se da conforme tabela 3 abaixo.

Nome do Servidor | vCPUs | Memoria | Disco | Interface Hospedado
Do em:
Servidor
Fisico

VM-Controladora 1 1 4GB 30GB | 2x.Giga Servidor 1
VM-Controladora 2 1 4GB 30GB | 2x.Giga Servidor 2
VM-Controladora 3 1 4GB 30GB | 2x.Giga Servidor 3
VM - N6 6 42GB 240G | 2x.Giga Servidor 1
computacional 1 B
VM - N6 6 42GB 240G | 2x.Giga Servidor 2
computacional 2 B
VM - N6 6 42GB 240G | 2x. Giga Servidor 3
computacional 3 B
VM - HAProxy 1 1 2GB 30GB | 2x.Giga Servidor 1

(Balanceador de

Carga)
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VM - HAProxy 2 1 2GB 30GB | 2x.Giga Servidor 2
(Balanceador de
Carga)

VM - HAProxy 3 1 2GB 30GB | 2x.Giga Servidor 3
(Balanceador de

Carga)

Tabela 3: Relacéo de servidores na arquitetura de alta disponibilidade virtualizada.

A partir da configuracdo acima, a alta disponibilidade continua sendo dada a nivel de
OpenStack, ou seja, as rotinas de replicacdo, redirecionamento de trafego e deteccdo de
anomalias de software e rede continuam. Porém, em comparacdo a primeira arquitetura, a
configuragdo do hipervisor seré realizada através do KVVM para as VMs que representam 0s nos
computacionais, ndo sendo realizada qualquer integracdo com VSphere instalado no ambiente

existente, sendo este apenas responsavel pela geréncia de recursos da nuvem privada.

4.11 Simulagdo do Estudo de Caso em Laboratorio

Visando verificar o funcionamento do OpenStack e dos conceitos de computacdo em
nuvem apresentados, foram realizados testes em laboratério com um deploy de uma arquitetura
all-in-one do OpenStack, ou seja, com recursos de controladora e né computacional em um
mesmo servidor.

O servidor utilizado para a simulacao foi virtualizado utilizando o software Virtual Box
e a distribuicdo do OpenStack Stein[34]. Os requisitos desta maquina virtual estdo definidos na
Tabela 4.

Nome do Servidor CPU Memoria Disco SO

VM-Teste 1 5 8GB 300GB CentOS 7

Tabela 4: Requisitos da maquina virtual do caso de uso
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4.12 Configuracéo do Laboratdério

Antes de iniciar o processo de instalacdo do OpenStack é necessario ter atencdo no
processo de configuracdo de rede da instancia de teste durante o processo de instanciacdo da
maquina virtual. Para as configuracGes de rede foi realizada a configuracdo da interface de
modo a permitir qualquer conex&o a ela a partir da rede local ao servidor remoto e a fixagéo do
IP. A Figura 7 abaixo apresenta o resultado da configuracdo da interface da maquina virtual.

Network

Adapter 1 Adapter 2 Adapter 3 Adapter 4

Enable Network Adapter

Attached to: |Bridged Adapter ~

Name: | Intel(R) 1211 Gigabit Network Connection Y

¥ Advanced
Adapter Type: |Intel PRO/1000 MT Desktop (82540EM) v
Promiscuous Mode: | Allow All >
MAC Address: (080027253808 | @

Cable Connected

Port Forwarding

Figura 7: Configuracdo de rede da maquina virtual do laboratério
Quanto a configuracéo do sistema operacional, ndo foi realizada nenhuma especificacao

a nivel de particdo, porém a nivel de configuracdo de rede e seguranca foram realizadas duas:

e Fixacdo de IP da maquina virtual e criacdo de rota estatica

e Desativagédo das configuragdes default de seguranca do sistema operacional.

As configuracdes sdo mostradas nas Figuras 8 e 9.
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SECURITY POLICY CENTOS 7 INSTALLATION

oo

Change content Apply security policy:‘ ‘ OFF

L
Choose profile below:
PCI-DSS v3.2.1 Control Baseline for Red Hat Enterprise Linux 7
**Not applicable to CentOS Linux, included for reference only**
Ensures PCI-DSS v3.2.1 related security configuration settings are applied.
Standard System Security Profile for Red Hat Enterprise Linux 7
**Not applicable to CentOS Linux, included for reference only**

This profile contains rules to ensure standard security baseline
of a Red Hat Enterprise Linux 7 system. Regardless of your system's workload
all of these checks should pass.

Changes that were done or need to be done:

& Not applying security policy

Figura 8: Desativacao das politicas default de seguranca do S.O (iptables)

NETWORK & HOST NAME

Done

FA Ethernet (enpOs3) 7 | Ethernet (enpOs3) OFF
: Intet Corporation 82540EM Gigabit Ethernet Controtier (PRO/1000 MT Des /

&&= Disconnected

Editing enpOs3
Connection name: | enp0s3
eneral Ethernet 302.1X Securlt oce 1Pv4 Settings 1Pv6 Setting
Method Manual »
Addresses
Net t Add
192.168.0.11 24 182.168.0.1
Delete
DNS ‘ 8884
Search domains
Require IPv4 addressing for this connection to complete
Routes
Cancel Save
+ - figure.
Host name: | localhost.localdomain Apply Current host name:  localhost.localdomain

Figura 9: Fixacdo de IP do laboratorio e rota estatica
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Ap0s processo de instalacdo do sistema operacional, foram realizadas operacGes de
preparacdo do ambiente para instalacdo da aplicagdo. Dentre elas, desativacdo do firewall do
servidor, servico NetworkManager(gerencia os recursos de rede do Linux) e Selinux(gerencia

as regras de acesso do servidor):

#Checa o status do servico firewalld. Se estiver habilitado pare e desabilite
systemctl status firewalld
systemctl stop firewalld
systemctl disable firewalld

# Checa o status do servico NetworkManager e desativa caso esteja ativado

systemctl status NetworkManager
systemctl stop NetworkManager

systemctl disable NetworkManager

# Habilitar o servico de rede e iniciar o servigo
systemctl enable network

systemctl start network
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# Desabilite o servigco do selinux
vi /etc/selinux/config
SELINUX=disabled

Apos as configuracBes acima, o processo de deploy do ambiente inicia a partir do
download do repositério RDO OpenStack, sequindo o comando abaixo:

yum install -y https://rdoproject.org/repos/rdo-release.rpm

Com o repositorio instalado o deploy do OpenStack seguiu conforme configuracéo
abaixo iniciando pela instalacdo do executavel correspondente a distribuicao escolhida, no caso

0 OpenStack-Stein, bem como o instalador Packstack:

sudo yum-config-manager --enable openstack-stein
#Realiza a atualizacdo dos pacotes

sudo yum update -y

#instala o intalador Packstack

sudo yum install -y openstack-packstack

Apbs a instalacdo do Packstack, foi executado o comando abaixo para de fato realizar o
deploy da aplicacdo, bem como foi realizado o processo de configuracdo da rede utilizando
OVS (Open V-Switch), cujo objetivo é implementar uma rede OpenStack utilizando
ML2(Modular Layer-2). A implantacdo deste tipo de rede consiste em permitir que usuarios
ndo administradores gerenciem suas redes virtuais dentro de um projeto além de delimitar as
interfaces que terdo o acesso a rede externa, como a internet e rede de gerenciamento.

Como este € um caso de laboratério e o servidor de teste contemplou apenas a
configuracdo de uma interface de gerenciamento e externa. Porém, em um ambiente de
producdo deve-se realizar uma avaliacdo quanto ao tipo de configuracdo da rede se sera vxlan,
vlan, ou flat, pois influencia na forma com o que agente do médulo néutron vai interagir com

0S componentes e até mesmo na criagdo de redes dentro de um projeto.

Sendo assim, para o laboratorio foram realizadas as seguintes configuracoes:
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vi /etc/sysconfig/network-scripts/ifcfg-enp0s3
TYPE=0OVSPort

NAME=enp0s3

DEVICE=enp0s3

DEVICETYPE=ovs

OVS_BRIDGE=Dbr-ex

ONBOOT=yes

Abaixo a configuragéo da Linux-Bridge para a interface acima:

vi /etc/sysconfig/network-scripts/ifcfg-br-ex
DEVICE=Dbr-ex
DEVICETYPE=ovs
TYPE=OVSBridge
BOOTPROTO=static
IPADDR=<your_IP>
NETMASK=<mascara de rede>
GATEWAY=<gateway de rede>
IPV4_FAILURE_FATAL=no
IPV6INIT=no

DNS1=8.8.8.8

ONBOQOT=yes

Apds serem realizadas as configuracgdes fisicas, foram executados os comandos abaixo
para instalacdo definitiva do OpenStack utilizando o Packstack, sendo um dos parametros a

rede configurada acima:

packstack --allinone --provision-demo=n --0s-neutron-ovs-bridge-mappings=extnet:br-
ex --0s-neutron-ml2-mechanism-drivers=openvswitch --os-neutron-I2-
agent=openvswitch --os-neutron-ovs-bridge-interfaces=br-ex:enp0s3 --0s-neutron-ml2-

type-drivers=vxlan,flat --os-neutron-ml2-tenant-network-types=vxlan
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Assim que finalizadas as instalagfes foi necessario se autenticar como administrador do

OpenStack utilizando os arquivos de autenticagdo gerados durante a instalacao:

source keystonerc_admin

Depois foi necessario criar uma rede utilizando o néutron para que as instancias que
fossem criadas a posteriori se comunicassem com o0 ambiente externo, ou seja, criar a rede de
provedor. Neste caso, 0 parametro serd um range de IPs validos, especificos da rede em que o

OpenStack esté sendo instalado:

neutron net-create external_network --provider:network_type flat --

provider:physical_network extnet --router:external

neutron subnet-create --name public_subnet --enable_dhcp=False --allocation-pool
start=192.168.0.200,end=192.168.0.240 --gateway=192.168.0.1 external _network
192.168.0.0/24

Apos estes procedimentos, 0 acesso a interface web do OpenStack (Horizon) ja pode ser
estabelecido.

4.13 Desenvolvimento do Caso NTI

Com o acesso estabelecido ao ambiente do OpenStack, 0s préximos passos da pesquisa
foram o de configurar um ambiente similar ao que seria praticado no dia-a-dia do NTI e verificar
como os recursos do OpenStack fornecem insumos para que haja um processo e governanga
melhores. Para que fossem apresentadas questdes, foram criados 3 projetos (tenants) com o
objetivo de representarem projetos de pesquisa das outras escolas pertencentes ao CCET,
recursos de seguranca, isolamento entre projetos, comunicacao e rede.

O primeiro passo do estudo de caso foi simular um fluxo de requisicdo de um servidor
vinda de uma escola do CCET, passando pelo processo de analise e entrega. No caso, a
necessidade é atender a um projeto de pesquisa que consiste em criar um portal web para um
programa de ensino.

Ao receber a demanda através do “Sistema de Atendimento”, 0 NT| analisa a requisi¢ao

do usuario, de forma a entender quais s&o os requisitos da demanda a fim de tomar a melhor
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decisdo e qual solucdo devera ser aplicada. Os requisitos aplicados para esta demanda séo

apresentados na Tabela 5.

Usuario Descricdo Regra de Negocio Objetivo Pos-Requisito
Professor Servidor para e Apenas 0s Criagdo de e O Portal deve
responsavel desenvolvimento usuarios um portal estar acessivel
pelo projeto e | de pesquisa com envolvidos no WEB para apenas pela
pesquisadores | suporte a projeto devem divulgacéo comunidade
aplicagdo web. ter acesso ao de académica da
ambiente de programa UNIRIO.
desenvolvimento | de ensino.
e O portal final
deve ser

acessado pelos
alunos do CCET
O professor deve
Ser 0 Usuario
administrador do
projeto, podendo
criar e modificar

0 ambiente.

Tabela 5: Representacdo dos requisitos de demanda de servidor para escola CCET

Analisando a demanda, foi entendido que a demanda consiste em realizar o

provisionamento de uma instancia com um servidor web instalado, onde o professor seria o

gerente do projeto e os alunos os usuérios da instancia. A instancia seguira 0s requisitos

conforme Tabela 6 abaixo:
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Nome da instancia

Tipo

vCPUs

Memoria

Disco

SO

VM-Projeto3

Standard

1

2GB

10GB

Ubuntu 14.04

Tabela 6: Requisitos de servidor para o caso de uso

Dado os requisitos da instancia, o administrador do sistema acessa a pagina principal do

Horizon e realiza o upload de uma imagem de sistema, a colocou como publica, no caso do

Ubuntu 14.04, conforme Figura 10. A visibilidade da imagem foi colocada como publica pois

a mesma esté localizada no repositorio do administrador.

Como os usudrios regulares ndo tém acesso aos repositorios do administrador para que

a instancia seja criada no projeto do usuério destino, ela deve ser colocada como publica. Outro

ponto é que esta imagem podera ser reutilizada em outros projetos, ndo sendo particular a um

projeto. Apos upload desta imagem, o projeto “ProjetoExemplo2” foi criado conforme Figura

11:

e:openstack. @ admin~

Project N
Admin o
Overview

Compute >
Hypervisors

Host Aggregates

Instances

Flavors

I

Volume >
Network >
System >
Identity >

Figura 10: Imagem de sistema utilizada para provisionamento de instancia

Admin / Compute / Images

Images

Q| Click here for filters o

Displaying 1 item

O Owner

O > ProjetoExemplo1

Displaying 1 item

r full text search

Name *

Ubuntu_Trusty
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Type

Image

x + Create Image

Status Visibility

Active Public

Protected

No

& admin ~

Launch | ~




~ = ade
TIopenstack. =adma~
—— v
Identity
>

‘ y » Projects

Domain Name Enabled Actions

Displaying 5 ftems

Figura 11: Relacdo de projetos existentes no ambiente

Ap0s criacdo do projeto, o administrador deve criar uma quota, que sao regras que vVao
limitar a criacdo e a utilizacdo de recursos da nuvem. Essa é uma feature importante pois
permite que o gerenciamento dos recursos disponiveis seja limitado a projeto ou a usuario em
forma de solicitacdo. Ou seja, caso a solicitacdo de um usuario ultrapasse a cota configurada a
requisicdo é automaticamente rejeitada. Caso contrério, o recurso solicitado pelo usuario no
momento da criacdo sera reservado e em seguida convertido em uso, caso a solicitacdo seja
bem-sucedida.

Para o projeto em questdo as cotas foram configuradas conforme Figuras 12 e 13 que
mostram a relagdo de usuarios na plataforma, incluindo o criado em laboratério para o caso de

uso, Aluno 2

Edit Quotas

Instances *
VCPUs *
RAM (MB) * 2048
Metadata Items * 128
Key Pairs * 100
Server Groups * 10

Server Group Members 10

Injected Files *

Injected File Content 10240
(Bytes) *

Length of Injected File 255
Path *

Cengel m

Figura 12: Critérios de cota de uso de recursos
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Eopens[ack = admin ~ & acmin
ity ~ Users

Displaying 13 tems

User Name Description Email User 1D Enabled Domain Name Actions

Figura 13: Relacdo de usuéarios da plataforma

O préximo passo, apos as configuracbes de cota, é a defini¢do ou escolha de um flavor
para a instancia. O flavor, conforme definido anteriormente representa o template de requisitos
que uma instancia deve possuir ao ser criada. Isto é, quanto de recurso uma instancia vai
consumir dos recursos disponiveis.

Essa funcdo é importante do ponto de vista de governanca pois possibilita que o
administrador determine diferentes critérios dado as caracteristicas dos servidores solicitados,
ou dos servicos existentes no ambiente. Por exemplo, é possivel ter flavors para cada servigo
disponivel do NTI, com objetivo de tornar mais rapida a criacédo e o deploy de mais instancias
com as mesmas caracteristicas. Isto vale também para caracteristicas de projetos, ou seja, pode-
se ter um flavor para atender a projetos web, de pesquisa, de banco de dados, de rede, etc. Para
este projeto, foi definido o flavor m1.standard que conta com especifica¢des de instancia mais
simples. A mesma foi selecionada por conta de questdes da infraestrutura do laboratério que
ndo suporta instancias com muito recurso. A relagdo de flavors disponivel por padrdo, em

adicdo ao nosso flavor personalizado, é mostrado a Figura 14.
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== openstack. = admin ~

==
Project >
Admin v
Overview
Compute v

Hypervisors

Host Aggregates

Instances
|

Images

Volume >

Network >

System >

Identity >

Admin / Compute / Flavors

Flavors

Displaying 6 items

o Flaver yepys ram
Name

o m1.lar 4 8GB
ge

g IR g 4GB
dium

_ mlsm

(] 1 2GB
all

. milsta

O dard 1 1GB

o ;’” iny 512MB

o m1.xla 8 16GB
rge

Root
Disk

80GB

40GB

20GB

12GB

1GB

160GB

Ephemeral Swap

Disk

0GB

0GB

0GB

2GB

0GB

0GB

Disk

omB

0MB

omB

1024MB

omB

0MB

RXITX

factor

2

4eal31f2-
7207-43e4-
9d5e-
96c1ec9b0fd9

1

Public

Yes

Yes

Yes

Yes

Yes

Figura 14: Relacdo de flavors da plataforma

+ Create Flavor

& admin v

Metadata Actions

No

Update Metadata

Update Metadata | ~

Update Metadata

Update Metadata

Update Metadata

Update Metadata | ~

O préximo passo neste momento é configurar um security group (grupo de seguranca).

Ou seja, determinar qual o tipo de acesso deve ser permitido a nivel de rede, ou seja, protocolo,

porta e range de IP que uma instancia daquele projeto pode ter. Para a demanda do caso de uso,

foi permitido o acesso a todos os protocolos. A relacdo de politicas para o security group

Standard é mostrada na Figura 15.
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| ProjetoExemplo3 » & Aluno3 v
v

Project / Network / Security Groups / Manage Security Group Rul..
s

Manage Security Group Rules:
, Standard (ab657f67-efa4-473a-
86bd-6be27f7dbab5)

v

+ Add Rule
ks
Displaying 5 items
TS
_ L Ether IP Port Remote IP Remo¥e . .
D O  Direction Security Description Actions
Type Protocol Range Prefix
Group
’s
& O Egress IPv4 Any Any 0.0.0.0/0 - - Delete Rule
s
> O Egress IPv6 Any Any 10 - - Delete Rule
> O  Ingress IPv4 ICMP Any 0.0.0.0/0 - - Delete Rule
3 ;
O  Ingress IPv4 TCP 65535 0.0.0.0/0 - - Delete Rule
= 15 g
O  Ingress IPv4 UDP 65535 0.0.0.0/0 - - Delete Rule

Displaying 5 items

Figura 15: Relacdo de politicas de um security group

A partir deste ponto, 0 ambiente estd com as politicas de seguranca preparadas para
acesso. Entretanto, caso a instancia fosse provisionada neste momento, os usuarios da escola
ndo teriam acesso para realizacdo do projeto, isto porque nao foi configurado os recursos de
rede para o projeto, isto €, rede de geréncia e de provedor.

Sendo assim serdo configurados 0s acessos a rede, no que tange a criacdo da rede de
geréncia do projeto e rede de provedor que serd acessada pelos usuarios do ambiente. As
mesmas foram configuradas obedecendo o range de IP da rede em que o ambiente esta inserido.

O resultado é apresentado na Figura 16.
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F openstack 3 ProjetoExemplo2

=]
Project v
Project / Network / Networks
AP| Access
Compute > N etworks
Volumes >
Network v

Network Topology Displaying 2 items

Name =+ Filter

Networks O Name Subnets Associated Shared External Status Admii
State Zones
Routers
edePrivada ProjetoExe i j
o RedePrivada_ProjetoExe  SubnetPrivada_ProjetoExemplo2 No NG Active  UP G
i mplo2 10.0.2.0/24
Security Groups
s O  external_network No Yes Active UP nova
Floating IPs S
Displaying 2 items
Trunks
Object Store >
Identity >

Figura 16: Relacdo de politicas de um security group

+ Create Network

& Aluno2 v |

Availability Actiois

Edit Network | ~

Outro recurso que deve ser criado diz respeito a configuracdo do IP flutuante. Ele é

importante pois permite que o usuario acesse 0 ambiente através de um IP publico, ao contrario

do IP de geréncia que € privado onde s se acessa uma instancia partindo de outra na mesma

rede privada. Além disso, um roteador virtual sera configurado com o objetivo de estabelecer

comunicacao entre as redes recém-criadas. As definicOes destes dois recursos foram realizadas

conforme Figuras 17 e 18. A visdo da topologia de rede mostrando estes dois ambientes

interligados esta na Figura 19.

E Openstack‘ (= ProjetoExemplo2 v
Project v
Project / Network / Floating IPs
API Access
Compute > Floatlng IPS
Volumes >
Network 5 Floating IP Address =+

Network Topology Displaying 1 item

O IP Address Description

Networks

Routers O 192.168.0.232

Security Groups Displaying 1 item

Floating IPs
Trunks

Object Store >

Figura 17:

Filter % Allocate IP To Project
Mapped Fixed IP Address Pool Status
UbuntuPE2 10.0.2.35 external_network Active

Configuracdo de IP Flutuante
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E OpenStaCk, (= ProjetoExemplo2 v

Project

v

AP| Access

Compute >
Volumes >
Network v
Network Topology
Networks

Project / Network / Routers

Routers

Displaying 1 item

O Name

m R

Security Groups

Displaying 1 item

Figura 18: Configuracéo de roteador virtual

Router Name = v

Status

Active

Floating IPs
Trunks
Object Store >
Identity >
H Openstack, = ProjetoExemplo2
Project v
Project / Network / Network Topology
APl Access
Compute > Network Topology
Volumes >
Network v
Topology Graph
Network Topology
Networks | EESmall | 32Normal
Routers

Security Groups
Floating IPs

Trunks

Object Store

Identity

JIoMJaU |EUIS)XS
zo|dwe x3o3el0id epEAlIdepay

& Launch Instance (Quota ex

¥Z0ZT001

ceeded)

+ Create Network

External Network

external_network

& Launch Instance (Quota exceeded)

+ Create Router

Admin State

up

Filter

Availability Zones

nova

+ Create Router

Actions

& Aluno2

1 Delete Routers

Clear Gateway [Rd

+ Create Network

& Aluno2

+ Create Router

Figura 19: Topologia de rede do estudo de caso
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Com todas as definicBes de rede, seguranca, politicas de usuario e flavor, o préximo
passo foi a realizagdo do provisionamento da instancia. Quando iniciado o processo, a
requisicdo de criacdo é imediatamente delegada ao mddulo nova, que executa um procedimento
de provisionamento conforme topologia representado pela figura 20, sendo realizado via REST
API.

Basicamente o que o mddulo faz é receber uma requisicdo de provisionamento com
origem da interface web ou entéo da linha de comando, coletar informac6es de credenciais do
servico de identificacdo do keystone a fim de autenticar o usuario que esta requisitando uma
chamada de provisionamento, recebendo um token de autenticagéo.

Ap0s o processo de coleta do token, a requisicéo é enviada ao nova-api que vai validar
junto ao keystone o token gerado. Sendo esta primeira fase bem-sucedida, o nova-api faz uma
insercdo inicial no banco de dados do Nova para a instancia, a partir dai o nova-scheduler se
encarrega de coletar esses dados recém inseridos do banco e atualizar as informagdes de id da
instancia, bem como selecionar o servidor fisico correto para o deploy da instancia.

A seguir, nova-compute coleta informacbes de flavor, CPU e disco e se conecta
passando o token como parametro via REST ao modulo glance para coletar uma imagem de
sistema que serd utilizada para o provisionamento. Apds validagdo, nova-compute realiza da
mesma forma outra chamada REST, desta vez com o mddulo neutron, para alocar e configurar
a rede da instancia.

Por fim, o nova se conecta ao modulo cinder para coleta de informacgdes de block
storage, podendo opcionalmente em seguida também coletar informagcbes de volume, se
conectando logo em seguida ao driver do hipervisor via api ou utilizando biblioteca como a
libvirt para a criagdo da méquina virtual, finalizando o processo. A partir de agora a instancia

pode ser vista na interface web.
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Figura 20: Diagrama de provisionamento de instancia

A representacdo da maquina virtual criada estd na Figura 21, apresentando ndo somente
a instancia criada, mas o acesso a ela por parte de um usuario Aluno, isolado de forma que
somente ele tem acesso aquela instancia especifica. Além disso, pode-se observar que 0s ip’s
foram alocados corretamente, juntamente com o flavor e a imagem, demonstrando que o
provisionamento ocorreu com SUcesso.

Depois deste processo, 0 ambiente ficou pronto para ser acessado externamente pelos
usudrios. O que foi feito em seguida foi a instalacdo do web-server Apache, cujo objetivo €
hospedar aplicacdes web sendo realizado teste de acesso apenas pela rede da universidade se da

conforme a Figura 22.

3 Disponivel em: <https://www.linuxtechi.com/step-by-step-instance-creation-flow-in-openstack/ >
Acesso em: Dezembro de. 2019.
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Figura 21: Representacdo da instancia do caso de uso

@ Apache2 Ubuntu Default Page: 11 X +

& [CAEAM © Notsecure | 192.168.0.209

@ Apache2 Ubuntu Default Page

e ——

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

Figura 22: Representacdo de um deploy de um web-server sendo consumido de uma
instancia

Apos a validagéo dos critérios e requisitos do estudo de caso, a demanda seria fechada
pelo administrador no sistema de atendimento. Depois, o papel do administrador do ambiente

é 0 de monitorar o consumo dos recursos deste servidor e avaliar a disponibilidade de quotas.
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5 CONCLUSOES

Este trabalho apresentou um estudo de caso sobre a implementacdo de tecnologia de
computacdo em nuvem no CCET. O Capitulo 2 discutiu as defini¢cBes e os beneficios do uso
dessa tecnologia. O Capitulo 3 descreveu a ferramenta de gerenciamento de nuvem OpenStack.
E o Capitulo 4 apresentou o estudo de caso.

O desenvolvimento deste estudo possibilitou entender os funcionamentos de uma
arquitetura baseada em nuvem (tipos, modelos e classificacdes), entender a relacdo das
aplicacdes com o ambiente fisico além de trazer também duas propostas de arquitetura baseadas
em melhorias nos processos do CCET atualmente.

Além disso, teve como objetivo discutir conceitualmente e de forma experimental os
beneficios de uma plataforma de computacdo em nuvem no CCET, com a utilizacdo do
hardware ja existente. Também, foi proposto o uso de outras funcionalidades do Openstack
para oferecer servigos computacionais em forma de projetos, devidamente limitados, isolados
e gerenciados por um administrador.

O fato do software usado na proposta deste trabalho ser open source é importante por
permitir a adocdo de uma solucdo de baixo custo. Isto significa, que o CCET néo precisara
investir na compra de software para modernizar o seu parque tecnolégico, além de contar com
recursos importantes de gerenciamento discutidos ao longo do trabalho, que sdo fundamentais
em uma arquitetura de nuvem. Outro ponto importante remete ao fato de que apesar do trabalho
ter se baseado na infraestrutura real do NTI, um maior detalhamento seria necessario para
melhor aproveitamento de recursos e experimentacdes em temas especificos, como seguranca,
que n&o foram abordados a fundo nesse trabalho e que sdo determinantes na implementacéo em
meio académico.

Apesar desses problemas arquiteturais, ainda assim foram propostos dois modelos de
infraestrutura ainda baseados em recursos disponiveis no NTI que podem servir como base para
uma arquitetura definitiva, além de terem sido mostradas funcionalidades que de fato
proporcionam mais possibilidades com 0s mesmos recursos.

Tendo em vista o desenvolvimento do estudo, desde a explica¢do de conceitos basicos,
proposta de arquitetura, experimentagdo pratica das tecnologias necessarias e suas
possibilidades, pode-se concluir que o objetivo tragcado no capitulo introdutorio pode ser

alcancado em um ambiente real.
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Como trabalhos futuros, poderdo ser considerados estudos teodricos aprofundados de
modulos complexos do openstack, como o néutron, pode ser discutida a interacdo do
funcionamento do openstack com outros produtos afim de mostrar a interoperabilidade com
outros sistemas que podem complementar o seu uso como o VSphere, da VMWare, podem ser
realizados estudos voltados para seguranca em computacdo em Nuvem com 0 objetivo de
diminuir a vulnerabilidade de dados sensiveis, como os dados académicos, além de estudos

voltados para projeto e gestdo de ambientes de Nuvem.
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