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RESUMO

Este trabalho se propde a realizar um estudo do paradigma de redes definidas por
software, apresentando sua arquitetura e principais conceitos envolvidos, como o
protocolo OpenFlow. Sendo o balanceamento de carga umas das primeiras perspectivas
de aplicacdo das redes definidas por software, também apresenta-se algumas da
principais estratégias propostas com esse fim. Usando as ferramentas Mininet, o Open
vSwitch e o controlador remoto Ryu, um ambiente de testes ¢ criado a fim de mostrar a
aplicacdo dos conceitos OpenFlow de tabelas de grupo e buckets realizando o
balanceamento de carga na rede. Como resultado, tem-se que o trafego foi balanceado
de forma equilibrada entre os buckets, como foi observado pela taxa de pacotes
transmitidos em cada interface de saida do switch.

Palavras-chave: SDN, Balanceamento de carga, OpenFlow.



ABSTRACT

The present work aims to provide a research on the software defined networking
paradigm. Architecture and the key concepts like OpenFlow are shown. As load
balancing was one of the first applications conceived for SDN/OpenFlow, some of the
different techniques that have been proposed on this theme are mentioned. Using tools
like Mininet, Open vSwitch and Ryu controller, a testbed is set to analyze the
application and performance of OpenFlow's group tables and buckets in load balancing.
As result, it is seen that the packets were fairly balanced among the buckets.

Keywords: SDN, Load Balancing, OpenFlow.
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1 — Introducao

1.1 Motivacéo

As tecnologias que necessitam de conexao & internet estdo inseridas em praticamente
todas as atividades diarias da sociedade contemporanea. Estdo presentes nas paginas web que
viabilizam o comércio eletronico, nos sistemas de internet banking, nas plataformas de e-mail,
na educacdo a distancia, nos aplicativos de navegacgdo baseados em GPS e mais recentemente,
em dispositivos domésticos, como smartphones e televisores (10T). InUmeras iniciativas de
inclusdo digital sdo desenvolvidas por 6rgdos governamentais e privados, com o objetivo de
expandir ainda mais seu alcance para toda a populacdo. Os usuarios, as corporacdes e 0S
servicos publicos estdo totalmente dependentes desta infraestrutura de rede. Esta importancia
gera um problema para o desenvolvimento de novas tecnologias e protocolos de comunicagéo,
pois as pesquisas ndo podem ser realizadas diretamente no ambiente de producdo (aquele

disponivel e utilizado pelos usuarios) devido ao risco de interrupcao dos servicos essenciais.

A fim de conquistar mais flexibilidade, tornando mais facil criar e introduzir novas
abstracdes na rede, uma abordagem possivel é dividir o problema do controle da rede em
partes trataveis: separar o plano de dados do plano de controle. O que leva a defini¢do de
redes definidas por software:

E a separacéo fisica do plano de controle da rede do plano de dados. Essa
arquitetura desagrega o controle da rede e o encaminhamento, permitindo
que o controle de rede se torne diretamente programavel e a infraestrutura

subjacente seja abstraida pelas aplicacGes e servigos. (FOUNDATION,2013)

O paradigma de redes definidas por software € cada vez mais pesquisado tanto pela
industria quanto pelas universidades, e tem sido amplamente adotada no mundo corporativo,
revolucionando o gerenciamento de redes corporativas de larga escala, infraestruturas com

base na nuvem e redes de data centers.

Vaérios fatores impulsionam os administradores de rede a escolher implementar o
conceito de redes definidas por software, que também sdo usualmente chamadas de SDN
(Software-Defined Networking). Por exemplo, é consenso que redes tradicionais podem ser



muito complicadas de gerenciar, muito caras e sujeitas a calcificagdo. Em redes de grande
porte, a tentativa de realizar alteragdes pode envolver configuracbes de centenas de
dispositivos com diversas caracteristicas e parametros de configuracdo. Além disso, 0s
administradores de rede frequentemente precisam reconfigurar a rede para evitar loops,

ganhar velocidade de convergéncia de rotas e priorizar uma determinada classe de aplicativos.

Esta complexidade no gerenciamento resulta do fato de que cada dispositivo de rede
possui a ldgica de controle e a logica de encaminhamento de dados integradas. Por exemplo,
em um roteador de rede, protocolos de roteamento como RIP ou OSPF constituem a l6gica de
controle que determina como um pacote deve ser encaminhado. Os caminhos determinados
pelo protocolo de roteamento sdo codificados em tabelas de roteamento, que sdo entdo
utilizadas para encaminhar os pacotes. De forma similar, em um dispositivo da camada 2,
como um switch, parametros de configuracdo constituem a légica de controle que determina o
caminho dos pacotes. Portanto, o plano de controle de uma rede tradicional é distribuido na
estrutura de dispositivos de rede; em consequéncia, alterar o comportamento de
encaminhamento de uma rede envolve mudancas nas configuragfes de muitos
(potencialmente todos) dispositivos de rede. Efetuar alteragdes na configuracdo da rede ao
escalar para sistemas maiores, ou reduzir em tamanho, pode ser entediante porque um
engenheiro de rede precisaria levar em consideracdo cada dispositivo de rede que pode ser
afetado pela mudanga. Tradicionalmente, isso tem sido feito por meio de pacotes caros de
software de automacao ou scripts caseiros que fazem interface com a linha de comando de

cada dispositivo de rede.

Com a abstracdo do plano de controle para um local central, as mudangas na rede
consistem em alteragfes mais simples efetuadas por meio de programacéo. Estas alteracoes
sdo inseridas em um controlador centralizado que, por sua vez, atualiza todas as tabelas de
encaminhamento em cada dispositivo de rede. Estas alteracdes podem ser testadas com
antecedéncia, introduzidas, confirmadas e programadas para serem aplicadas em todo o
sistema. Como resultado, cada vez mais organizacGes consideram a implementacdo de redes

definidas por software como a solugéo para esses problemas.

Atualmente, o paradigma de redes definidas por software ja esta estabelecido como
arquitetura de rede viavel para datacenters e backbones. Consideremos como exemplo o
projeto do Google que foi pioneiro no uso de uma WAN definida por software. Sua rede entre

datacenters - batizada de B4 - funciona seguindo uma arquitetura SDN/OpenFlow. A B4 tem



dois backbones: um é chamado I-Scale, voltado para o trafego cotidiano, que requer alta
disponibilidade e sensibilidade a perdas. O outro backbone é chamado G-Scale, voltado para o
trafego interno de datacenters, que é volumoso, mas pode tolerar altas taxas de perdas e €
menos rigoroso em exigéncia de disponibilidade . O G-Scale controla a maior parte do trafego
leste-oeste que estd crescendo a uma velocidade muito maior do que o trafego norte-sul
tratado pelo I-Scale. A maior vantagem da B4 é proporcionar uma melhor utilizagdo dos links
existentes. O servico de engenharia de trafego centralizado da B4 impulsiona a utilizacdo dos
links para perto de 100%, enquanto a divisdo das aplicacGes flui entre varios caminhos para
equilibrar a capacidade a partir da demanda e dos pedidos de prioridade (Ma, 2014). Outras
importantes organiza¢fes como AT&T, Microsoft e Verizon também adotam SDN para

reduzir custos, melhorar a utilizacao e oferecer novos servicos orientados ao cliente.

Em pesquisa recente, Cox et al (2017) apresenta um levantamento sobre o ensino,
pesquisa e implementacdo de redes definidas por software dentre as 100 universidades
americanas mais bem colocadas no ranking nacional. Para os fins desta pesquisa, o referido
autor considera que uma universidade esta ativamente pesquisando SDN se, a partir de 2014,
houver realizado pelo menos uma publicacdo relacionada ao tema, lecionado SDN como parte
do curso, ou participado de algum projeto correlato. Ao fim deste levantamento, tem-se que
aproximadamente 81% destas universidades estdo ativamente desenvolvendo SDN como um
paradigma de redes viavel. O autor também identificou também que 40% destas instituicdes

tém SDN implantado em seus campi (mesmo que parcialmente).

InstituicGes e agéncias governamentais americanas sdo mais lentas na adoc¢do das
redes definidas por software, mas tém dado passos decisivos neste sentido, apresentando
declaracGes relativas a implantacdes recentes indicando beneficios tais como reducdo de
custos de equipamentos e melhoria de desempenho da rede. Outros beneficios trazidos pela
adocdo de SDN nas infraestruturas de redes do governo americano sdo apontados em uma
pesquisa da Juniper: melhor desempenho e eficiéncia da rede, operacbes de rede
simplificadas, reducéo de custos nas operacdes, mais agilidade via automacéo e orquestragéo,
servigos melhorados e maior seguranca. Da mesma forma, ao implantar solugdes SDN, as
organizagles governamentais adotam os seguintes critérios, em ordem de prioridade: alta
disponibilidade e resiliéncia, capacidade de analise e geracdo de relatorios, automacao e

provisionamento rapido, opc¢des de codigo aberto e escalabilidade (COX et al,2017).
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No ambito militar, oficiais consideram a SDN como um multiplicador operacional
dentro de suas futuras redes. Em 2016, um relatério divulgado pelo Chief Information Officer
do Exército americano indica que as estratégias de investimento em rede devem incluir SDN.
Este mesmo relatorio promove a SDN como uma forma de criar redes gerenciaveis e
adaptaveis que também sdo mais &geis, rentaveis e capazes de serem rapidamente

configuradas e reimplantadas conforme necessario (COX et al,2017).

O paradigma SDN oferece flexibilidade no controle de grandes redes e eficiéncia no
gerenciamento do trafego de dados. Simultaneamente, a demanda crescente por servi¢os
baseados em nuvem e por mobilidade sdo fatores que influenciam no crescimento desse
mercado. Relatorios especializados do mercado de redes definidas por software preveem que

as receitas excedam a marca de U$100 bilhdes anuais até 2020 (SDxCentral,2015).

Dentre os principais players do mercado de redes definidas por software destacam-se
as empresas americanas Cisco Systems, Hewlett Packard Enterprise, IBM Corporation, Intel
Corporation, Juniper Networks, Intersil, VMware, Inc. e a chinesa Huawei Technologies entre

outros.

O desenvolvimento de pesquisas na area de redes definidas por software tem grande
relevancia. Empresas como Google, Facebook, Yahoo, Microsoft, Verizon e Deutsche
Telekom fundaram em 2011 a Open Networking Foundation (ONF), fundacdo cujo principal
objetivo é a promocdo e adogcdo da SDN. A ONF € um consorcio sem fins lucrativos,
dedicado ao desenvolvimento, padronizacao e comercializacdo da SDN.

1.2 Objetivo

Este projeto tem como objetivo apresentar um estudo sobre o paradigma de redes
definidas por software, e realizar um estudo de caso mostrando a aplicacdo de conceitos
OpenFlow no balanceamento de carga em SDN. Para isso, uma rede SDN é implementada
com o emulador de rede Mininet e o controlador Ryu, onde é executado o algoritmo de

balanceamento Multipath Routing.
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1.3 Organizacéo do texto

O presente trabalho esta estruturado em capitulos e, além desta introducdo, sera

desenvolvido da seguinte forma:

. Capitulo 1l: apresentamos uma revisdo teorica, introduzindo o conceito de
SDN, apresentacdo do modelo de referéncia para arquitetura SDN sugerido pela ONF -Open
Networking Foundation. Apresentacdo de cada camada e das interfaces southbound e
northbound. Apresentamos ainda o protocolo OpenFlow: conceito ,caracteristicas dos
dispositivos que implementam OpenFlow e ac¢bes basicas que o OpenFlow pode realizar para
cada novo fluxo. O switch OpenFlow : os componentes de um switch OpenFlow: tabelas de
fluxos, uma tabela de grupo, uma tabela de medi¢fes e um canal seguro; os tipos de tabelas de
grupo; os tipos de mensagens geradas pelo switch OpenFlow: mensagens controlador-switch ,
mensagens assincronas, mensagens simétricas. O conceito e arquitetura do controlador SDN:
discorre sobre as funcdes e importancia do controlador na arquitetura SDN. Descoberta de

topologia de rede em SDN.

. Capitulo I11: revisamos conceitos relacionados ao balanceamento de carga. As
principais estratégias de balanceamento de carga em redes tradicionais: balanceamento de
carga por destino, balanceamento de carga por fluxo, balanceamento de carga por pacotes.
Estratégias para o balanceamento de carga em redes SDN: breve apresentacdo de vérias
propostas relevantes publicadas no &mbito académico. Apresentacdo do algoritmo utilizado no

estudo de caso.

. Capitulo 1V: apresentamos 0 ambiente de testes, a topologia e as ferramentas
Mininet, Ryu, Open Vswitch e o Iperf. Também mostramos os resultados da implementacéo

da rede e balanceamento do trafego.

. Capitulo V: apresentamos as considerages finais, as contribuicfes da pesquisa

e possibilidades de aprofundamento posterior.
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2 — Revisao teorica

2.1- Redes definidas por software - SDN (Software-Defined Networking)

O paradigma das redes definidas por software separa o plano de controle (a Idgica de
controle da rede) do plano de dados (switches e roteadores que encaminham o trafego). Com a
desagregacdo dos planos de controle e de dados, os switches se tornam simples dispositivos
de encaminhamento e a Idgica de controle € implementada em um controlador centralizado,

simplificando a reconfiguracéo e avaliacdo da rede.

As redes tradicionais sdo complexas e dificeis de gerenciar. Para realizar uma
configuracdo desejada, os administradores precisam configurar individualmente cada
dispositivo de rede, usando comandos de baixo nivel, muitas vezes especificos para cada
fornecedor. Além da complexidade de configuracdo, ambientes de rede precisam ser capazes

de tolerar eventuais falhas e se adaptar as mudancas de carga nos enlaces.

Uma enorme vantagem trazida pelas redes definidas por software consiste na
capacidade de controle que os administradores do sistema tém durante a
ocorréncia de mudangas. Nao haverd mais interrupgdes da rede cada vez que
um cabo for conectado ou desconectado (por exemplo, quando um técnico
conectar acidentalmente um cabo a uma porta ndo utilizada entre switches);
as interrupcdes s6 acontecerdo quando as alteracdes de configuracdo forem
submetidas ao controlador. As portas ndo utilizadas sdo desativadas porque a
rede ndo esta programada para enviar quaisquer pacotes da porta e quaisquer
novas tentativas de comunicacdo que aparecerem naguela porta tém que ser
permitidas pelo controlador ou pré-programadas para a porta. Com a SDN,
somente serdo impactados os caminhos nos quais houver falha do link ou
alteracdes (BOBBA,2014).

Uma definicdo mais detalhada de SDN é encontrada em Kreutz et al (2015), que
explica tratar-se de uma arquitetura de rede baseada em quatro pilares:

1) a supracitada separacgéo entre os planos;

2) as decisOes de encaminhamento séo baseadas em fluxos. Um fluxo é definido por
um conjunto de valores no cabecalho do pacote que funciona como um critério para filtrar e
um conjunto de ac¢des (instrucdes). No contexto SDN, um fluxo é uma sequéncia de pacotes

entre a origem e o destino. Todos os pacotes de um fluxo recebem as mesmas politicas de
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servigos. A abstracdo em fluxos permite unificar o comportamento de diferentes tipos de
dispositivos de rede. A programacgao de fluxos permite uma grande flexibilidade, limitada

apenas pela capacidade das tabelas de fluxos;

3) o controle légico € movido para uma entidade externa, o controlador SDN
também chamado de Network Operating System (NOS). O controlador é uma plataforma que
roda em um servidor commodity e oferece facilidade para programar dispositivos de
encaminhamento baseados em uma logica centralizada, abstraida da visao da rede;

4) a rede € programéavel através de softwares rodando no controlador e interagindo

com os dispositivos fisicos.

Interface de geréncia

Dispositivo T ,
de rede \ | l
Controle e L, Plano de Controle
configuracéao
Caminhodesfluxes | " 77 I ____________ B
de dados \
\, Processamento e encaminhamento
ﬁ dos pacotes ﬁ Plano de dados

Figura 1: Plano de controle e de dados
Fonte: Comer apud Kleis, 2014, p.18.

A separacdo entre o plano de controle e o plano de dados (Figura 1) pode ser
realizada por meio de uma API (Application Programming Interface). O exemplo mais
famoso € o OpenFlow. Embora SDN e OpenFlow tenham comegado como pesquisas no
ambito académico, ganharam importancia na industria. Grande parte dos fornecedores de

switches ja incluem suporte ao OpenFlow.

Por definicdo, as redes definidas por software baseiam-se na separagéo dos planos de
dados e de controle, mas também sdo fundamentadas na programabilidade do plano de
controle. No entanto, nenhuma dessas caracteristicas € totalmente nova em uma arquitetura de
rede. Varias abordagens anteriores buscaram promover a programabilidade da rede. Um
exemplo é o conceito de rede ativa (active networking), que busca controlar a rede em tempo
real através de software. O SwitchWare é uma solugéo de active networking, que permite que

0s pacotes através da rede possam modificar operacdes da rede dinamicamente. Similarmente,
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suites como Click, XORP, Quagga e BIRD, também sdo tentativas de tornar dispositivos de
rede programéveis. O comportamento desses dispositivos pode ser modificado através do

software de roteamento.

Existem solucbes centradas no fornecedor para configuragdo e monitoramento dos
switches de rede de toda a empresa. Um exemplo é o produto Cisco® Network Assistant.
Estas ferramentas atendem parcialmente as necessidades do administrador de rede para
visualizar e configurar os equipamentos de rede. Dependendo das capacidades do software e
dos switches de rede que estdo sendo gerenciados, um administrador pode projetar uma
topologia de rede, monitorar a utilizacdo de recursos, habilitar ou desabilitar portas de
switches, ativar uma configuracdo salva para um switch, ativar uma atualizacdo de firmware,
ou fazer o backup da configuracdo de um switch. Embora todos esses recursos parecam
6timos, eles ndo contém um conjunto completo de funcbes. Por exemplo, o software do
fabricante opera tipicamente apenas com equipamentos de switch de rede do mesmo
fornecedor. Outra deficiéncia é a necessidade de configurar individualmente os switches; ndo
hd nenhuma configuracdo padrdo para todos os switches. Com as redes definidas por
software, as diferencas entre fornecedores séo unificadas sob o conjunto de regras da tabela de
encaminhamento regidas pelo protocolo de comunicacdo entre o dispositivo de rede e o
controlador de fluxo. Por exemplo, se mdltiplos fornecedores suportarem o protocolo
OpenFlow 1.3, os varios produtos dos fornecedores podem ser todos programados pelo
mesmo controlador. O operador que estiver inserindo as configuracdes da rede ndo precisa
saber se os dispositivos de rede do campo sdo todos do mesmo fornecedor ou de varios
fornecedores (BOBBA,2014).

As redes definidas por software evoluiram a partir de trabalho realizado na
Universidade de Berkeley e Stanford no ano de 2008, mas a ideia de separar os planos de
dados e de controle ja era bastante trabalhada desde a ultima década. Em 2004, foi
apresentado o Routing Control Platform (RCP), que substituia o roteamento inter-dominio
Border Gateway Platform (BGP) por um controle de roteamento centralizado para reduzir a
complexidade de computacdo do caminho completamente distribuido. Nesse mesmo ano,
IETF lancou o framework ForCES, que separava controle e encaminhamento de pacotes em
uma rede ForCES. Em 2006, foi apresentada a arquitetura Path Computation Element (PCE),
gue computava caminhos separadamente do encaminhamento de pacotes em redes MPLS e
GMPLS. Em 2007, foi apresentado o paradigma de redes Ethane, em que um controlador

centralizado gerenciava a admissao e roteamento de fluxos. Nesse tltimo caso, o principio de
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separacdo de plano de dados e de controle foi explicitamente estabelecido. Dispositivos de
rede comerciais também adotaram a ideia de separacdo dos planos de dados e controle. Por
exemplo, em roteadores Cisco ASR 1000 e switches Nexus 7000, o plano de controle é
separado do plano de dados e modularizado (WENFENG et alli,2015).

As principais vantagens do SDN derivam do fato de que a camada de controle é
separado do encaminhamento, por isso temos que a rede é diretamente programavel, tem mais
agilidade, por permitir aos administradores ajustar dinamicamente o fluxo de trafego pela rede
conforme necessario. Outro ponto forte é que a inteligéncia da rede € logicamente

centralizada em softwares controladores que mantém uma visao global da rede.

Com redes definidas por software, (...) todo esse modelamento do trafego
poderd ser feito através de um console de geréncia, e em instantes, 0s
dispositivos da rede seriam configurados, ndo havendo mais a necessidade
de conectar-se a cada dispositivo. Um exemplo similar pode ser visto no
webinar da Cisco (...) , onde, num primeiro momento, um streaming de
video ndo era executado corretamente devido a baixa prioridade e saturagdo
do link principal. Apéds rapidos ajustes no controlador, o link secundario
(redundancia) que antes estava ocioso, passou a ser utilizado e o streaming
foi feito corretamente (KLEIS,2015,p 21).

2.1.1 — Arquitetura SDN

A ONF sugere um modelo de referéncia para arquitetura SDN, que consiste de trés

camadas, como mostra a Figura 2:

Application plane

SDN application SDN application } Application layer

e S DN northbound interfaces (NBls)m—

A-CPI: Application-controller plane interface

SDN controller }Cumml layer

Controller plane

D-CPI: Data-controller plane interface
SDN southbound interface

Network Nletw0r|; Infrastructure layer
element Network elemen Data plane

element

Figura 2 : Arquitetura de redes definidas por software
Fonte: Foundation, 2014, p.13.
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- A camada da infraestrutura (plano de dados): consiste de switches e roteadores.
Esses dispositivos quase sempre tem dupla fungdo, sdo responsaveis por coletar status da rede
(dados como topologia da rede, estatisticas de trafego e uso da rede), armazenar esses dados
temporariamente em memoria local e entdo envia-los ao controlador. Também s&o

encarregados do processamento dos pacotes, obedecendo as regras definidas pelo controlador.

As interfaces southbound sdo pontes de conexdo entre a camada de infraestrutura e a
camada de controle e dispositivos de encaminhamento. Essa interface, que também é um API,
define o conjunto de instrucdes dos dispositivos de encaminhamento, e também define o
protocolo de comunicacdo entre eles e os elementos do plano de controle. A interface

southbound mais usada € a OpenFlow, que sera descrito adiante.

- A camada de controle (plano de controle): faz uma ponte entre a camada de
infraestrutura e a camada de aplicacdo. Essa camada é constituida basicamente pelo
controlador, que funciona como uma inteligéncia logicamente centralizada que possui uma

visdo global da rede e tem capacidade de reconfigura-la dinamicamente (WENFENG, 2015).

Para interagir com a camada de aplicacdo, a camada de controle usa a interface
northbound, que € uma API que abstrai instru¢bes de baixo nivel usadas pelas interfaces
southbound para programar dispositivos de encaminhamento. A funcdo principal de uma
interface northbound é traduzir os requisitos das aplicacdes de gerenciamento em instrugdes
de baixo nivel para os dispositivos da rede e transmitir estatisticas sobre a rede, que foram

geradas nos dispositivos da rede e processadas pelo controlador.

- A camada de aplicacdo (plano de aplicacdo): contém as aplicacbes SDN que
atendem as necessidades dos usuarios, que no caso sao os administradores da rede. Através de
uma plataforma programavel fornecida pela camada de controle, as aplicacdes podem acessar
e controlar switches na camada de infraestrutura. Como exemplo de funcdes dessas
aplicacdes, destacam-se: roteamento, balanceamento de carga e aplicacdo de politicas de
seguranga. Além dessas, algumas fungGes mais novas sdo realizadas, como economia de
energia, aplicagdo de Qualidade de Servigco (Quality of Service— QoS) fim-a-fim,
virtualizacdo de redes, gerenciamento de mobilidade em redes sem fio, engenharia de trafego,

€ muitas outras.
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Para que o funcionamento de uma SDN seja possivel, é necessario que exista um
protocolo de comunicacéo entre os diferentes elementos da rede e o controlador, de forma que
este Gltimo seja capaz de manipular as tabelas de fluxos dos componentes da rede. O
protocolo mais famoso e com estagio de desenvolvimento mais avancado é o projeto open
source OpenFlow, que proporciona uma interface aberta padrdo para que a comunicagao seja

possivel.
2.2 - Protocolo OpenFlow

O protocolo OpenFlow é um padrdo de codigo aberto, que foi proposto para
uniformizar a comunicagéo entre 0s switches e o controlador na arquitetura SDN. Portanto,
desempenha papel fundamental nesta arquitetura. Ao atuar como uma interface southbound
entre as camadas de controle e dados, ele implementa as regras de encaminhamento que

tornam o conceito de SDN possivel.

Um dispositivo de rede que implementa OpenFlow, tem que satisfazer trés

caracteristicas fundamentais:

1- ter uma tabela de fluxos e, para cada fluxo, uma acéo a tomar: OpenFlow se utiliza
principalmente das tabelas de fluxo, presentes na maioria dos switches e roteadores modernos.
Cada switch OpenFlow tem sua prépria tabela, que por analogia corresponderia as tabelas
MAC e tabela de roteamento nos switches tradicionais. A tabela de fluxos dentro do
comutador OpenFlow identifica os fluxos para que o plano de dados execute acbes aplicaveis
aos pacotes que sdo pertencentes aquele fluxo. Um fluxo é a representagdo de um ou mais
pacotes em funcdo de suas caracteristicas. Um fluxo pode incluir pacotes que ainda néo
passaram pelo switch mas que possuem as mesmas caracteristicas que compdem aquele fluxo.

Assim, a acdo associada ao fluxo € aplicada a esses novos pacotes. (PANTUZA, 2016);

2 - um canal seguro, que sera utilizado para toda a comunicacdo entre os elementos
de rede e o controlador. O canal seguro € a interface que conecta cada switch OpenFlow ao
controlador. Através dessa interface, o controlador configura e gerencia o switch, recebe

mensagens de eventos do switch e envia pacotes;

3- utilizar o protocolo OpenFlow para toda a comunicacdo previamente mencionada,
0 que proporcionard uma interface padrdo que permitira a comunicagdo entre os elementos de

rede (de qualquer fabricante que o implemente) e o controlador. O protocolo OpenFlow tem
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uma estrutura de mensagens pré-definida, chamadas mensagens OF que séo trocadas entre o
controlador e o switch (RODRIGUEZ,2014).

Para cada fluxo que chega, os switches OpenFlow podem executar pelo menos trés

acoes basicas:

- encaminhar o pacote conforme regra da tabela de fluxos: este é o caso geral, pois 0

controlador é responsavel por configurar o fluxo no dispositivo de rede;

- encapsular e enviar o pacote ao controlador por meio de um canal seguro: isto sera
tipicamente realizado para todos os pacotes que ainda ndo tém uma regra especifica

preenchida na tabela de fluxos;

- descartar pacotes: esta funcdo seria usada para impedir o roteamento de
determinados fluxos na rede (RODRIGUEZ , 2014).

Para uma melhor compreensdo, consideremos a situacdo descrita (Figura 3): quando
0 primeiro pacote de um novo fluxo chega a um dispositivo de rede, este ainda ndo tem pré-
configurado um fluxo em seu plano de dados que determine como encaminhar o pacote.
Entdo, o switch envia uma consulta ao controlador, que calcula o melhor caminho para o
fluxo especifico. Com esta informacéo e utilizando um protocolo de comunicacao apropriado,
o controlador configura o fluxo especifico no plano de dados de todos os dispositivos
intermediarios no trajeto, tornando possivel o roteamento do pacote. Os sucessivos pacotes do
mesmo fluxo, quando ja tém pré-configurado o fluxo especifico no plano de dados, ndo terdo

que realizar uma nova consulta ao controlador.
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™y
K_l_) Chegada de novo pacote CONTROLADOR
@I Envio ao controlador (canal seguro)

Py
(3/‘ O controlador calcula o melhor caminho

f.f:D O controlador configura o fluxo nos
equipamentos do caminho

@ Encaminhamento do pacote

(6;\;' Os sucessivos pacotes do fluxo criado seguem o caminho preestabelecido sem
N requerer uma nova consulta ao controlador

Figura 3 — Funcionamento SDN
Fonte: Rodriguez, 2014, p. 21.

Dependendo das politicas de trafego criadas pelo controlador, um switch OpenFlow
pode se comportar como um roteador, switch normal, firewall ou algum tradutor de endereco

de rede.

Embora tenha maior visibilidade por ser o mais utilizado e pesquisado, o0 OpenFlow
ndo € a Unica interface southbound disponivel para SDN. Outro exemplo de protocolo de
padronizacdo da troca de mensagens entre os planos de dados e de controle € o framework
ForCES, proposto pelo IETF.

Os switches comerciais podem habilitar o OpenFlow como recurso. Varios
fabricantes ja oferecem produtos com a interface OpenFlow: Juniper, NEC, HP, Dell,
OpenvSwitch, Cisco, Ciena, entre outros (LARA et al, 2014). Isso pode ser feito através da
atualizacdo do firmware desses equipamentos. Através dessa ativacdo, serdo adicionados no

switch a tabela de fluxo, o canal seguro e o protocolo OpenFlow.
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2.3 - Switch OpenFlow

O switch OpenFlow é o componente bésico na camada de infraestrutura. Ele é
composto por uma ou mais tabelas de fluxos, uma tabela de grupo, uma tabela de medicdes e

um canal seguro OpenFlow, como mostra a Figura 4.

Controller Controller

T
b’ OpenFlow Protocol
OpenFlow Switch

o2 : Datapath
OpenFlow | | OpenFlow |
Channel Channel | | Group | | Meter
Control Channel 1 | Table | | Table
_______________ 1
Flow Lyl Flow — Flow

Table Table Table

por P por

Figura 4: arquitetura de switch OpenFlow
Fonte:Foundation,2015

As tabelas de fluxos sdo utilizadas para encaminhar o trafego. A tabela de grupo é
um tipo especial de tabela, da qual falaremos mais adiante. A partir da versdo 1.3 o
OpenFlow passou a suportar o controle das taxas de pacotes através de medidores de fluxos,
introduzindo a tabela de medi¢fes Meter Table. A tabela de medic¢bes por fluxo permite ao
OpenFlow implementar simples operacdes de QoS, como limitacdo de taxas de transmissao e

pode ser combinada com as filas por porta para criar politicas de QoS mais complexas.

O canal seguro OpenFlow ¢ a interface por onde sdo transmitidas as mensagens entre
o switch e o controlador. Através dessa interface o controlador configura e gerencia o switch.
O mecanismo de seguranca padrdo do protocolo OpenFlow é o TLS (Transport Layer
Security). O switch e o controlador estabelecem comunicacdo através de uma conexao TLS,
autenticada e criptografada (FOUNDATION, 2015).

Cada entrada de fluxo na tabela consiste de campos de cabecalho para identificar o
fluxo, contadores, e um conjunto de instrucdes para aplicar aos pacotes que coincidam com

esta entrada, como mostra a Figura 5:
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| Match Fields | Priority | Counters | Instructions | Timeouts | Cookie |

Figura 5 : campos de uma entrada na tabela de fluxo
Fonte: Foundation, 2013

e Match fields - dados que serdo comparados e combinados com 0s pacotes.
Contém os dados da porta de entrada e cabecalho dos pacotes;

e Priority - prioridade da entrada de fluxo;

e Counters - contadores atualizados quando os pacotes sao correspondentes a
entrada;

e Instructions - instru¢bes para modificar o conjunto de acdes ou a sequéncia
de processamento;

e Timeouts - tempo maximo ocioso antes do fluxo ser considerado expirado
pelo switch;

e Cookie - contém um valor escolhido pelo controlador, que pode utiliza-lo
para filtrar estatisticas, modificagdes ou dele¢do de um fluxo. N&o é usado no

processamento dos pacotes.

Uma entrada de fluxo é identificada pelo match field e pela prioridade, que juntos

identificam uma entrada de fluxo na tabela.

As acOes associadas aos fluxos poderdo ser: encaminhar o pacote para uma
determinada porta de saida (ou portas), modificar os campos do cabecalho, ou, como medida
de seguranca, descartar os dados, entre outras. Além das acdes, a arquitetura OpenFlow prevé
manutencdo de trés contadores por fluxo: pacotes, bytes trafegados e duracdo do fluxo. Esses
contadores sdo implementados para cada entrada da tabela de fluxos e podem ser acessados
pelo controlador através do protocolo (FOUNDATION,2015).

Quando um pacote chega, o switch inicia uma busca na primeira tabela, em ordem de
prioridade, e pode continuar pelas tabelas seguintes. Se combinar, a acdo associada aquele
fluxo sera executada. Se ndo, 0 pacote serd descartado ou enviado para processamento no
controlador, conforme a configuragdo de entrada de fluxo. O controlador pode adicionar,
atualizar ou excluir entradas na tabela de fluxo, tanto de forma reativa (em resposta a pacotes

enviados) quanto de forma proativa.
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O protocolo OpenFlow suporta trés tipos diferentes de mensagens:

1 — Mensagens Controlador-Switch: geradas pelo controlador para gerenciar e

inspecionar o estado de um switch. Exemplos:

e Caracteristicas (features), mensagem enviada quando o controlador requisita
as caracteristicas do switch. O switch deve responder com as caracteristicas
suportadas;

e Configuragéo (Configuration) — mensagem usada para configurar ou solicitar
configuracGes do switch;

e Modificacdo de estado (Modify-State) — mensagem usada para adicionar,
deletar, modificar a tabela de fluxos e para configurar propriedades nas portas
do switch;

e Envio de pacote (Send-Packet) - Utilizado para enviar pacotes por uma

determinada porta do switch; dentre outras.

2 - Mensagens Assincronas: sd0 mensagens que o switch envia para o controlador
sem que este tenha solicitado. Essas mensagens sdo usadas para atualizar o controlador sobre

eventos da rede e mudancas no estado do switch. Exemplos:

e Entrada de pacotes (Packet-In) - Utilizado quando fluxos ndo classificados
entram no switch;

e Remocdo de fluxo (Flow-Removed) - Mensagem enviada para o controlador,
quando um fluxo é removido da tabela. Seja por Idle Timeout, Hard Timeout
ou por uma mensagem de modificacdo da tabela de fluxos que delete a
entrada em questao;

e Estado da porta (Port-Status) - Mensagem enviada para o controlador sempre

que ha mudancas nas configuragdes das portas;

3 - Mensagens Simeétricas: podem ser geradas tanto pelo controlador quanto pelo

switch. S&o enviadas sem solicitagdo. Exemplos:

e Hello - Mensagens trocadas entre o controlador e o switch quando uma
conexao é estabelecida;

e Echo - Mensagens usadas para identificacdo de laténcia, largura de banda e
existéncia de conectividade.
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2.3.1- Tabelas de grupo

OpenFlow usa entradas de fluxo como uma forma de combinar pacotes com 0s
fluxos correspondentes e especificar uma acdo para 0s pacotes que chegam nas interfaces
I6gicas OpenFlow. A acdo especificada em uma ou mais entradas de fluxo pode direcionar 0s
pacotes para uma tabela de grupo. O objetivo do grupo € processar mais rapidamente 0s

pacotes e atribuir uma acao de encaminhamento mais especifica a eles.

Um grupo € uma abstracdo implementada a partir da versao 1.1 do OpenFlow, que o
habilita a representar um conjunto de portas como uma Unica entidade para o
encaminhamento de pacotes, facilitando a realizacdo de operagdes mais complexas com 0s
pacotes, que ndo poderiam ser facilmente realizadas através de uma entrada na tabela de
fluxo. Sao disponibilizados diferentes tipos de grupos, para representar diferentes abstracdes

como multicast ou multipathing.

Cada grupo recebe pacotes como entrada e realiza operacdes OpenFlow com esses
pacotes. Um grupo ndo € capaz de realizar instrucdes OpenFlow, por exemplo, ndo pode
enviar um pacote para outras tabelas de fluxos. Ao chegar para a tabela de grupos, os pacotes
ja foram devidamente tratados pelas tabelas de fluxo, ou seja, j& foram combinados com as
entradas existentes, uma vez que 0s grupos ndo realizam "matching™ em pacotes - 0s grupos

sd0 apenas mecanismos para realizar acdes (ou conjuntos de a¢des) mais especificas.

O grupo contém listas de acOes separadas, e cada lista é chamada de bucket. Assim,
um grupo contém uma bucket list, ou seja, uma lista de listas de acdes. Cada bucket ou lista de
buckets contém um conjunto de acBes a serem aplicadas na porta de saida do switch; o
comportamento depende do tipo de grupo. Alguns tipos de grupos usam parametros
adicionais junto com o bucket. A Figura 6 mostra os componentes de um grupo e de um
bucket.



Grupo
ID I | Tipo I |Contador
Bucket | Pardmetros ||  Acdes
Bucket Parametros AcBes
Bucket : Parametros Acdes

Figura 6: componentes de um grupo e de um bucket

Fonte: 1zard,2018
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Cada entrada do grupo (Figura 7) é identificada por um identificador de grupo e

contém:

‘ Group Identifier | Group Type | Counters

Action Buckets

Figura 7: campos de uma entrada na tabela de grupo
Fonte: Foundation, 2013

e Identificador de grupo: um nimero inteiro que identifica unicamente o grupo;

e Tipo do grupo: determina a tipo do grupo;

e Contadores: sdo atualizados quando pacotes séo processados pelo grupo;

e Buckets: uma lista ordenada de buckets, onde cada um contém um conjunto

de acOes para executar e parametros associados.

Existem quatro tipos de grupos: all, select, indirect e fast-failover.

O grupo All é o mais simples, que pega qualquer pacote recebido como input e

duplica, para ser operado independentemente em cada bucket. Dessa forma, um grupo do tipo

All pode ser usado para replicar e operar em diferentes copias de um pacote definido pelas

acOes de cada bucket. Ac¢des distintas podem ser atribuidas a cada bucket, o que permite que

operacOes diferentes sejam aplicadas nas diferentes copias do pacote. A Figura 8 mostra um

grupo do tipo All.
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Group
ID | |'I‘ype=ALL‘ l Counters
Bucket Actions
Bucket Actions
Bucket Actions

Figura 8 : grupo do tipo All
Fonte: 1zard,2018

O grupo Select (Figura 9) foi criado para balanceamento de carga. Cada bucket no
grupo Select tem um peso associado, e a cada pacote que entra no grupo é enviado para um
unico bucket. O custo de um bucket é dado como um parametro especial de cada bucket. Cada
bucket em um grupo Select é uma lista de acdes, entdo quaisquer acdes suportadas pelo
OpenFlow podem ser usadas em cada bucket, e assim como no grupo All, os buckets nédo

precisam ser iguais.

Group
ID | |Type=SELECT| | Counters
Bucket Weight Actions
Bucket Weight Actions
Bucket Weight Actions

Figura 9: grupo do tipo Select
Fonte: 1zard,2018

O grupo Indirect (Figura 10) pode ser dificil de compreender como um grupo, uma
vez que contém apenas um Unico bucket, para o qual todos os pacotes sdo enviados. Em
outras palavras o grupo Indirect ndo contém uma lista de buckets. A funcéo do grupo Indirect
é encapsular um conjunto de acdes em comum. Por exemplo, se os fluxos A, B e C
correspondem a cabecalhos de pacotes diferentes mas tem em comum um conjunto de agdes,

esses fluxos podem enviar pacotes para o grupo Indirect, em vez de ter que duplicar a lista de
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acbes em comum para cada fluxo. O grupo Indirect é usado para simplificar o

desenvolvimento e reduzir o consumo de memoria de um conjunto de fluxos similares.

Group
ID I |Type:INDIRECTl l Counters
Bucket Actions

Figura 10: grupo do tipo Indirect
Fonte: 1zard,2018

O grupo Fast Failover (Figura 11) é projetado especialmente para detectar e
contornar falhas de portas. Assim como os grupos Select e All, o Fast-Failover possui uma
lista de buckets. Cada bucket possui como parametro especial uma porta ou grupo monitorado.
A porta/grupo monitorado vai monitorar o status da porta/grupo indicada. Se o status da porta
for considerado inativo, entdo o bucket ndo sera usado. Se estiver ativo, entdo o bucket podera
ser usado. Apenas um bucket pode ser usado por vez, e 0 bucket em uso ndo mudara a ndo ser
que status da porta mude para inativa. Quando tal evento ocorre, o grupo fast-failover
rapidamente ir& selecionar o proximo bucket da lista com uma porta que estiver ativa. Neste
caso, ndo ha garantia quanto ao tempo de transi¢cdo para selecionar um novo bucket. O tempo
de transicdo depende do tempo de busca para encontrar uma porta/grupo monitorada que
esteja ativa, 0 que depende da implementacdo do switch. No entanto, a razdo para usar um
grupo deste tipo é o fato de ser quase garantido que seja mais rapido do que consultar o plano
de controle para lidar com o evento de porta inativa e inserir um novo fluxo. Com 0s grupos

fast-failover, a deteccdo de falhas de links e recuperacdo ocorre inteiramente no plano de

dados.
Group
ID I | Type=FF | | Counters
Bucket Po:tv/ag;};up Actions
Bucket PD:;éi];up Actions
Bucket Pomaéﬂ:up Actions

Figura 11: grupo do tipo Fast-Failover
Fonte: 1zard,2018
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N&o é obrigatério que um switch seja capaz de suportar todos os tipos de grupos,
apenas o0s grupos do tipo all e indirect. O controlador também pode consultar o switch sobre

quais 0s grupos suportados.

2.4 - Controlador - Network Operational System

O controlador ou network operational system é a unidade de controle logicamente
centralizada do SDN. Sendo o principal elemento da camada de controle, é a entidade
responsavel por toda a inteligéncia da rede. Tem como papéis principais: oferecer abstraces,
servigcos essenciais ¢ API’s para desenvolvedores. Dentre as fungdes essenciais que um
controlador deve desempenhar estdo: gerenciamento de dispositivos, estatisticas da rede,

mapear a topologia, encaminhamento pelo melhor caminho e mecanismos de seguranca.

O controlador SDN pode conter uma API que 0s servigos podem usar para configurar
a rede. Dessa forma, o controlador pode atuar apenas como uma interface para a estrutura de
switching, enquanto a légica de controle reside nos servicos que estdo usando o controlador.
Dependendo do controlador usado, as API’s podem ser diferentes. Os controladores e suas
API’s podem ser adaptados para atender as necessidades no dominio do aplicativo. Um
controlador que é projetado e otimizado para data centers, por exemplo, pode ndo ser

adequado para redes de controle no setor elétrico e vice-versa (BOBBA, 2014).

I Aplicativos | l Aplicativos | I Aplicativos |
Plano de Controle
t OpenFlow

Plano de Dados

Switch N Switch |
Switch ~—— Switch

Figura 12: controlador na arquitetura da SDN
Fonte: Bobba, 2014
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O controlador é um elemento fundamental na arquitetura SDN por ser a peca
principal para o controle I6gico realizar configuracOes de rede baseadas nas politicas definidas
pelo administrador da rede. De forma semelhante aos sistemas operacionais tradicionais, a
plataforma de controle abstrai os detalhes de baixo nivel de conexdes e interacdes com
dispositivos de encaminhamento. A maioria dos controladores suporta apenas OpenFlow
como southbound API.

E importante abordar o impacto na rede da ocorréncia de uma falha do
controlador ou da incapacidade de o controlador se comunicar com o
dispositivo de rede. Neste caso, o dispositivo de rede continua a operar de
forma normal e confidvel, enviando todas as comunicacGes aprovadas. O
Unico impacto para o sistema ocorre quando tem inicio novas comunicacgdes
ndo configuradas, as quais ndo serdo encaminhadas. (BOBBA et
al.,2014,p.6)

O controlador é um software que se conecta de maneira segura ao switch OpenFlow.
Através da interface de programacédo do protocolo o controlador manipula a tabela de fluxos
do switch. Existem diversos tipos de controladores com diferentes arquiteturas, que podem ser
classificados com base em diferentes aspectos. Classificando do ponto vista da arquitetura, 0s
controladores podem ser centralizados ou distribuidos.

Um controlador centralizado € uma entidade Unica que gerencia todos os dispositivos
de encaminhamento, e tem como limitacdo a baixa escalabilidade e possibilidade de falhas.
Apesar de ser uma entidade logicamente centralizada, o controlador da rede também pode ser
um sistema distribuido. Diferente do design centralizado, um controlador distribuido tem

potencial para ser escalavel e suprir as necessidades de qualquer ambiente.

Um controlador distribuido pode ser um conjunto de nés concentrados em uma
localidade ou vérios elementos de processamento distantes um do outro. A vantagem de um
controlador distribuido é a maior resiliéncia para falhas fisicas e l6gicas. No entanto, um
desafio € manter o estado da rede sempre atualizado para todos os componentes do
controlador. Para a comunicagdo entre os nés do controlador distribuido, sdo usadas APIs
especiais, chamadas de Westbound API e Eastbound API. Cada controlador implementa suas
proprias API’s desse tipo. Algumas de suas func¢Ges sdo transmissdo de dados entre os nos do
controlador, algoritmos para a manutencdo da consisténcia dos dados e recursos de

monitoramento e notificagdo — por exemplo, verificar se um dos nos esta ligado e notificar
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quando um né assumir o lugar de outro no controle de um conjunto de dispositivos de rede
(KREUTZ et al,2015). Um dos fatores mais importantes do protocolo OpenFlow foi permitir
que uma arquitetura distribuida pudesse ser aplicada ao controlador da rede. Sem essa
possibilidade, o controlador se torna um gargalo, pois a medida que o nimero de pacotes
aumenta, o volume de trabalho do controlador cresce. Através de uma arquitetura distribuida,
o controlador pode dividir a carga de trabalho com outros controladores. E importante
ressaltar que mesmo distribuido, a entidade controlador € tratada como logicamente
centralizada (PANTUZA, 2016).

Com os estudos na area de SDN e OpenFlow se intensificando cada vez mais, novas
pesquisas com controladores vao surgindo. No momento, existem mais de 30 controladores
OpenFlow diferentes criados para diversas funcionalidades, escritos em diferentes linguagens
por empresas, universidades e grupos de pesquisa.

O controlador centraliza a comunicagdo com os elementos programéaveis, oferecendo
uma visdo unificada da rede. A existéncia da visdo global simplifica a representacdo dos
problemas e a tomada de decisdo, facilitando melhor a gestdo, a seguranca e outros recursos.
Com essa visdo Unica pode-se também trabalhar de forma distribuida, atraves da divisdo dos
elementos de visdo ou através de algoritmos distribuidos (GUEDES et al, 2012). O
controlador ndo necessita estar localizado em um Unico ambiente fisico, ja que essa visdo

unificada da rede € logica.
2.4.1 — Descoberta de topologia de rede em SDN

Em redes definidas por software, normalmente os controladores usam Link Layer
Discovery Protocol (LLDP) para descobrir a topologia da rede. LLDP é um padrdo aberto
usado por dispositivos de rede para descobrir 0s vizinhos em redes legadas. Em redes SDN, o
controlador estrutura o frame LLDP e envia para todas as interfaces de todos os switches.
Quando um switch recebe o frame LLDP de seus pares, ele encaminha esse frame para o
controlador. Através desse método, o controlador consegue mapear a topologia da rede

inteira.

Ap0s construir uma visdo de toda a topologia da rede, o controlador, cria uma
spanning tree usada para prevenir loops durante flooding e broadcast. Diferente das redes
legadas, o trafego unicast ndo segue a spanning tree, ele seguira 0 menor caminho entre a
origem e o destino (HUANG, 2015).
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3 — Balanceamento de carga

Balanceamento de carga nas redes é uma tarefa de fundamental importancia. Quando
muitos pacotes estdo trafegando em uma mesma parte da sub-rede, podem ocorrer
congestionamentos na rede. Como consequéncia, ocorrem atrasos e perda de pacotes, levando
a uma queda acentuada de desempenho. Um mecanismo de balanceamento de carga deve
reduzir o atraso de transmissdo e consumo de largura de banda, otimizando a taxa de

transferéncia e portanto a performance da rede.

O balanceamento de carga é uma técnica de engenharia de trafego que permite
distribuir trafego da rede por mais de um enlace ou por mais de um servidor, de acordo com
uma politica pré-determinada. Assim, podemos melhorar o desempenho, através do uso
otimizado dos recursos disponiveis, buscando a minimizar a laténcia e maximizar a vazdo. O
tipo de balanceamento de carga depende do tipo do encaminhamento de pacotes que estd
configurado nas interfaces do roteador.

3.1- Balanceamento de carga em redes tradicionais

Através de protocolos de roteamento, tais como RIP, IGRP, EIGRP, e OSPF, o
roteador aprende varias rotas possiveis em uma rede. Entdo, o roteador instala na tabela de

roteamento a rota com o menor custo.

Quando ha mais de um caminho possivel, roteadores geralmente usam trés tipos de

algoritmos para distribuir pacotes pelos links:

1 — balanceamento de carga por destino: significa que o roteador distribui os pacotes
com base no endereco de destino. Por exemplo, dados dois caminhos para a mesma rede,
todos os pacotes para 0 host A naquela rede serdo enviados pelo primeiro caminho, todos os
pacotes para 0 host B serdo enviados pelo segundo caminho, e assim por diante. Esse tipo de
balanceamento preserva a ordem dos pacotes, mas pode levar a um uso desigual dos enlaces.
Se um host receber a maior parte do trafego, todos os pacotes enviados a ele usardo 0 mesmo

enlace, deixando outros links com largura de banda sem uso;

2 — balanceamento de carga por fluxo: classifica pacotes em diferentes fluxos, com
base em regras de classificacdo pré-determinadas, tais como 5-tupla IP (endereco de IP da
origem, endereco de IP do destino, nimero do protocolo, nimero da porta da origem, e

naimero da porta do destino). Assim, pacotes do mesmo fluxo seguem pelo mesmo enlace. No
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balanceamento por fluxo, os pacotes podem ser entregues fora de ordem, o que pode ser
explicado por fatores como baixa qualidade dos enlaces, ou por pacotes de tamanhos
diferentes. Quando pacotes de tamanhos diferentes sdo transmitidos pelo mesmo link, em
situacGes em que a taxa de transmissdo é estavel, pacotes de tamanho pequeno podem chegar

primeiro mesmo que tenham sido enviados depois de pacotes maiores;

3 — balanceamento de carga por pacotes: 0s roteadores enviam pacotes em sequéncia
alternada entre os enlaces disponiveis. Por exemplo, o roteador envia um primeiro pacote
destinado ao host “A” pelo primeiro enlace, o segundo pacote para 0 mesmo destino sera
enviado pelo segundo enlace, e assim por diante. Esse tipo de balanceamento garante
distribuicdo de carga igual por todos os links. No entanto, € possivel que esses pacotes
cheguem fora de ordem. Balanceamento de carga por pacote distribui o trafego de forma mais
equilibrada do que o balanceamento por fluxo.

Com o paradigma SDN ¢é possivel criar um balanceador de carga que apresente maior
flexibilidade na criacdo das regras de balanceamento, tornando o balanceador uma ferramenta
programavel. Assim, o gerenciamento da rede é simplificado e os administradores de rede
dispdem de mais autonomia. Com SDN é possivel gerenciar toda a rede através do
controlador centralizado, com o qual podera se distribuir o trafego de forma mais eficiente,
com um custo financeiro menor quando comparado a um balanceador comercial e um melhor

desempenho.
3.2 - Balanceamento de carga em SDN

Balanceamento de carga foi uma das primeiras perspectivas de uso para redes
definidas por software, e varios algoritmos e técnicas tém sido propostos com esse objetivo. A
interface southbound OpenFlow pode ser usada para monitorar ativamente a carga no plano
de dados. Essa informacdo pode ser aproveitada para melhorar a utilizagdo dos recursos da
rede. Usando algoritmos de otimizacdo e a configuracdo adequada, é possivel atingir os
objetivos de laténcia, performance e tolerancia a falhas, junto com a reducdo do consumo de
energia, com o uso de técnicas simples, como desabilitar links e dispositivos em resposta as
alteracdes de trafego (KREUTZ et al, 2015).

Implementar o paradigma de redes definidas por software permite bastante
flexibilidade para inovagédo e pesquisa e varias abordagens podem ser testadas. Algumas das
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estratégias propostas de balanceamento de carga em SDN serdo brevemente apresentadas a

sequir.

Uma técnica para permitir a escalabilidade dessas aplicacBes é usar regras-coringa
para realizar o balanceamento de carga de forma proativa. As regras-coringa podem ser
utilizadas para agregar requisicdes de clientes, com base nos intervalos de prefixos de IP, por
exemplo, permitindo a distribuicdo e direcionamento de grandes grupos de requisigdes sem
precisar de intervencdo do controlador para cada novo fluxo que chegar. Em conjunto,
operagfes em modo reativo ainda podem ser usadas quando grandes volumes de trafego
forem detectados. O controlador precisa monitorar o trafego da rede e usar algum tipo de
limite nos contadores de fluxo para redistribuir os clientes entre os servidores quando gargalos

estiverem propensos a acontecer (WANG,2011).

Um método de balanceamento de carga usando varios controladores foi proposto por
Yao et al (2015). Nesse algoritmo, o balanceamento de carga é realizado por técnicas de
distribuicdo e centralizacdo. A rede é dividida em clusters compostos por varios switches,
tendo os controladores de clusters e um controlador global. Eles projetaram uma abordagem
que determina ou detecta sobrecarga nos controladores de cluster e executa balanceamento da
carga dentro do cluster ou balanceamento de carga global. Cada controlador de cluster é
responsavel por decidir como encaminhar os pacotes e o controlador global é responsavel pelo
balanceamento de carga entre os clusters. Se a carga em um cluster exceder o limite, o
balanceamento acontece, transferindo carga de um controlador de cluster sobrecarregado para
outro controlador do mesmo cluster, ou se necessario, € enviada uma requisicdo ao
controlador global para realizar um balanceamento de carga, distribuindo fluxos entre os

clusters.

Gholami e Akbari (2016) apresentam um método para controlar o congestionamento
em data centers e, dessa maneira, otimizar a performance da rede. No método proposto, o
reconhecimento de congestionamentos nos links é descoberto através da constante verificacéo
de estatisticas das portas dos switches. Ao verificar um fluxo com mais de 70% de uso, com
base nas estatisticas correntes da rede, € iniciado o recélculo de um novo caminho com mais

recursos livres.

De forma similar, Hertiana et al (2015) propdem um balanceamento de carga
utilizando Openflow com uma combinacdo de diferentes rotas aliada com um recurso para

adaptacdo da taxa de entrega. Pode-se concluir que essa combinacdo produz uma melhor
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performance que o modelo tradicional de Gnico caminho e o modelo de diferentes rotas sem

adaptacéo da taxa de entrega.

Os autores Song et al (2016) propdem um algoritmo para controlar fluxos de
congestionamentos em redes SDN. Busca-se prever e inferir na rede antes da ocorréncia de
perda de pacotes. Para esse propdsito, ao atingir 70% do uso da rede a proposta recalcula uma
nova rota para o trafego dos dados com base na utilizacdo das portas do switch. Observa-se
que a solucdo é capaz de reduzir os congestionamentos em ambientes de alto
congestionamento. Com isso, seria possivel substituir o slow start do algoritmo de controle de

congestionamento TCP pelo algoritmo proposto.

O Omniscient TCP (OTCP), apresentado por Jouet et al (2016), € uma abordagem
que utiliza a SDN para computar parametros de controle de congestionamento especificos do
ambiente baseado nas propriedades disponiveis da rede que se encontram no controlador.
Voltado para rede interna de data centers, o objetivo é abordar as deficiéncias de TCP sob
cargas de trabalho agregadas, alcancando alta taxa de transferéncia e laténcia baixa e estavel.
Para isso, realiza configuracdes dos parametros de congestionamento do TCP para cada rota

ponto a ponto considerando a topologia, laténcia, taxa de transferéncia e o buffer.

Estas séo algumas das recentes pesquisas abordando o paradigma de redes definidas
por software, focadas em um dos aspectos mais importantes da performance da rede, o
balanceamento de carga.

3.3 — Algoritmos de balanceamento de carga

O roteamento por multiplos caminhos tem como objetivo explorar os recursos da
rede subjacente ao prover multiplos caminhos entre a origem e o destino. O roteamento
multicaminhos tem o potencial de aumentar a disponibilidade de largura de banda nos
enlaces, permitindo a rede suportar um trafego de dados superior ao que poderia utilizando

um Unico caminho.

Dois aspectos se destacam em um algoritmo de roteamento multicaminhos: computar
todos os caminhos possiveis que ndo contenham loop, e dividir o trafego entre estes caminhos

descobertos.

Como exemplo de solugbes largamente usadas para prover roteamento
multicaminhos, destacamos o Equal-Cost-MultiPath (THALER, 2000, apud REZENDE,
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2016), que determina a interface de saida de um fluxo por meio do hash do cabecalho dos
pacotes. Assim, mesmo que diferentes fluxos entre as mesmas entidades fim-a-fim sigam
caminhos distintos, todo o trafego para um dado fluxo tende a seguir o mesmo caminho. Ja o
MultiPath TCP (FORD et al. 2013, apud REZENDE, 2016), divide um fluxo TCP em sub-
fluxos, o que permite que cada sub-fluxo seja, do ponto de vista l6gico, transmitido por um
caminho distinto. Contudo, o MPTCP é centrado nos sistemas finais e mesmo alterando a
pilha de protocolo destes elementos, ndo ha garantia alguma de que estes sub-fluxos serdo, de
fato, encaminhados através de multicaminhos disjuntos do ponto de vista fisico (REZENDE
et al,2016).

Como o objetivo desta pesquisa é mostrar a aplicacdo de conceitos OpenFlow no
balanceamento de carga em SDN, vamos apresentar uma estratégia de balanceamento de
carga usando multicaminhos. A estratégia selecionada ¢ o Multipath Routing Load Balancing,
proposta por Wildan (2018).

3.3.1 - Algoritmo Multipath Routing Load Balancing

Ao inicializar a aplicacdo, ¢ realizada a descoberta de caminho. Para isso o algoritmo
utiliza a busca em profundidade, que segue uma politica de visitar sempre 0s nds mais
profundos primeiro, para somente depois retroceder (backtracking). Ao retroceder, ele
encontra 0s outros possiveis nés e armazena em pilha. Assim, a busca em profundidade

permite encontrar todos os possiveis caminhos entre dois ndés em uma rede.

O algoritmo de busca em profundidade retorna uma lista de caminhos possiveis,
entdo é necessario atribuir um custo a cada caminho. O custo dos links é calculado usando a
formula “fungdo de custo”. E utilizada a mesma fungio de custo empregada no protocolo
Open Shortest Path First (OSPF):

C= Bref
By

onde Byt € a largura de banda de referéncia e B, é a largura de banda do enlace.

Isso significa que quanto maior a largura de banda do enlace, menor sera o custo
desse link. Apos calcular o custo de cada link, totaliza o custo do caminho todo. Mais adiante,

outro calculo de custo sera realizado para medir 0s custos dos buckets.
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O proximo passo é instalar os caminhos encontrados nos switches. A funcéo de

instalar caminhos realiza as etapas:
1.  Lista os caminhos possiveis da origem ao destino;
2. Faz um loop por todos os switches que pertencem ao caminho:
a.  Listatodas as portas do switch que pertencem ao caminho

b.  Se mais de uma porta do switch contém um caminho, é criada uma tabela de
grupo do tipo “Select”. Se nédo, apenas instala uma entrada na tabela de fluxo normalmente.
Ao criar uma tabela de grupo, sdo criados buckets, que s&o grupos de acbes, onde sdo

especificados:
. bucket weight: o custo do bucket;

. watch port: a porta a ser monitorada (ndo obrigatdria para um grupo do tipo

“select”),
. watch group: outra tabela de grupos a ser monitorada (ndo obrigatoria),
. actions: a acdo do OpenFlow a ser realizada;

Para calcular o custo do bucket, a seguinte férmula ¢ utilizada:

B pw(p)
Pwp) = < = pwo)> x10

em que para um caminho p:

. bw é o custo do bucket, 0 <bw(p) < 10;

o pw € o custo do caminho, (utiliza a funcdo de custo 2 calculada

anteriormente);

o n € o numero total de caminhos disponiveis.

€ 9

Basicamente, essa formula calcula a razao entre o custo do caminho “p” e o custo
total de todos os caminhos possiveis. Simplificando, quando se trata de custo do caminho, em
que se pretende utilizar o SPF, entdo o menor é o melhor. Porém no contexto de buckets nas

tabelas de grupo OpenFlow, a prioridade € escolher um bucket com o maior custo, entdo



36

quanto maior o custo, melhor o caminho. Usando esta formula, quanto menor o custo do

caminho, entdo maior sera seu custo do bucket.
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4 - Implementacao de uma rede SDN e testes

Neste capitulo, sdo apresentadas as ferramentas usadas para criar um ambiente de
testes e sera demonstrada a estratégia de balanceamento de carga apresentada.

4.1 — Emulador de redes Mininet

O ambiente utilizado para construcdo da rede SDN foi o emulador de redes Mininet.
Desenvolvido por pesquisadores da Universidade de Stanford, Mininet é uma ferramenta
amplamente utilizada para pesquisas, desenvolvimento, prototipacdo, realizacdo de testes, e

quaisquer aplicacdes que necessitem de uma rede experimental completa.

Mininet € um emulador de redes que cria uma rede virtual composta por hosts,
switches, controladores e links. Os hosts da Mininet rodam o sistema Linux padrdo e os
switches suportam OpenFlow.

O Mininet é um emulador do tipo CBE (Container-Based Emulation) que emprega a
virtualizacdo a nivel de processo, uma forma mais leve de virtualizagdo onde muitos recursos
do sistema sdo compartilhados. Compartilhando recursos como tabela de paginagéo,
estruturas de dados do kernel e sistema de arquivos, esse tipo de emulacdo alcanga maior
escalabilidade que outras que realizam uma emulacdo completa, ou seja, usando uma maquina
virtual para cada dispositivo da rede (KLEIS,2015). A Figura 13 mostra a arquitetura da
Mininet.

e [T

10.0.0.1 |10.0.0.2

Network Namespace 1 ﬂ % Network Namespace 2

Server (or VM!)

Figura 13: Mininet
Fonte: Kleis, 2015



38

O Mininet é capaz de emular links, hosts, switches e controladores, utilizando

processos que rodem em network namespaces e pares Ethernet virtuais (KLEIS,2015):

e Links: um par Ethernet virtual atua como um cabo conectando duas interfaces
virtuais. Pacotes enviados através de uma interface sdo entregues na outra e
cada interface se comporta como uma interface Ethernet completa e funcional
para todo o sistema e aplicagéo.

e Host: € um processo do shell movido para o seu préprio espaco de nome da
rede, ou seja, cada host apresenta uma instancia da interface de rede
independente. Cada dispositivo apresenta uma ou mais interfaces virtuais e
um pipe para um processo pai do Mininet (mn), que envia comandos e
monitora a saida.

e Switches: switches OpenFlow sdo remotamente configurados e gerenciados
pelo controlador, podendo ser configurados para agirem como switches
convencionais.

e Controladores: o controlador pode ser nativo do Mininet ou um controlador

remoto.

Para controlar e gerenciar todos os dispositivos emulados, o Mininet fornece uma
CLI (Command Line Interface) conhecedora de toda a rede, ou seja, através de um unico
console, é possivel controlar todos os dispositivos emulados. Outra grande vantagem desse
emulador é a facilidade de criacdo de topologias customizadas através de uma API

(Application Programming Interface) para programacéo em Python.
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4.2 - Controlador Ryu

Como visto anteriormente, o controlador é o cérebro nas redes definidas por
software, ja que é responsavel por definir a I6gica de encaminhamento através das regras que
irdo configurar nos switches OpenFlow. O controlador utilizado nesse trabalho foi o Ryu
(Figura 14).

APIs (Application Programming

Interfaces) bem definidas

| RYU ‘

Protocolo OpenFlow

| i Opt | [ i OpenFlow }

Figura 14 : Controlador Ryu
Fonte: Rodriguez, 2014

Dentre os principais componentes da arquitetura do Ryu (Figura 15) destacam-se as
bibliotecas, que ddo suporte as varias operacdes de processamento de pacotes. O Ryu suporta
todas as versbes do protocolo OpenFlow, e inclui uma biblioteca de codificador e
decodificador do OpenFlow. Um dos principais componentes da arquitetura é o OpenFlow-
Controller, que é responsavel por gerenciar os switches, configurar fluxos, escutar eventos e

etc.

OpenStack-Neutron agent and OF-REST

RYU APPLICATIONS Built-In Applications

App-Manager

Core Processes: Event
Ryu-Manager Management, State
Management etc.

Libraries

Figura 15: arquitetura do controlador Ryu
Fonte: Rao,2014
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O Ryu-manager € o principal executavel. Quando executado, escuta um endereco de
IP especificado numa determinada porta (6633 por default). Entdo, qualquer switch OpenFlow
pode se conectar ao Ryu-manager. A aplicacdo manager € o componente fundamental para
todas as aplicacbes que o Ryu pode executar, pois todas as aplicacBes utilizam a classe
RyuApp do manager. O processo principal da arquitetura inclui gerenciamento de eventos,

troca de mensagens, gerenciamento de memoria, dentre outros.

Ryu Northbound: na camada API, o Ryu possui um plug-in Openstack Neutron que
suporta configuracbes VLAN. O Ryu também suporta uma interface REST para as operacfes

OpenFlow.

As aplicagdes do Ryu sdo entidades single-thread que implementam varias
funcionalidades, tais como firewall, topologia, VLAN, dentre outras. As aplicacdes do Ryu

enviam eventos assincronos entre si.
4. 3 - Open vSwitch

Switches virtuais sdo muito diferentes dos switches tradicionais. Os switches fisicos
usam uma tabela TCAM (ternary content-addressable memory) para conseguir uma alta
velocidade de classificagdo e encaminhamento de pacotes. Ja os switches virtuais usam varios

niveis de caches e caching de fluxos para atingir altas taxas de encaminhamento.

Open vSwitch € um switch virtual que suporta OpenFlow, capaz de lidar com
virtualizacdo de redes avancada, realizando processamento de pacotes com reduzidos
recursos do hipervisor. O Open vSwitch fornece uma interface que permite a configuracéo
dos switches virtuais, similar as interfaces de gerenciamento dos switches fisicos. Também
possibilita a manipulacdo remota do plano de dados de seus switches virtuais (tabelas de
fluxos), especificando como processar 0s pacotes com base nos cabecalhos de camadas 2, 3 e
4. A interface para a manipulacdo das tabelas é implementada por meio do protocolo
OpenFlow (RODRIGUEZ,2014).

A arquitetura do Open vSwitch é composta de trés componentes: vswitchd, ovsdb-
server e o datapath:

e vswitchd é o principal processo daemon no espaco de usuério, o ovs-vswitchd
é responsavel por ler a configuracdo do Open vSwitch do ovsdb-server e

repassar esta configuracdo para os bridges. Também transmite alguns dados
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referentes a status e estatisticas dos bridges para o banco de dados. A maior
complexidade do OVS estd no ovs-vswitchd, onde todas as decisbes de
encaminhamento e protocolos de rede séo tratados;

ovsdb-server é o servidor de banco de dados do Open vSwitch. Algumas
configuracBes volateis, como fluxos, sdo armazenadas no datapath e no
vswitchd. ConfiguracGes persistentes sdo armazenadas no ovsdb, que
permanecem mesmo apos uma reinicializacdo. O ovsdb-server também
oferece interfaces para 0 OVSDB se conectar com sockets;

datapath € o modulo do kernel que realiza o encaminhamento dos pacotes.
Datapath é principal modulo de encaminhamento de pacotes do OVS,
implementado para obter alta performance. Ele armazena fluxos OpenFlow,

e executa as acdes nos pacotes correspondentes (CHIAQO,2016).

Quando o Open vSwitch é iniciado, dois servicos sdo instanciados: ovs-vswitchd e

ovsdb-server. O ovs-ovswitchd recebe as mensagens OpenFlow do controlador. A

comunicagdo entre o ovs-ovswitchd e o datapath se da através do netlink, um socket similar

ao Unix Domain Socket. A figura 16 mostra a arquitetura do Open vSwitch.

Control Cluster

____________________________________________

ovsdb-server ovs-vswitchd

User

________________ Kernel
Management Protocol (6632/TCP)
OpenFlow (6633/TCP) OVS Kemel MOdUIe
= Netlink

Figura 16 : arquitetura do Open vSwitch
Fonte: Chiao,2016
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O Open vSwitch tem trés camadas de tabelas de buscas, como mostrado na Figura 17.
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Figura 17 : tabelas de busca do Open vSwitch
Fonte: Fischetti,2016

Quando um pacote é recebido pelo médulo kernel, é primeiramente comparado com
as entradas da tabela Exact Match Cache (EMC), que é o primeiro e mais rapido mecanismo
que o OVS usa para determinar o qué fazer com um pacote que acaba de chegar. Se uma
entrada correspondente é encontrada, entdo as acdes associadas (por exemplo, modificar os
cabecalhos ou encaminhar os pacotes) sdo executadas no pacote. Caso ndo corresponda a
nenhuma entrada dessa tabela, o pacote é enviado para o datapath classifier ou dpcls. O dpcls
é implementado como um espaco de tuplas que suporta matching bit a bit nos campos do
cabecalho do pacote. Caso ndo encontre correspondéncia no dpcls, os pacotes sdo enviados
para 0 processo ovs-vswitchd, também chamado de ofproto classifier, configurado pelo
controlador, que entdo executa no pacote a sequéncia de procedimentos previstos pelo
OpenFlow. Apos executa-los, o ovs-vswitchd devolve o pacote para o espaco do kernel para
ser devidamente encaminhado, e instala uma entrada no cache de fluxos, de modo que os
pacotes pertencentes ao mesmo fluxo ndo precisardo realizar novamente esse procedimento
custoso (FISCHETTI et al,2016).
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A figura 18 mostra o ciclo de vida de um novo fluxo ao chegar aos componentes de
encaminhamento do Open vSwitch: o primeiro pacote ndo corresponde a nenhuma entrada e é
enviado ao espacgo de usuario para posterior processamento. Os pacotes subsequentes serdo

processados inteiramente no kernel.

w——First Packet Subsequent Packets

Figura 18: pacote no Open vSwitch
Fonte: Fischetti et al,2016
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4.4 — Testes realizados e resultados

Como a proposta dessa monografia é apresentar as redes definidas por software,
mostrando a aplicagcdo dos conceitos do OpenFlow no balanceamento de carga, o teste
realizado busca implementar uma rede, gerar trafego, e analisar o desempenho do algoritmo

de balanceamento Multipath Routing, apresentado anteriormente.

Para a realizacdo dos testes, foi criada na Mininet uma topologia redundante com
quatro switches e dois hosts, controlados pelo controlador remoto Ryu. Todos os links foram
definidos com as mesmas caracteristicas, sendo bw - largura de banda de 100Mbps. Outros
parametros como perda do link (loss), delay e tamanho maximo da fila permanecem como
default da Mininet.
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Figura 19 :Topologia utilizada

Como visto na Figura 19, a partir switch s1, que esta conectado ao host 1, existe mais
de um caminho possivel para alcan¢ar o0 host 2: s1 — s2 —s3 ou s1 — s4 — s3. Da mesma forma,

do host 2 para atingir o host 1.

Primeiramente, o emulador Mininet é inicializado com a topologia personalizada

criada. Entdo o controlador remoto é inicializado.

Ao se inicializar a aplicacdo, a primeira a¢do que € realizada é a descoberta da rede
pelo controlador. O algoritmo utiliza a busca em profundidade, que retorna uma lista de
caminhos possiveis, entdo é necessario atribuir um custo a cada caminho. O custo dos links é

calculado usando a fungéo de custo, ja apresentada anteriormente.
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Apos a topologia ser salva, com a descoberta de todos os switches e a atribuigdo dos

pesos, 0 a proximo passo € instalar os caminhos encontrados nos switches.

Através do comando dump-flows, é possivel ver as entradas de fluxo que foram

instaladas nas tabelas. Ao inicializar, ndo temos entradas instaladas (Figura 20).

*** Starting CLI:

mininet> dpctl dump-flows -0 OpenFlowl3
* % % 53

OFPST_FLOW reply (OF1.3) (xid=0x2):

OFPST_FLOW reply (OF1.3) (xid=0x2):
mininet> xterm h1 h2
mininet> dpctl dump-flows -0 OpenFlowl3

5 3 %

Figura 20 : tabelas de fluxo vazias ao inicializar

O comando ping é utilizado para testar a rede. O ping € iniciado do Host 2 para o
Host 1. A tabela de fluxos do switch ndo possui nenhuma entrada de fluxos, portanto o pacote
é enviado para o controlador. O agente Openflow residente no switch consulta o controlador

quando pacotes sdo recebidos mas ndo ha uma entrada de fluxo referente.

Como visto na Figura 17, a partir switch s1, que esta conectado ao host 1, existe mais
de um caminho possivel para alcancar o host 2: s1 —s2 — s3 ou s1 — s4 — s3. Ou seja, ha mais
de uma porta disponivel para saida do trafego, portanto, é instalado um grupo de acdes
(Figura 21).
OFPST_FLOW reply (OF1.3) (xid=0x2)
}Gggggie:OXO, duration=40.221s, table=0, n_packets=90, n_bytes=5400, priority=65535,d1 dst=01:80:c2:00:00:0e,dl type=0x88cc actions=CONTROLLER:

cookie=0x0, duration=6.745s, table=0, n_packets=3, n_bytes=294, ip,nw_src=10.0.0.1,nw_dst=10.0.0.2 actions=group:3326156736
cookie=0x0, duration=6.745s, table=0, n_packets=3, n_bytes=126, priority=1,arp,arp_spa=10.0.0.1,arp_tpa=10.0.0.2 actions=group:3326156736

cookie=0x0, duration=6.745s, table=0, n_packets=3, n_bytes=294, ip,nw_src=10.0.0.2,nw_dst=10.0.0.1 actions=output:1

cookie=0x0, duration=6.745s, table=0, n_packets=2, n_bytes=84, priority=1,arp,arp_spa=10.0.0.2,arp_tpa=10.0.0.1 actions=output:1
cookie=0x0, duration=27.516s, table=0, n_packets=1, n_bytes=203, priority=1,ipv6 actions=drop

cookie=0x0, duration=40.246s, table=0, n_packets=4, n_bytes=329, priority=0 actions=CONTROLLER:65535

* k%

Figura 21: fluxos instalados na tabela do switch 1

O mesmo ocorre no switch 3, ge estd conectado ao Host 2, e possui mais de um

caminho possivel para atingir o Host 1 (Figura 22):
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mininet> dpctl dump-flows -0 OpenFlowl3

OFPST_FLOW reply (OF1.3) (xid=0x2)

cookie=0x0, duration=40.198s, table=0, n_packets=89, n bytes=5340, priority=65535,dl dst=01:80:c2:00:00:0e,dl type=0x88cc actions=CONTROLLER:
65535

cookie=0x0, duration=6.739s, table=0, n_packets=3, n_bytes=294, ip,nw_src=10.0.0.1,nw_dst=10.0.0.2 actions=output:2

cookie=0x0, duration=6.739s, table=0, n_packets=2, n_bytes=84, priority=1,arp,arp_spa=10.0.0.1,arp_tpa=10.0.6.2 actions=output:2
cookie=0x0, duration=6.739s, table=0, n_packets=3, n_bytes=294, ip,nw_src=10.0.0.2,nw_dst=10.0.0.1 actions=group:2859311742

cookie=0x0, duration=6.739s, table=0, n_packets=2, n_bytes=84, priority=1,arp,arp_spa=10.0.0.2,arp tpa=10.0.0.1 actions=group:2859311742
cookie=0x0, duration=27.128s, table=0, n_packets=1, n_bytes=203, priority=1,ipvé actions=drop

cookie=0x0, duration=40.235s, table=0, n_packets=3, n_bytes=305, priority=0 actions=CONTROLLER:65535

*%% ¢4

Figura 22: fluxos instalados na tabela do switch 3

As entradas de fluxo que contém o campo “actions = group:” significam que a regra
aplicada para esse fluxo € encaminha-lo para a tabela de grupo com o id especificado. Através
do comando dump-groups, é possivel verificar as entradas nas tabelas de grupo descrevendo

suas respectivas acoes:

mininet> dpctl dump-groups -0 OpenFlowi3

OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_1d=2859311742, type=select,bucket=weight:5,watch_port:3,actions=output:3,bucket=weight:5,watch_port:1,actions=output:1

OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):

OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
group_1d=3326156736,type=select,bucket=weight:5,watch_port:3,actions

OFPST_GROUP_DESC reply (OF1.3) (xid=0x2):
mininet> D

Figura 23: entradas na tabela de grupo

Na Figura 23, vemos que cada entrada na tabela de grupo contém o id do grupo, o
tipo do grupo, que neste caso é do tipo select, o peso do bucket, a porta sendo monitorada, e a
acdo, que é encaminhar o pacote pela respectiva porta monitorada.

O peso, ou custo de cada bucket, representa o custo de enviar 0s pacotes através
daquela porta. Neste caso, os buckets tem 0 mesmo peso = 5. O custo é calculado utilizando a

férmula de custo j& apresentada anteriormente.

No caso dos switches em que ha apenas um caminho possivel, ndo sdo criadas agdes

de grupo, é instalada apenas uma entrada comum na tabela de fluxo (Figura 24).
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OFPST_FLOW reply (OF1.3) (xid=0x2):

cookie=0x0, duration=40.203s, table=0, n_packets=89, n_bytes=5340, priority=65535,d1 dst=01:80:c2:00:00:0e,dl type=0x88cc actions=CONTROLLER:
65535

cookie=0x0, duration=6.742s, table=0, n_packets=0, n_bytes=0, ip,nw_src=10.0.0.1,nw_dst=10.0.0.2 actions=output:1

cookie=0x0, duration=6.742s, table=0, n_packets=1, n_bytes=42, priority=1,arp,arp_spa=10.0.0.1,arp_tpa=10.0.0.2 actions=output:1
cookie=0x0, duration=6.742s, table=0, n_packets=0, n_bytes=0, ip,nw_src=10.0.0.2,nw_dst=10.0.0.1 actions=output:2

cookie=0x0, duration=6.742s, table=0, n_packets=1, n_bytes=42, priority=1,arp,arp_spa=10.0.0.2,arp_tpa=10.0.0.1 actions=output:2
cookie=0x0, duration=27.537s, table=0, n_packets=1, n bytes=203, priority=1,ipv6 actions=drop

cookie=0x0, duration=40.236s, table=0, n_packets=5, n_bytes=389, priority=0 actions=CONTROLLER:65535

Figura 24: fluxos instalados na tabela do switch 4

Para gerar trafego para os testes, foi utilizado o Iperf. Com o Iperf, é possivel
configurar um host para atuar como servidor, escutando em uma ou mais portas e outro host
como cliente, que enviara trafegos para o servidor. Definiu-se que os pacotes enviados seriam
TCP, para gerar trafegos “ratos”, que sdo fluxos formados por uma pequena quantidade de

pacotes, um tipo de fluxo que ocorre com grande frequéncia.

No host 1 é iniciado uma instancia do Iperf-server, e no host 2 sdo iniciados 5
instancias do Iperf-client. O objetivo é que cada par cliente-servidor gere um fluxo diferente,
pois terdo nimeros de porta de origem diferentes.

No switch 3, a porta 2 recebe o trafego gerado pelo Host 2, e deve envia-los pelas
portas 1 e 3 (Figura 25).

-

/ Yrta 1
o~ ~ Porta 2
c c - m

s1 s3

\ Porta 3

Cd
s4

Figura 25 : as portas do switch 3 por onde o trafego serd encaminhado

h1

Como ja foi mostrado, cada bucket possui seu custo. Para cada pacote encaminhado,
0 switch seleciona um bucket e executa suas acbes. Cada bucket tem uma regra de

encaminhamento para um caminho diferente (porta L1 diferente).
Examinando a taxa de pacotes transmitidos pelas portas 1 e 3, tem-se que:

e Porta 2 —recebidos (rx) = 452.719
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e Porta 3 — transmitidos (tx) = 263.678
e Porta 1 —transmitidos (tx) = 189.288

OFPST_PORT reply (OF1.3) (xid=0x2): 4 ports
port 1: rx pkts=175213, bytes=11567059, drop=0, errs=0, frame=0, over=0,
tx pkts=189288, bytes=939718387, drop=0, errs=0, coll=0
duration=1720.128s
port LOCAL: rx pkts=0, bytes=0, drop=1, errs=0, frame=0, over=0, crc=0
tx pkts=0, bytes=0, drop=0, errs=0, coll=0

duration=2248.734s

port 2: rx pkts=452719, bytes=2428123950, drop=0, errs=0, frame=0, over=0, crc=0
tx pkts=416491, bytes=27491559, drop=0, errs=0, coll=0
duration=1720.128s

port 3: rx pkts=241407, bytes=15935201, drop=0, errs=0, frame=0, over=0, crc=0
tx pkts=263FFf), bytes=1488426209, drop=0, errs=0, coll=0
duration=1720.130s

Figura 26 : saidas balanceadas nas portas do Switch

O mesmo teste foi realizado em uma topologia maior, que oferecia mais caminhos

possiveis para o host 2 alcancar o hostl, como mostra a Figura 27 .

Figura 27 : topologia com 4 caminhos possiveis entre os hosts

Examinando a taxa de pacotes transmitidos pelas portas 1,3,4 e 5, vemos que 0

balanceamento ocorreu de forma mais irregular (Figura 28):

e Porta 2 — recebidos (rx) = 806.142

e Porta 3 — transmitidos (tx) = 624

e Porta 1 - transmitidos (tx) = 624

e Porta 4 - transmitidos (tx) = 721.432
e Porta 5 - transmitidos (tx) = 85.957
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OFPST_PORT reply (OF1.3) (xid=0x2): 6 ports

port LOCAL: rx pkts=0, bytes=0, drop=1, errs=0, frame=0, over=0, crc=
tx pkts=0, bytes=0, drop=0, errs=0, coll=0
duration=565.291s

port : rx pkts=646901, bytes=42696592, drop=0, errs=0, frame=0, over=0, crc=0
tx pkts=721432, bytes=5166304254, drop=0, errs=0, coll=0
duration=565.302s

port : rx pkts=626, bytes=40114, drop=0, errs=0, frame=0, over=0, crc=0
tx pkts=624, bytes=40030, drop=0, errs=0, coll=0
duration=565.302s

port : rx pkts=806142, bytes=5488790868, drop=0, errs=0, frame=0, over=0, crc=0
tx pkts=727694, bytes=48030622, drop=0, errs=0, coll=0
duration=565.309s

port : rx pkts=81421, bytes=5374228, drop=0, errs=0, frame=0, over=0, crc=0
tx pkts=85957, bytes=322566320, drop=0, errs=0, coll=0
duration=565.309s

port : rx pkts=626, bytes=40114, drop=0, errs=0, frame=0, over=0, crc=0
tx pkts=624, bytes=40030, drop=0, errs=0, coll=0
duration=565.309s

Figura 28 :saidas balanceadas nas portas do Switch3

Vimos que o balanceamento de carga é realizado utilizando o conceito OpenFlow de
tabelas de grupo do tipo Select. Um grupo do tipo Select executa um bucket do grupo,
balanceando os pacotes entre os buckets de acordo com seus respectivos custos. Considerando
que em ambos 0s cenarios de testes, os buckets tinham o mesmo peso, se faz necessario

entender como o Open Vswitch divide os pacotes entre os buckets.

Como foi mostrado anteriormente, 0 Open Vswitch tem uma arquitetura com trés
camadas de tabelas de buscas. Quando um pacote é recebido pelo modulo kernel, é
primeiramente comparado com as entradas da tabela Exact Match Cache (EMC). Se uma
entrada correspondente é encontrada, entdo as acdes associadas sdo executadas no pacote.
Caso ndo corresponda a nenhuma entrada dessa tabela, o pacote é enviado para o datapath
classifier ou dpcls. Caso ndo encontre correspondéncia no dpcls, os pacotes sdo enviados para
0 processo ovs-vswitchd, também chamado de ofproto classifier, configurado pelo
controlador, que entdo executa no pacote a sequéncia de procedimentos previstos pelo
OpenFlow. Apos executa-los, o ovs-vswitchd devolve o pacote para o espago do kernel para
ser devidamente encaminhado. Para otimizar a performance da varredura nessas tabelas, elas

sdo implementadas como tabelas hash.

O Open Vswitch aplica uma funcdo hash (MurmurHash, funcdo ndo criptogréfica
geralmente usada para buscas baseadas em hash) tanto nos campos da regra, quanto nos
campos do cabecalho do pacote, obtendo como output dessa fun¢do um valor-hash. Este valor
sera multiplicado pelo peso do bucket, o valor resultante é chamado de score. Entdo, sera

selecionado o bucket que tiver maior score. Por default, o referido valor-hash utilizado
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corresponde a um hash simétrico computado sobre a combinagdo de enderecos MAC, tags da
VLAN, Ether type, endereco IP e nimeros de porta L4.

Assim, o valor resultante da funcdo de hash aplicado aos campos do cabecalho,
termina por influenciar na selecdo dos buckets e portanto no balanceamento do trafego na

rede.

Por default, o referido valor-hash utilizado corresponde a um hash simétrico
computado sobre a combinacédo de enderecos MAC, tags da VLAN, Ether type, endereco IP e
ndmeros de porta L4.

Os campos “hasheados” se tornam exatamente correspondentes aos fluxos no
datapath do switch. Por exemplo, se a porta de origem TCP é “hasheada”, os fluxos criados
irdo corresponder ao valor da porta de origem TCP presente no pacote recebido. Como cada
conexdo TCP tinha diferentes valores de porta de origem, um fluxo diferente sera criado para

cada conexdo TCP, portanto sera “hasheado” para um bucket de um grupo Select.

Em virtude da natureza da implementacdo, o0s buckets sdo selecionados
arbitrariamente, pelo hash de alguns campos do pacote, proporcionalmente aos custos. Neste
caso, vimos que 0s buckets possuiam o mesmo custo. Portanto, temos que o trafego foi

balanceado de forma mais equilibrada entre os buckets, em uma topologia menor.
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5 — Conclusao

Este trabalho teve como objetivo apresentar um estudo sobre o paradigma de redes
definidas por software, e realizar um estudo de caso mostrando a aplicacdo de conceitos
OpenFlow no balanceamento de carga em SDN. Para isso, uma rede SDN foi implementada
com o emulador de redes Mininet e o controlador Ryu, onde foi executado o algoritmo de
balanceamento Multipath Routing (WILDAN,2018).

Buscando fundamentar o entendimento do paradigma de redes definidas por
software, mostrou-se que esta arquitetura possibilita maior facilidade e controle para a
manutencdo de redes complexas, permitindo superar as limitacdes da infraestrutura tradicional
de redes. As redes definidas por software sdo baseadas na desagregacdo o plano de dados do
plano de controle. Assim, a rede se estrutura com roteadores e switches que pertencem ao
plano de dados, enquanto no plano de controle tem o controlador centralizado e programavel,

que detém uma perspectiva completa da rede, em tempo real.

Dessa forma, os proprietarios do sistema tém uma visdo global de toda a rede,
podendo monitord-la como um Unico ativo. Esta visualizacdo centralizada torna possivel o
gerenciamento de cenarios de operacdo de todo o sistema, fornecendo dados sobre quais
fluxos sdo permitidos, onde eles estdo sendo efetuados, e qual o caminho usado para chegar
ao destino.

Com a arquitetura SDN a visualizacdo da rede ndo fica limitada ao L2 ou L3; ela ndo
é limitada as camadas. Os administradores da rede terdo a capacidade de projetar todos os
enlaces virtuais em que todos os fluxos de comunicacdo vao trafegar, pré-configurar as acbes
de resposta aos eventos, monitorar os fluxos de comunicagdo e reagir ao desempenho
indesejado para manter os sistemas criticos operacionais. As redes definidas por software
permitem ao administrador uma compreensdo eficiente do que aconteceu, sendo possivel
definir quais enlaces sdo atingidos, desde qual fio foi cortado até qual segmento de rede esta
experimentando um ataque de negagao de servigo (DoS: “Denial-of-Service”).

A separacdo entre o plano de controle e o plano de dados é realizada por meio de
uma API (Application Programming Interface). O exemplo mais famoso é o OpenFlow, que
foi proposto para uniformizar a comunicagdo entre os switches e o controlador na arquitetura

SDN. Portanto, desempenha papel fundamental nesta arquitetura. Ao atuar como uma
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interface southbound entre as camadas de controle e dados, ele implementa as regras de

encaminhamento que tornam o conceito de SDN possivel.

Balanceamento de carga foi uma das primeiras perspectivas de uso para redes
definidas por software, e varios algoritmos e técnicas tém sido propostos com esse objetivo. A
interface southbound OpenFlow pode ser usada para monitorar ativamente a carga no plano
de dados. Essa informacdo pode ser aproveitada para melhorar a utilizacdo dos recursos da

rede.

A fim de mostrar os conceitos OpenFlow realizando o balanceamento de carga, foi
implementada uma SDN utilizando o emulador Mininet e o controlador remoto Ryu. Como
visto, uma topologia simples com quatro switches e dois hosts foi utilizada. Propositalmente,
existem dois caminhos de mesmo custo entre os dois hosts. Fluxos TCP s&o gerados pelo host
cliente para o servidor e o trafego e balanceado uniformemente utilizando os dois caminhos
possiveis. O balanceamento acontece da seguinte forma: o pacote é encaminhado para uma
tabela de grupo Select, em que cada bucket tem um peso. Para cada pacote encaminhado, o
Open Vswitch escolhe um bucket e executa as suas respectivas agdes. Cada bucket contém
uma regra de encaminhamento para um diferente n6 vizinho, ou seja, para uma porta L1
diferente. Os buckets sao selecionados arbitrariamente, usando um hash de valores de campo,
proporcionalmente aos pesos. O Open Vswitch faz um hash com os valores de varios campos
incluindo enderecos MAC, enderecos IP, VLAN ID, tipo Ethernet, protocolo, para escolher
um bucket da tabela de grupo. Os valores-hash resultantes sdo armazenados em cache pelo
switch, para selecionar bucket uniformemente para cada fluxo. Portanto, vimos que o trafego
foi balanceado de forma equilibrada entre os buckets, como foi observado pela taxa de pacotes

transmitidos em cada interface de saida do switch.

Para trabalhos futuros, sugerimos um estudo de como o hash realizado no switch
pode otimizar o balanceamento de carga. Também destaca-se uma interessante
implementacdo apresentada no artigo “SDProber: A Software Defined Prober for SDN”
(RAMANATAHN,2018). Neste artigo, os autores propuseram uma estratégia de medicdo
proativa para detectar congestionamentos na rede definida por software, utilizando alguns dos
principais conceitos e ferramentas apresentados neste projeto, que pode embasar uma

proposta de estudo sobre QoS em redes definidas por software.
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