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RESUMO

Devido ao crescente avanco da tecnologia e infazag#o dos processos, a
busca por novos meios eficientes e eficazes degiotdigital tem como base pes-
quisas fundamentadas nas areas da matematica engautacdo. Ao visualizar a
complexidade da infraestrutura tecnologica queeststas organizagbes [Stamp,
2006], uma das principais preocupacfes esta relad#éoao armazenamento e trans-
missdo de informacdes sigilosas através de dispmsinoveis e fixos. Existem va-
ros sistemas que garantem a seguranca das infoesagmazenadas localmente,
como oSymantec Encryptidre oTruecrypf. No caso da transmissdo da informac&o
de forma segura, seja através de dispositivos fixomoéveis, torna-se necessaria a
utilizacdo de diversas ferramentas independentestegradas que na maioria das

vezes sao pouco intuitivas exigindo do usuaricoaeiitel de conhecimento técnico.

Este cenario motivou o projeto de um sistema parsmissdo de informa-
cOes sigilosas através de um ambiente de suparteniatico” que realize o armaze-
namento e a transmissdo de documentos criptogsafedive dispositivos fixos e
moveis. Esse projeto € nomeado Sistema de Armazgmara Compartilhamento de
Informacdes com Seguranca (SACIS) cujo objetivaramfir a confidencialidade, a
integridade, disponibilidade e autenticidade désrimacdes e dos documentos envi-
ados ao destinatario e a interoperabilidade emstréifarentes plataformas operacio-

nais.

O trabalho presente é um subprojeto do projetoISAGo qual foi desen-
volvido uma infraestrutura para gerenciar as codtassusuarios do sistema, disponi-
bilizar servicosweb para serem consumidos e gerenciar as chaves ediasrauto-
maticamente; e uma ferramenta voltado para dispositixos,netbookse notebooks
gue utilizam o sistema operacioMiindows Esta possui as caracteristicas de segu-
ranca proposta pelo SACIS, armazenando localmeqtévas criptografados e envi-
ando mensagens e documentos com seguranca pardestingtarios, além de tor-

nar-se uma bancada para a realizacdo de testevaetecnologias.

! Disponivel em http://www.symantec.com/pt/br/products-solutionsiiizes/?fid=encryptior, A-
cesso em 20 Out. 2013.
2 Disponivel em ittp://www.truecrypt.org#, Acesso em 20 Out. 2013.



Palavras-Chave: Seguranca da Informacadyindows Interoperabilidade,
Criptografia.



ABSTRACT

The increasing of the advances in technology ardatitomatization of proc-
esses improve researches, grounded in mathematet€@mputing, to the develop-
ment of new efficient and effective tools to gutearthe digital protection. Due the
complexity of the technology infrastructure thapports the organizations [Stamp,
2006], a major concern is related to the storagel dransmission of confidential
information via mobile and fixed devices. There segeral systems that guarantee
the security of information stored locally, such@gmantec Encryptidrand True-
crypt. In the case of transmitting information securaither through fixed or mo-
bile devices, it is necessary to use several inoegeat or integrated tools that are
most often unintuitive and user demanding thetrig¥el of technical knowledge.

This scenario motivated the design of a systentrémsmitting sensitive in-
formation using an environment that performs th@age and transmission of en-
crypted documents between fixed and mobile devides.project is calle®istema
de Armazenamento e Compartilhamento de Informac@em SegurancgdSACIS)
whose objective is to ensure the confidentialityegrity, availability and authentic-
ity of the information and documents sent to thapient and interoperability be-
tween different operational systems.

This is a subproject of SACIS, that aimed the agweént of an infrastruc-
ture to manage the user accounts system, provide sgevices to be consumed,
manage keys automatically informed; and a tool fired devices, netbooks and
notebooks running under Windows operating systems ool stores locally en-
crypted files, sends messages and documents setungbur recipients and aims to

become a workbench for conducting tests of newntdopies.

Keywords: Information Security, Windows, Interog®lity, Encryption.

3 Available in <http://www.symantec.com/pt/br/products-solutionsfiiies/?fid=encryptior, Access
in 20 Oct. 2013.
* Available in <http://www.truecrypt.org#, Access in 20 Oct. 2013.
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1 — O Prologo de uma Nova Era

1.1 — Onde Motivos, Objetivos e Estado da Arte seibturam

Uma das principais preocupac¢fes na gestdo conpmegia relacionada a se-
guranca da informagéo. Ao visualizar a infraestautiecnologica que sustenta as
organizacdes corporativas, um de seus principargpoaentes € o parque computa-
cional, onde o armazenamento e transmissao deria@dres séo realizados através

de dispositivos moéveis e fixos dentre diversasafiatas e protocolos de rede.

Uma politica de seguranca consistente deve abrangexcdo em trés niveis
(Figura 1), segundo [Lopez, M.D., 2009]:

1. Seguranca do dispositivo e dos dados nele contiddss melhores praticas
indicam a necessidade de criptografar todos ossdadnazenados no apare-
Iho e em cartdes de memaria removiveis. Aléem digsopém é necessério
proteger o equipamento de virumrmse trojans’. Isso pode ser feito com o
uso defirewall® e antivirud para equipamentos méveis.

2. Seguranca na transmissdo de dado#s empresas devem adotar solucdes
que verifiguem a identidade do remetente e dorstio e que protejam os
dados contra modificagdo por terceiros a medidaague@formacdes passam
pela rede sem fio.

3. Seguranca no acesso a rede corporativ&ssa € a funcdo mais complexa de
uma politica de seguranca consistente porque deveesmo tempo, proibir
0 acesso nao autorizado a rede corporativa e pequé usuarios autoriza-

dos transfiram informacdes para dentro e paradan@de em questao.

Dessa forma, Lopez segue a politica de segurangagémcia atual estando
de acordo com a norma brasileira ISO/IEC 17799:208ializada em 2007 para a
ISO/IEC 27002:2005, e com a norma internacional/lSO 27002:2013 cujo obje-

tivo dos controles criptogréaficos € proteger a ienfcialidade, autenticidade, inte-

® Virus, wormse trojans — sdo programas maliciosos passiveis de causafzo® aos sistemas com
caracteristicas distintas.

® Firewall — é um programa que controla o trafego de dade®mputador.

" Antivirus — é um programa capaz de detectar eudesfrus,wormsetrojans

8 Disponivel em <http://portal.cjf.jus.br/sigjus/arquivos-diverso8R-1SO-IEC-17799-
2005.PDF/at_download/fileAcesso em 16 Nov. 2013.

° Disponivel em ittp://www.is027001security.com/html/27002.htnfcesso em 16 Nov. 2013.



gridade e disponibilidade das informacfes. Valemapessaltar a propriedade irre-
tratabilidade ou nao-repudio de uma informacéo gaante que uma pessoa nao

consiga negar um ato ou autenticidade de um dodondersua autoria.

Device I Transmission Network Security
Security | Security

|

|
_/ % E o s L

Figura 1 — Niveis de Seguranca

O desenvolvimento de novas tecnologias contendaswewinerabilidades, os
avancos realizados pelos atacantes e a constrecgistdmas mais complexos e se-
guros sdo os principais fatores para a mudancaasdasno cenario das ameacas
para a seguranca de uma aplicacao e/ou disposijaoele movel ou fixo. Dpen
Web Application Security Proje@®@WASP), comunidade sem fins comerciais de-
dicada a aperfeigoar a seguranca nas aplicac@eslaarés anos publica as dez mai-
ores ameacas a seguranca da informacdo de acordeuzoprevaléncia em relacao
aos dados combinados com uma classificacdo de preedeterminada de explora-
cdo, deteccao e impacto, representada pela Tab@ladnjunto de dados utilizado é
fornecido por empresas especializadas em segudangdormacéo, incluindo con-

sultorias e fornecedores de ferramentas de segurang

Impactos
no
Negdcio

Agentes J Vetores de | Prevaléncia da Detecdo Impactos
de Ameaca ] Atague Vulnerabilidade J Vulnerabilidade | Técnicos

E ifi
Especifico specifico

d
MNegociof

Aplicacéo S .
Dificil Dificil Pequeno | Aplicacao

Tabela 1 — Classificacéo de Ris¢o

1% Njveis de Seguranca [Lopez, M.D., 2009]

1 Disponivel em kittps://www.owasp.org/index.php/Main_Pag&cesso em 16 Nov. 2013.

12 Classificacdo de Risco: Disponivel em
<http://owasptop10.googlecode.com/filesslOWASP_Top-1P013_Brazilian_Portuguese.pdf
Acesso em 19 Nov. 2013



De acordo com a publicacdo da OWASP no ano de 288 3tés maiores

principais ameacas para a seguranca da informagéo s

1.

Injecdo de Cdodigo: Sao dados manipulados e ndo confiaveis enviados pe
atacante, como parte de um comando ou consulta,ocoruito de iludir o
interpretador a fim de conseguir acesso aos daglaseaecuc¢édo do comando.
Quebra de Autenticacdo e Gerenciamento de Sess@a incorreta imple-
mentacdo de funcdes relacionadas a autenticagd@erenciamento de cha-
ves numa aplicacdo. O atacante ao explorar edbas,faompromete senhas
e chaves, além de poder assumir o controle daasdos usuarios.

Cross-Site ScriptingXSS): E a recepcdo de dados n&o confiaveis pela apli-
cacao e o0 seu envio ao navegador sem valida-lasilaar filtros adequados.
Dessa forma, o atacante tem condicdes de exeautantios no navegador
para atingir seus fins que vao de um simples reidmemento para sites ma-

liciosos até a captacdo de sessdes do usudrio.

Em relacdo ao ano de 2010 ndo houve mudanca dddipmeaca apenas ha-

vendo uma inversdo na ordem entre a segunda érdeareeaca. A Tabela 2 apre-

senta uma comparacao das ameacgas publicadas era 2016.

OWASP Top 10 — 2010 (Anterior)

OWASP Top 10 — 2013 (Novo)

Al - Inje¢ao de codigo

Al - Injecao de codigo

A3 — Quebra de autenticacdo e Gerenciamento de Sessdo

A2 — Quebra de autenticagdo e Gerenciamento de Sessao

A2 — Cross-Site Scripting (XSS)

A3 — Cross-Site Scripting (XSS)

A4 — Referéncia Insegura e Direta a Objetos

A4 — Referéncia Insegura e Direta a Objetos

AB — Configuracao Incorreta de Seguranca

AS5 — Configuragdo Incorreta de Seguranca

A7 — Armazenamento Criptografico Inseguro — Agrupado
com A9 =2

A6 — Exposicdo de Dados Sensiveis

AR — Falha na Restricdo de Acesso a URL — Ampliado para =2

AT — Falta de Funcdo para Controle do Nivel de Acesso

AS — Cross-Site Request Forgery (CSRF)

A8 — Cross-Site Request Forgery (CSRF)

<Removido do A6: Configuracdo Incorreta de Seguranca>

A9 — Utilizacdo de Componentes Vulnerdveis Conhecidos

A10 - Redirecionamentos e Encaminhamentos Invalidos

A10 - Redirecionamentos e Encaminhamentos Invalidos

A9 — Protecdo Insuficiente no Nivel de Transporte

Agrupado com 2010-A7 criando o 2013-A6

Tabela 2 — Comparacéo das Ameacas de 2010 e 2613

3 Comparacdo das Ameacas de 2010 e 2013: Dispartivel

<http://owasptopl0.googlecode.com/filesslOWASP_Top-1P013_Brazilian_Portuguese.pdf

Acesso em 19 Nov. 2013
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Essas vulnerabilidades ao comprometer a segurascdadios facilitam todo
tipo de espionagem nas organizacdes estatais &lpsvRecentemente a seguranca
nacional de diversos paises, dentre eles o Bfasitomprometida devido ao pro-
grama de espionagem norte-americana denomiR&I&M [Karasinski, L., 2013].
Essa ferramenta realiza uma vigilancia constantemitora em tempo real as con-
versas telefonicas e as informacgdes trafegadasteanét comae-mails transacdes

bancarias, conversas em chats, videos e etc. Seffdachman, R., 2013]:

[...] os Estados Unidos estariam espionando pessmatodo o mundo,
gracas a sistemas de rastreio infiltrados em sE\domoFacebook Go-
oglee Skypealém de redes méveis e outras conexdes de dados.

Ainda neste episddio, algumas das medidas em d&cuwsserem tomadas pelos pai-

ses europeus e o Brasil seriam:

[...] o estabelecimento de uma multa de 2% nateghibal das empresas
gue venham a usar a espionagem para obter infoenalgdterceiros.

[...] a obrigatoriedade de os dados dos europeasefin hospedados no
territério europeu. [...] e ndo onde o provedor @ra@o quer hospedar

[..]
[Lobo, A. P, 2013]

No caso do Brasil, ainda esta sendo definido seeaidas seréo registradas
no Marco Civil da Internét ou na Lei de Protecdo de Dados PesSbajge esta em

formulac&o pelo ministério da Justica.

Algumas medidas nesse sentido ja estavam sendadadqgbelo governo bra-
sileiro. Em 14 de novembro de 2012, a presiderdsileira sancionou o decreto n°
7.845/201%° que:

Regulamenta procedimentos para credenciamento gleasea e trata-
mento de informacéo classificada em qualquer geasigilo. [...]

O Diério Oficial da Uniat’ publicado em 19 de fevereiro de 2013 oficializa o
desenvolvimento de um Algoritmo de Estdd@®egue a seguir os trechos referentes

ao seu objetivo e quem sera responsavel pelo semd#vimento, respectivamente:

4 Marco Civil da Internet — & um projeto de Lei quisa estabelecer direitos e deveres na utilizagdo
da Internet no Brasil.

!5 ei de Protecéo de Dados Pessoais — é um anteppofEosto que visa assegurar ao cidad&o o
controle e a titularidade sobre suas préprias inégdes pessoais, como forma de garantia do direito
constitucional a privacidade.

16 Disponivel em <http://www.planalto.gov.br/ccivil_03/_ato2011-202812/Decreto/D7845.htm
Acesso em 16 Nov. 2013.

7 Disponivel em <http://convergenciadigital.uol.com.br/inf/lbo_130222-43.pd# Acesso em 16

Nov. 2013.
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Normatizar o uso de recurso criptografico paragusaca de informa-
¢Oes produzidas nos 6rgdos e entidades da AdnaigéistiPublica Federal
- APF [...]

O recurso criptogréafico baseado em algoritmo dadestievera ser de de-
senvolvimento préprio ou por 6rgdos e entidadeadtainistracao publi-

ca federal, direta ou indireta, mediante acorddesmno de cooperacao,
vedada a participacdo e contratacdo de empresadigsipnais externos

aAPF[...]

Logo apos os incidentes relacionados a espionageemnicana no Brasil, o
chefe do Departamento de Seguranca da InformaC&mneinicacdes do Gabinete de
Seguranca Institucional da Presidéncia da Repulaliggu o novo algoritmo de pro-
tecdo de dados criado em parceria com a Agéncsll@ra de Inteligéncia segundo
[Rodrigues, E., 2013]. Recentemente, em 4 de noxerdb 2013, o decreto N°
8.135° foi sancionado pela presidente e publicado nseginte no Diario Oficial

da Unido. Nele fica determinado em seu artigo &° qu

As comunicac¢des de dados da administracao puldierdl direta, autar-
quica e fundacional deverdo ser realizadas por re-
des de telecomunicacdes e servigos de tecnologiafdemacéo forneci-
dos por 6rgdos ou entidades da administracdo pufditeral, incluindo
empresas publicas e sociedades de economia mikhaifia e suas subsi-
diarias. [...]

Para cumprir este fim e dessa forma ampliar a pdeale e a inviolabilidade
de mensagens e comunicacgdes oficiais, a presidetgeminou a todos os 6rgaos do
governo federal adotar o programa Express® W8senvolvido pelo Servico Federal
de Processamento de Dados (Serpro). O programéeddp 6 funcionalidades: e-
mail, catalogo de contatos, tarefas, calendarimsagens instantaneasveb confe-
rence Essas medidas adotadas pelo governo brasilembéta visam unificar os
procedimentos para o0 uso de sistemas de criptagrafa vez que os diversos 6rgaos
da administracdo publica usam diferentes ferramseatgtograficas [Grossmann,
L.O., 2013].

No mercado existem varios aplicativos desenvolvigira dispositivos fixos
e moveis que podem ser utilizados para a proteganformacao através de técnicas
criptogréficas, sejam elas simétricas ou assinastricem como para a verificacdo de

8 Funcdo matematica utilizada na criptografia descriptografia, desenvolvido pelo Estado, para
uso exclusivo em interesse do servico de érga@ntidades do Poder Executivo Federal.

19 Disponivel em ittp://www.jusbrasil.com.br/diarios/61251484/dowae-1-05-11-2013-pgs2
Acesso em 18 Nov. 2013.

2 Disponivel em kittps://www.serpro.gov.br/noticias/uso-de-e-maig®-torna-se-obrigatorio-em-
todo-o-governo-federal Acesso em 18 Nov. 2013.
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integridade [Douglas, 2005] [Schneier, 1996], cqmo exemploSymantec Encryp-
tion e Gold Lock3G*.. Para todos os tipos de dispositivos dificiimenigermitido a
insercdo de algoritmos proprietarios e a perfeitargnizacdo entre os dispositivos

moveis e 0s computadores nesse tipo de aplicacao.

As ferramentas criptogréficas existentes, em suarrmacontemplam a crip-
tografia de arquivos em discos rigidos e/ou renmsgide forma direta ou atravées da
criacao de pastas e diretorios virtuais para o enteioperacionalVindows e poucas
possuem também as funcionalidades de envio de gEmsa&ue-mailscom segu-
ranca e a comunicagado segura atraves de voz. Akso, @mbora haja comunicacéo
entre os aplicativos, as empresas disponibilizaemap uma funcionalidade por apli-
cativo independente dela ser gratuita ou ndo. Asges ocorrem quando as empre-
sas disponibilizam pacotes contendo i de funcionalidades, comoGold Lock
3G e a Famili&ymantec Encryptiorou como aGpg4wirf? que disponibilizaram as
funcionalidades de envio de mensagens e 0 armaeabtarseguro das informagdes

na mesma ferramenta, conforme ilustra a Tabela 3.

Diante deste cenario, surgiu a ideia de criar upl@agdo que possua uma
interface simples, ndo necessite de conhecimeatictésobre criptografia para uti-
lizar suas funcionalidade e aceite algoritmos oggificos proprietarios. Inicialmen-
te ela estaria voltada pasanartphone®perando nos ambient&¢indowsMobile e
Android Dessa forma, desenvolveu-se o projeto SACIS dsee wnir a seguranca
das informacdes armazenadas em arquivos, mensag@adas e a comunicacao por
voz em uma Unica ferramenta utilizando sistemaeagraficos publicos ou proprie-
tarios para diferentes sistemas operacionais ®@slisps que se comunicardo atra-

vés de um servidaveh

Para o projeto SACIS tornar-se uma realidade, sw@giecessidade de dividi-
lo em subprojetos. Um destes é o: SACI®/indows PC (Personal Computdr
cujo objetivo é armazenar documentos criptografadtvansmitir informacdes e do-
cumentos sigilosos com segurancaratebooksnetbookse computadores fixos que

possuam &Vindowscomo sistema operacional.

%1 Disponivel em kittps://www.gold-lock.com/en/honte/ Acesso em 28 Out. 2013.
2 Disponivel em kittp://www.gpg4win.org/features.html Acesso em 16 Nov. 2013
3 personal Computer Computadores Pessoais.
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Ferramenta Criptografica Pago | Arquivos EGiEll ) Voz| Pasta Virtual | Gerencia Chaves Ambiente
Mensagem

Symantec Email Encryption sim X sim pc, mac, linux
Symantec File Share Encryption sim X sim npac, linux
BoxCryptor sim X N&o Informado |Windows, Mac, Linux, iOS e Android
TrueCrypt nao X sim Windows, Mac OS X e kinu
Espionage sim X N&o Informado |Mac OS X
Gpg4win nao X X Nao Informadg Windows
SafeHouse Professional/Personal sim X N&o Informado | Windows
SafeHouse Explorer Encryption nao X Naormiado | Windows
EncryptOnClick nao X nao Windows
Orphius sim X N&o Informado, Windows
Kruptos 2 Professional sim X N&o Informado |Windows
Cypherix LE Cryptainer PE sim X Nao Informad Windows
Cypherix LE Secure IT sim X N&o Informado | Windows
Droid Crypt nao X N&o Informadg Android
AnDisk Encryption nao X N&o Informado | Android
Whispersystems RedPhone nN&o X N&o Informadiexus S, Nexus One e Android
Whispersystems TextSecure nao X N&o Informado |Nexus S, Nexus One e Android
Gold Lock 3G sim X X N&o Informadg Windows, ®3ndroid
SecurStar PocketCrypt sim X N&o Informado | Windows Mobile, WinCE
Cellcrypt Mobile sim X Nao Informado iOS,névoid e BlackBerry
SACIS nao X X X sim Windows, Windows mobile e Android

Tabela 3 — Ferramentas Criptograficas
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Este trabalho foi definido como plataforma paraeseshvolvimento de novas tecno-
logias, tais como a comunicac¢ao de voz, insercéagieitmos proprietarios e crip-
tografia através da biometria e ndo tem pretens&ptesentar uma ferramenta crip-

tografica com novas tecnologias.

Os sistemas desenvolvidos para o0 SACMWindows PCsédo: o Sistema de
Armazenamento de Arquivos e Sistema de GerencianteniMensagens. Estes de-
verdo conter uma interface gréafica simples e invaitjue ndo exija conhecimento
técnico para sua utilizacéo. Eles disponibilizanseguintes funcionalidades para os

usuarios:
A) Sistema de Armazenamento de Arquivos

Este sistema sera responsavel por criptografagserigtografar o(s) arqui-
vo(s) escolhido(s) através de uma frase-senhaidafpelo usuario. Seu objetivo é
manter a confidencialidade do(s) documento(s) eddajue seu conteludo seja aces-
sado por pessoas ndo autorizadas nos disposiivais |

B) Sistema de Gerenciamento de Mensagens

Este sistema sera responsavel por enviar, albeceber mensagens e docu-
mentos criptografados, através de chaves certiianls em texto claro. Seu objeti-
vo é garantir a confidencialidade, a integridadautenticidade, irretratabilidade e a
disponibilidade da informacao enviada.

Porém, para o SACISWindows PQpoder realizar o envio das mensagens e
dessa forma existir a comunicacao entre paresgfmssario desenvolver para o Pro-
jeto SACIS, neste mesmo trabalho, um serwdeln um gerenciador de chaves e um
Sistema de Manutencdo de Usuarios. O serwvigkly visa realizar a comunicacgao
entre os sistemas cliente e o servidor. O gereocidel chaves tem por objetivo ga-
rantir que as chaves certificadas estejam sempas gpra 0 uso do sistema e evitar
sua utilizacdo caso ela ndo seja valida ou nadaexss Sistema de Manutencao de

Usuarios ira cadastrar, alterar dados ou excluinguério do sistema.
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1.2 — Organizando a Leitura

Esta introducado permitiu apresentar a motivacdestado da arte e os objeti-
vos ao qual esse trabalho se propde. A seguir,apit@o 2, serdo apresentados o0s
fundamentos criptograficos utilizados na realizagéste projeto bem como um bre-
ve histérico sobre estes. No Capitulo 3, as furatidades de geréncia de mensa-
gens, geréncia de usuarios, armazenamento de esdasal, geréncia de chaves e as
telas propostas do sistema desenvolvido serdo ponmados. No Capitulo 4 séo
descritos as especificacdes do sistema bem comadesemvolvimento. No Capitulo
5 é realizada uma comparacédo entre o sistema SAQIBdows PCe outras ferra-

mentas. Por fim, no Capitulo 6 tem-se as considegafinais e os trabalhos futuros.

16



2 — Fundamentando o SACIS

Neste capitulo sdo apresentados os conceitos bakacoriptografia, um bre-
ve histérico e as principais técnicas utilizadamlatente para armazenamento e en-
vio de informacdes através do meio digital. Tamiséndio abordados os fundamen-
tos utilizados para o armazenamento e disponibdizala informacao através de um

servidorweh

2.1 — Criptografia e Seus Conceitos Basicos

A palavra criptografia tem origem grega, ord@tos significa escondido,
oculto egrifo significa grafia, definindo a arte ou ciéncia derever em cifras ou em
codigos. Utilizando um conjunto de técnicas elmdonma mensagem clara em in-
compreensivel, denominada texto cifrado ou crigtfaglto, através de um processo
chamado cifragem. Isso permite que apenas o destmdesejado consiga decodifi-
car a mensagem cifrada e ler a mensagem clarapEssEsso inverso € denominado
decifragem. A criptografia € um subconjunto datotgmia bem como a criptoanali-
se. Enquanto a primeira busca esconder as infoesag@dsegunda tenta quebrar as
técnicas usadas para obter as informacdes esceraligartir dos dados codificados

sem acessar 0s segredos necessarios para a ceqadifi

2.2 — Um Breve Histérico

As técnicas tradicionais de criptografia sdo dolédi em classicas e moder-
nas. Técnicas classicas foram utilizadas até smngos computadores enquanto as
modernas baseiam-se nos computadores dividindors@lgoritmos simétricos e

assimétricos [Abdalla, A. et al].

Antes do advento da computacao, a criptografiaigiiaada para transportar
mensagens com seguranca evitando seu entendimaatmipnigo caso fosse inter-
ceptada. Pelo seu baixo grau de complexidadeptografia classica era feita pelas
pessoas utilizando somente lapis e papel ou alguip@mento mecanico e técnicas
de transposicao ou substituicdo de caracteredradde César (Figura 2), que substi-
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tui uma letra do alfabeto por outro dado um vakddslocamento [Pinto P., 2013] e
a transposicéo colunar [Azevedo A., 2010], quedBsp texto claro em uma matriz
linha a linha sendo a chave a ordem das colunag)a@nplos de técnicas classicas

de substituicdo e transposicao respectivamente.

Durante a idade média a técnica de decifragem atiicada foi a de analise
de frequéncias que consistia em analisar a freqpéas letras nas mensagens cifra-
das comparando-as as frequéncias meédias das detréextos daquele determinado
idioma. Devido as cifras de substituicAo serem téunica simples, essa técnica de

criptoanalise permitia a facil quebra da cifragem.

13
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Figura 2 — Cifra de Césaf*

No inicio do século XX comecou-se a utilizar apawslmecanicos para a a-
plicacdo e remocdao de cifras combinando mensad@ras cchaves secretas e opera-
¢bes matematicas. A 22 Guerra Mundial proliferocriptografia e aparelhos para
guebra de cifras. Um exemplo foi a maquina Enigtilizada pelos alemaes durante
esta guerra para transmitir mensagens cifradageesteéa cifra quebrada pelos alia-
dos, gracas a Allan Turing e sua maquina Colosls;obrindo dessa forma os se-
gredos militares dos alemaes. De 1950 a 1970ptografia virou segredo de estado
e muito pouco material foi divulgado. A partir d@70 ela voltou a ser publicada,
mas desta vez com teorias matematicas, de infooread& comunicacdo fundamen-
tando-a e baseando-se também na computacédo. Goulivessas técnicas criptogra-
ficas foram desenvolvidas predominando as técrdeasriptografia simétrica e as-

simétrica até os dias de hoje.

24 Cifra de César: Disponivel em
<http://pt.wikipedia.org/wiki/Cifra_de_substitui%C3¥8%C3%A30>. Acesso em 20 Out. 2013
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2.3 — Criptografia Simétrica

A criptografia simétrica € a forma mais simplesapeiptografar textos cla-
ros. No processo de cifragem, a informacéo claeaviada para um algoritmo que
também recebe a chave e como saida ele fornedermatao criptografada que é
transmitida ao receptor ou armazenada. No procgssdecifragem, a informacéo
cifrada é inserida no algoritmo, juntamente comesmea chave utilizada para cifra-

la, que realiza o processo inverso recuperandfmemacao original (Figura 3).

35A4 KOMUIBOLA

Figura 3 — Cifra Simétrica®

Sua principal vantagem é a alta velocidade de icagéo e decodificacéo,
porém ela tem uma grande desvantagem no uso denesraa chave para codificar
e decodificar a informacéo: a transmissdo dess@ecpara que um terceiro possa
recuperar o texto original. Esse problema ndo eocguando os textos cifrados estéo
armazenados localmente e somente uma pessoa canlthewe. Essa transmissao
tem que ser segura o suficiente para ndo comproraeteguranca da informagao

cifrada.

Uma forma de contornar esse problema foi a cridgéoentro de distribuicdo
de chavesKey Distribution Center KDC) [Kak, A., 2013]. Para utilizar o KDC &
necessario o usuario estar registrado nele. Nal@atmegistro uma chave secreta é

%5 Cifra Simétrica: disponivel emhttp://rarefecundo.wordpress.com/category/sistetieas-
informacao/seguranca-de-sisterragicesso em 20 Out. 2013

19



compartilhada entre ambos para o envio da chaveesigfio que sera gerada pelo
KDC quando esta for solicitada pelo usuério. Déssaa, uma comunicacao segura
entre dois usuarios registrados devera ocorrercdeda com a seguinte sequéncia
(Figura 4):

1. O usuario A solicita ao KDC uma comunicagéo segar 0 usuario B;
2. O KDC gera uma chave de sessao;

3. O KDC envia a chave de sessao gerada para osasidagei B utilizando a

chave secreta KDC de cada um;

4. A e B utilizam a mesma chave de sessao para senocanu

(3}0”\'1 a Ch 1V p ¢
d
dave dc ,‘\Lb&cio dara JG 10

(5) Troca de mensagem
usando chave de sessio i
(2)Gera

Chave de sessio

S T - — ¥
@?ﬁf - ™ (4) Envia chave de sessdo para Maria

Maria ? Chave-Maria-KDC

? Chave-Jlodo-KDC
Figura 4 — KDC*

O surgimento da computacédo permitiu o trabalho ocomeros ao invés de
fazé-lo somente com letras e caracteres grafiassilplitando um importante passo
para o desenvolvimento da criptologia. Assim, neadé de 70 do século XX, ini-
ciou-se o desenvolvimento das cifras em blocoscgusiste na divisdo de um texto
claro em blocos de tamanho fixo, em geral de 6428ibits, que sdo cifrados atra-
vés de um dos diferentes modos de operacao exstpotlendo conferir ndo sé a

confidencialidade como também a autenticagéo.

2 kpe: disponivel em
<http://www.metropoledigital.ufrn.br/aulas_avancametd/disciplinas/seg_redes/aula_03.btn#-
cesso em 20 Out. 2013
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A primeira cifra de blocos criada foi Data Encryption StandardDES)
[Smid, M.E. & Branstad, D.K.,1988]. Ela foi desetwda e submetida pelaterna-
tional Business MachinedBM) em 1974 para um concurso aberto pektional
Bureau of StandardéNBS), atualmente conhecido corNational Institute of Stan-
dards and TechnologgNIST), 6rgdo de padrbes do governo norte-amevicgoe
havia identificado a necessidade de um padrdo gawental para criptografia de
informacfes ap6s uma consulta Mational Security AgencfNSA). Embora inici-
almente controverso, com um pequeno tamanho deeahauspeitas de upackdo-
or’’ da NSA para que somente ela pudesse ler facilnasnteensagens criptografa-
das, o Comité de Inteligéncia dos Estados Unidaslau e provou que o algoritmo
poderia funcionar com o pequeno tamanho de chaue ® DES estava livre de fra-
gilidades estatisticas e matematicas. Em 1990spesas seriam finalmente acalma-
das em definitivo devido a descoberta independepiglicacao aberta de Eli Biham
e Adi Shamir sobre criptoanalise diferencial [RifiaD.G., 2012], um método gené-

rico de quebra de criptografia.

Varios ataques tedricos foram publicados durardécada de 1990 embora
improvaveis de serem realizados na pratica. Emirfade 1999, os esforcos empre-
endidos em conjunto pefliistributed.nete aElectronic Frontier Foundatiorinal-
mente deram resultado com a quebra de uma chaveePEX horas e 15 minutos.
A descoberta das fragilidades no DES evidencioecassidade do desenvolvimento
de um novo algoritmo criptografico,Amvanced Encryption Standa(dES) [Rouse,
M., 2011], e um novo concurso foi realizado. TrBesae meio apds o inicio do con-
curso, o NIST chega a escolha do vencedigndael[Rouse, M., 2007]. O nome € a
fusdo dos nomes de Vincent Rijmen e Joan Daemeipissdelgas criadores do al-
goritmo. ORijndael concorreu com outros 4 finalistag®lARS [Burwick, C. et al,
1999], RC6[Robshaw, M.J.B. (2001)Berpent® e Twofistf®, sendo os dois dltimos
largamente utilizados atualmente. Segundo o NISKijrdael combina as caracte-

risticas de seguranca, desempenho, facilidade plenmentacéo e flexibilidade. A-

?’Backdoor— s&o programas instalados no computador que feenroontrola-lo a distancia.
%8 Disponivel em kittp://www.cl.cam.ac.uk/~rjal4/serpent.htmAcesso em 28 Out. 2013
% Disponivel em kittps://www.schneier.com/twofish.htmlAcesso em 20 Out. 2013
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presenta também alta resisténcia a ataques @mwer attacke timing attack® e
exige pouca memaria, 0 que o torna adequado pamropm ambientes restritos

comosmartcardd! e telefones celulares.

A partir de 2002 o AES oRijndaelfoi adotado como novo padrao de cripto-
grafia norte-americana. Apesar do AERigndael serem considerados sinGnimos,
existe uma pequena diferenca entre eles. O AES padrdo base que tem um ta-
manho de bloco de 128 bits e de chave que podiest28, 192 e 256 bits. Rijn-
dael foi desenvolvido de acordo com o padréo baseotéamthanho de blocos e de
chaves qualquer multiplo de 32 bits devendo esiize 28 e 256 bits. O AES opera
a partir de uma matriz de bytes com 4x4 posi¢coamelo de estado. Rijndaelpor
ter tamanho de bloco maior possui colunas adicsomaiestado. Para criptografar um
texto claro ndo ha diferencas entre o AESRijodael Ambos irdo realizar as mes-
mas tarefas de cifragem em cada turno que cons@&tem estagios, exceto o ultimo.
No primeiro estagio, denominadeddRoundKeyem cadaound uma subchave é
derivada da chave no mesmo tamanho do estado eér@mabcom cada byte do es-

tado numa operacdo XOR bit a bit (Figura 5).

aEI.IZI aIII.l aIZI.2 aD.E |::llZIIZI bﬂ.l |::llil.2 |::llZI.B

1,0

a1.IZI

Figura 5 — EtapaAddRoundKey?

% power attaclke Timing attack- é a quebra de uma cifra através da deducéoade secreta e do
conhecimento do funcionamento interno do algoritmiptografico, respectivamente.

3l Smartcards- é um cartdo que possui capacidade de microparoesso embutido.

%2 EtapaAddRoundKeydisponivel em
<http://aescryptography.blogspot.com.br/2012/05/adddkey-step.htrsl. Acesso em 20 Out. 2013
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No segundo estagio,SubBytesocorre a substituicdo ndo linear de cada byte
na matriz através dRijndael S-Box que utiliza uma técnica de substituicdo dbét 8
(Figura 6). O S-Box usado é derivado de uma fumg@ersora multiplicativa sobre

GF(%) para evitar ataques baseados em propriedadésiafigsimples.

0,0 0,1

1,0

1,1

2,0

2,1

3.0
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Figura 6 — EtapaSubByte&®

Logo em seguida, no terceiro estagio denomirfalgitRows ele desloca os
bytes referentes aquela linha de estados num dastonnimero de posicdes. Para
0s blocos de 128 e 192 bits o deslocamento é o mesate a primeira linha ndo é
modificada e para as demais linhas, os bytes sfloadelos n-1 linhas para a esquer-
da, por exemplo, a linha 3 tera um deslocament® al@squerda (Figura 7). Para os
blocos de 256 bits a primeira linha se mantém amaesnquanto a segunda linha
tera um deslocamento de 1 a esquerda. Para assdarhas, o deslocamento sera de

n linhas para a esquerda.

Ma
changzaﬂ.ﬂ aﬂ.l aﬂ.z aﬂl.:-l an.n an.l an.z an.:—l

- ShiftRows = lala la
Shitt 1

hif ali,?li Eli,fallg > 1.1 &2 ¥1,3 Fh.0
Shift 385 g 355 /az.z fz.; B3 2] B33) By g| F21
shift 355 0 S5,| 32 ?Z-I.:-I Sh 3| 3,0 33,1 H32

Figura 7 — EtapaShiftRows128/192 bitd’

Por fim, o quarto e ultimo estagio éyixColumns onde é realizada a opera-
cdo de mesclagem das colunas (Figura 8) de estattoas 4 bytes de cada coluna

sdo combinados através de uma transformacéao Imeativel com dShiftRowsSua

%3 EtapaSubBytesdisponivel em <ittp://aescryptography.blogspot.com.br/2012/04/gtesh
step.htmb. Acesso em 20 Out. 2013

% EtapaShiftRowsl 28/192 bits: disponivel em
<http://aescryptography.blogspot.com.br/2012/04tishifs-step.htm#. Acesso em 20 Out. 2013
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funcdo utiliza os 4 bytes como entrada e gera dshy¢ saida. Durante essa operacao
cada coluna é multiplicada por uma matriz interr&determinada (Figura 9) cuja
multiplicacéo pelos valores em cada bloco indicdeslocamento a esquerda a ser
realizado. Em seguida é efetuada uma operacao XORIdr de deslocamento com
os valores iniciais ndo deslocados. No ultimo tuidtagrocesso de cifragem, ao invés

de termos um ultimo estagio txColumns teremos um estagisddRoundKey

2 3

(LR
—_— D S
i I e R

2
1
1

Figura 8 — Matriz de multiplicacio para blocos de 28 bits®

0,4 0.2 0,2

1.1 1.2

z,4 2,1 2,2 2,3

22| T332

& o(x)

Figura 9 — EtapaMixColumns™®

Como forma de resolver o principal problema datogmafia simétrica, a

transmissdo da chave, foi desenvolvida a cript@yesfsimétrica.

2.4 — Criptografia Assimétrica

A criptografia assimétrica consiste num par devebauma chave publica e
uma chave privada. As chaves séo correspondentagj@ na criagado da chave pri-
vada a chave publica é derivada dela, logo as mensaifradas com uma das cha-

ves somente poderdo ser decifradas com a chavespordente. Dessa forma, a

% Matriz de multiplicacdo para blocos de 128 bitspdnivel em
<http://aescryptography.blogspot.com.br/2012/05/wimns-step.htrd. Acesso em 20 Out. 2013

% EtapaMixColumns disponivel enx http://aescryptography.blogspot.com.br/2012/08¢wiumns-
step.htmb. Acesso em 20 Out. 2013
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chave publica pode ser disponibilizada livrementeahave privada deve ser manti-

da em segredo.

No processo de cifragem o texto claro € inseriddamente com a chave
publica do destinatario no algoritmo que tera caaida o texto cifrado. Esse texto
enviado ao destinatario que ao recebé-lo, o ins@te com sua chave privada no
algoritmo para decifra-lo obtendo assim o textoocteovamente (Figura 10).

Alice’s Public
Key Ring

m. J
Seas O b i Bob’s
J A v Mik:
Oi;bj“c% TR Private Key

Bob

Bob's Public Key
Plain Text Cipher Text Plain Text

:> Encgg‘:\ion() :> Decryption() :>

M0
00
N
M0

Transmit
Cipher Text

Encryption

Figura 10 — Criptografia Assimétrica®’

A vantagem da criptografia assimétrica € a trocenéiesagens cifradas sem a
necessidade de envio de chave para descriptogfesfaim, a confidencialidade da
mensagem é garantida enquanto a chave privadaetivggoder somente de seu do-
no. A principal desvantagem desse método € o ato computacional dos algorit-
mos tornando-o0 mais lento que a criptografia siicgttiPara resolver esse problema,
se realiza a cifragéo do texto claro com a crigtfigrsimétrica e da chave simétrica

utilizada com a criptografia assimeétrica.

Em 1977 noMassachussets Institute of TecnolddiT), Ron RivestAdi
Shamire Len Adlemardesenvolveram um algoritmo assimétrico denomirRigest-
Shamir-AdlemarfRSA) [Silva, E.V.P., 2006]. Esse algoritmo é oisnatilizado atu-
almente por ser considerado robusto. Porém, o R&Aéno Unico criptossistema
assimétrico existente. Além dele, existem outrasao Diffie-Hellman[Ferreira, T.,
2007],Merkle-Hellman[Shamir, A., 1984]EIGamal[Menezes A. & Oorschot P. V.
& Vanstone S., 1996] e as Curvas Elipticas [Cdstd,M.K. & Duarte, O.C.M.B,
2006].

37 Criptografia Assimétrica: disponivel enhttp://www.networkworld.com/subnets/cisco/102208-
ch2-ssl-vpn-technology.html Acesso em 20 Out. 2013
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A forca do RSA basicamente consiste na multiplioad@ dois numeros pri-
mos grandes, por ser facilmente calculado pelo atexpr, e a dificil fatoracdo do
resultado dessa multiplicacdo para obter os daisenss primos novamente. Como
exemplo de sua dificil quebra, em 1999 uma chavk &5512 bits foi quebrada e
para isso foi necessario o trabalho em conjuntoielgtistas de 6 paises e 300 com-
putadores trabalhando por cerca de 7 meses.

O algoritmo base para gerar as chaves no RSA sedildose, J. F. &
Ross, K. W., 2010] é o seguinte:

1. Escolher dois niumeros primos grandes ‘p’ e ‘q'pddem de 1024 bits.

2. Calcular: n =pq

3. Calcular: z=(p-1)(q-1)

4. Escolher um numero ‘e’ menor do que ‘n’ e que rétha fatores comuns
com o ‘Z’, exceto 0 1. A letra ‘e’ sera utilizada processo de cifragem.

5. Achar um numero ‘d’, tal que ed — 1 seja divisimehtamente por ‘z’. A letra
‘d’ sera utilizada para a decifragem. Ou seja, ed m= 1.

6. A chave publica formada € o par de numeros (ngkleave privada € o par

de nimeros (n,d).

Para transformar uma mensagem clara ‘m’ numa mensagiptografada

‘c’, basta fazer uma potenciacdo modular atravéémaula:c = n® mod n.

Para recuperar a mensagem clara ‘m’ da mensaggtogmafada ‘c’ basta

fazer outra potenciacdo modular através da férnmuka:c® mod n.

Como exemplo, suponha que Joao queira gerar uhepetnaves utilizando o
algoritmo RSA descrito acima. Ele escolhe p = 5= Logo temosn=35e z =
24. O valor para ‘e’ escolhido por ele € 0 5 par teét fatores em comum com o va-
lor de ‘Zz’ e assim um d = 29 por ser exatamentesiligl por 24. A chave publica de
Jodo é o par (35, 5) e a chave privada é o pak@5Caso Maria, namorada do Jo-
ao, queira enviar a palavrloVe’ para ele criptografada, ela deve usar a chavé-pub
ca do destinatario (Jodo) e teriamos o seguintdtads (considere que cada letra do

alfabeto é representado de 1 a 26 sendo ‘a’ =z1=26):
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Texto Claro | m m® c=m modn
| 12 | 248832 17
o] 15| 759375 15
\Y; 22 | 5153632 22
e 5 3125 10

Tabela 4 — Criptografia RSA para a palavra ‘love’

Quando Joéo recebe a palavra criptografada pelea Mlarpode descriptogra-

far utilizando sua chave privada. Dessa formaner&o seguinte:

Texto Criptografado c c? mod n| Texto Claro
17 48196857210675 x b 12 |
15 127834039403948 x 10, 15 0
22 851643319086537 x 1| 22 v
10 1x18° 5 e

Tabela 5 — Descriptografia RSA para a palavrafove’

Nem sempre ha necessidade de confidenciar um ded@s da criptografia,
seja ela simétrica ou assimétrica. As vezes é s&gesapenas identificar quem a
escreveu e evitar que as informacdes sejam madiificaPara isso existem alguns

mecanismos que ajudam a atingir esses objetivos.

2.5 — Assinatura Digital e Fungadiash

A assinatura digital [Trinta, F.A.M., Macedo, R.@998] € um mecanismo
que torna possivel o envio de uma mensagem gadardiutenticidade e autoria do
remetente. Nesse processo, a mensagem € criptbgmedan a chave privada do re-
metente e anexada juntamente com a mensagem bpgnaaser enviada ao destina-
tario (Figura 11). Para confirmar a autenticidadereimetente e a integridade da
mensagem recebida, 0 destinatario deve descrifgogranensagem assinada com a

chave publica do remetente e realizar a comparmgéie eles.
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documento documento

documento
assinado

digitalmente
por Ana

Ana

assinatura
digital

& e

chave privada
de Ana

Figura 11 — Assinatura Digitaf®

Como € inviavel, devido a sua lentidao, utilizagoaitmos criptograficos as-
simétricos para criptografar as mensagens, a sokigafuncamash[Pisa, P., 2012].
Ela oferece uma assinatura digital rapida e intlegié confiavel derivado da mensa-
gem que se deseja assinar independente do seuh@nfancionando como uma
impressao digital dela. Assim, qualquer modificagdcconteado da mensagem ori-
ginal ir4 gerar um resumo dwashdiferente do original sendo esta modificacao de-
tectada na comparacéo entagshesA funcdohashtambém é chamada dessage
Digest One-Way Hash FunctiorFuncéo de Condensacéo ou Funcédo de Espalha-
mento Unidirecional, sendo as principais funcodiatias na criptografia Messa-
ge-Digest Algorithm §MD5) [Rivest, R., 1992] e 8ecure Hash AlgorithfSHA-1)
[Eastlake, D. & Jones, P., 2001].

Dessa forma, a assinatura digital passa a ter goou@dimento a entrada da
mensagem a ser assinada no algoriiessage Digesjue ird gerar um valdrash
da mensagem. Esbkashé criptografado com a chave privada do remeteareesa-
da a mensagem original (Figura 12). Para confirmamtenticidade do remetente e a
integridade da mensagem recebida, o destinatave diescriptografar bashcom a
chave publica do remetente, gerar hashda mensagem e realizar a comparacéo
entre eles. (Figura 13).

% Assinatura Digital: disponivel enhtp://www.training.com.br/lpmaia/pub_seg_criptonht Aces-
so em 20 Out. 2013

28



documento documento

m A __
- ¢ — — documento
assinado
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resumo assinatura
digital
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chave privada
de Ana

Figura 12 — Criptografia com Assinatura Digital e FungdoHash™

documento resumo
A— calculado
— -y
= — N
decumento 7/
assinado
digitalmente b N
por Ana J— % NOK
assinatura resumao
digital original
@=
chave publica
de Ana

Figura 13 — Descriptografia com Assinatura Digitak FungdoHash'

2.6 —Web Service

Desde a popularizacdo da internet nos anos 90srecaologias tém sido
pesquisadas e desenvolvidas para permitir uma mdggracao entre os diversos
aplicativos existentes e servicos nas diferentamfjormas através deeh Esse tipo
de solucdo é denominadeeb servicdHaddad, R., 2013]. Uweb servicautiliza os
protocolos padrdes desenvolvidos para a web, cohtiperText Transmition Proto-

col (HTTP), para realizar a transmissao de dados quersdados no formatéxten-

% Criptografia com Assinatura Digital e Fungdash disponivel em
<http://www.training.com.br/Ipmaia/pub_seg_criptonbt Acesso em 20 Out. 2013
“0 Descriptografia com Assinatura Digital e Fun¢ash disponivel em
<http://www.training.com.br/Ipmaia/pub_seg_criptonbt Acesso em 20 Out. 2013
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sible Markup Languag€XML) [Pereira, A.P., 2009] e encapsulados pelotg@rolo
Simple Object Access ProtodOAP) [Dantas, D.C.T., 2007].

O SOAP é um protocolo baseado em XML para acegdi@agdes remota-
mente ou realizar troca de mensagens num ambistependente da plataforma ou
linguagem de programacdao utilizada. Este protoéloealizar o acesso aeeb ser-
vice Outro componente utilizado é o documewteb Services Description Langua-
ge (WSDL) [Viegas, C., 2008] que € uma linguagem,lddm baseada em XML,
para descrever as interfaces, operacdes, codificd@dtre outras informacdes perti-
nentes aaveb service Assim, quando o cliente solicitar um servicoyeb service
envia para ele a descricdo do servi¢o solicitadakente podera construir sua men-

sagem passando os dados de acordo com a defimigénée no WSDL.

Como principais vantagens dessa solucdo temotegragdo entre sistemas
permitindo a reutilizacdo de codigos e sua faaihpreensado, a atualizacéo do siste-
ma de forma centralizada, transparéncia pdreewall uma vez que a comunicagéo
é feita por meio de uma string XML e isola a basalddos dos servigos oferecidos.
No préximo capitulo serd mostrada a contribuicé® ajengenharia de software teve

na elaboragéo do projeto SACI8Vindows PC
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3 — O Que Ha Por Tras das Cameras

Este capitulo tem o propdsito de apresentar a destagio e especificacées
geradas para o desenvolvimento do projeto SACtgfiaicdo da sua arquitetura, do
gerenciamento dos dados e informacdes, 0 ambiangeopgual serd desenvolvido, a

disponibilidade do codigo-fonte e o controle des@es utilizado.

3.1 — Processo d8oftware

O processo dsoftwareé uma area relacionada a todos os aspectos da- prod
cdo de um sistema, desde o inicio de suas es@gdifis até sua manutencdo, com o
objetivo de garantir sua confiabilidade e efici@anfsommerville, 1., 2007][Bauer,
F.L., 1968]. Ele & definido por um conjunto de @kdes direcionadas ao projeto
como a analise de requisitos, projeto, codificagésie, instalacdo, recursos necessa-
rios e os procedimentos a serem adotados na ig@dizke cada uma das atividades.

O estudo das disciplinas ligadas aos processosftiease na academia pro-
porcionou o0 acesso ao conhecimento dos procestematizados capazes de auxili-
ar e direcionar as atividades relacionadas aotpr§ACIS de forma mais objetiva e
estruturada. Dessa forma, foi possivel realizadalagem do sistema utilizando a
linguagemUnified Modeling Languag€UML) 2.0*, que possui uma notacdo que

segue 0s conceitos da orientacédo a objetos, dadinin

* Regras de Negdcio (Anexo I);

* Requisitos Funcionais (Anexo ll);

* Requisitos Nao-Funcionais (Anexo IlI);

* Processo de Negaocio (Anexo 1V);

» Casos de Uso das principais funcionalidades derS&s{Anexos V a XVII);
» Diagrama de Estado para cada Caso de Uso (Anextsa&XXXX);

» Diagrama de Classe (Anexo XXXI).

“1 Disponivel em <http://www.uml.org/>. Acesso em 24 Nov. 2013.
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3.2 — Arquitetura MVC

A arquitetura MVC [Bastos, D.F., 2011] foi adotguira o desenvolvimento
do projeto a fim de facilitar a extensdo do sistemeeaproveitamento e a manuten-
cado do codigo e diminuir sua complexidade. A ppaticaracteristica do padréo
MVC é a divisdo em 3 camadas (Modelo-Visédo-Conirdies funcionalidades da
aplicacao, onde cada camada tem func¢des bem defimdarquitetura MVC desen-

volvida para o projeto SACIS esta ilustrada naragly.

Sistema
SACIS
Excegédo
Sistetha de SigEmg ek . .
Armazenamento de Gerenciamento de Sistema Me}qutengao
Arquivos Mensagens Usuério
Excecéo Entidades
Criptografia Webservice Utilitarios
Modelos
Visdes @
Base de
Dados Banco de Dados

Figura 14 — Arquitetura MVC do Projeto SACIS

A camada de Modelo disponibiliza funcionalidades germitem a camada
de Controle o acesso encapsulado aos dados. Esta@@@em total acesso aos dados
e seu objetivo € armazenar as informacdes env@gasusuario, realizar consultas,
manipular, gerar e modelar os dados de acordo soregaas de negdécio definidas
para o acesso e modificagdo da informacao. Notprdedas as informacgdes solici-
tadas ou enviadas pela camada de Controle sao utedag e informadas peleeb

service Os pacotes sacis.model (Figura 15) representsancasnada.
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+JE zacis.model.bd

;.....4.';* sacis.model.criptografia
i___4_E sacis.model.entidades
+-9d Properties

4 [ References

..... ##] anexo.cs

..... @#] contato.cs

..... @] mensagem.cs

..... ##] mensagemCabecalho.cs
..... ﬁﬁ preMensagem.cs
..... @#] usuario.cs

J_,....J-_E cacis.model.excecan

+-9 2 sacis.model.utilitarios
H s . -
+ 44:-% zacis.model.webService

Figura 15 — Camada de Modelo do Projeto SACIS

A camada de Controle € responsavel por controtiy tofluxo de informa-
cOes entre a camada de Viséo e a de Modelo. Caleecantrolar e mapear todas as

acoes do usuario selecionando o modelo corretowiiggl que retorne a informacéao

7

solicitada pelo usuéario. Esta camada € definida pnogjeto pelo pacote sa-
cis.control.servlet, conforme ilustra a figura e contém as logicas para cada sis-

tema desenvolvido para o projeto.

i...4_-;* zacis.control.serviet
+J3| Properties

+- [ References

..... @_J Service References
+-9_] Web References

..... 3:5 app.config

..... @74] armazenaServiet.cs
..... @ct] gerenciaServlet.cs

----- #:£] manutencaoServiet.cs

Figura 16 — Camada de Controle do Projeto SACIS

A ultima camada, Visao, é responsavel pela interfacqual o usudario ira vi-
sualizar e receber as informacfes de acordo coat@es requisitadas por ele. No
projeto SACIS, esta camada €é definida pelas telagial o usuario tem acesso para
realizar as acdes degin, manipulacdo dos arquivos locais, gerenciamentmeie
sagens e de seus contatos. Na aplicacdo elas estlnciadas nos pacotes sa-

cis.view.sistema conforme ilustra a figura 17.
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+4E sacis.view.sisterna.armazenamento.arquivos
i----&_@ sacis.view.sistemna.gerenciamento.mensagerm
+43| Properties

- =2 References

+/@ =] abrirMensagem.cs

+4-_=| catalogoGeral.cs

+Jj catalogoPara.cs

+4_:| catalogoPessoal.cs

+-@[-5] gerencialogin.cs

+4_=| gerenciaMensagem.cs
+Jj gerenciaSenha.cs

+4_:| novalensagem.cs

+4_:| novahensagemAnexar.cs
. @] Program.cs

4_....4_@ sacis.view.sistema.manutencao

+ JE sacis.view.sistermna.sacis

Figura 17 — Camada de Viséo do Projeto SACIS

3.3 — Ambiente de Desenvolvimento

Este projeto implementa uma aplicacdo para a fandiéi dispositivos que
possuem sistema operacioigindows A fim de garantir a compatibilidade entre as
diferentes versdes do sistema operacional, a ingrieagao da aplicacao foi realiza-
da na linguagem de programacao C# tendo como atabidendesenvolvimento o
softwareVisual Studio2008?.

As dificuldades encontradas durante o desenvolwonda aplicagao foram
resolvidas em sua maioria com pesquisas. Houveaapena dificuldade relacionada
a criptografia assimétrica que demandou uma pesaués profunda, cuja solucéo

sera apresentada na secao 3.6 neste mesmo capitulo.

3.4 —Repositorio de Cddigo €Controle de Versao

Para disponibilizar o cédigo fonte e a documentaigiprojeto SACIS foi es-
colhido 0Google Cod& como repositério de cédigo. Google Codeé um servico
oferecido pela empresadooglepara hospedagem colaborativa de projetos com cédi-

“2 Disponivel em <http://microsoft-visual-studio-2008.software.infencoms. Acesso em 20 Nov.
2013.

430 codigo fonte e a documentagéo do projeto SAGHRm ser acessados em
<https://code.google.com/p/sacis/
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go aberto e disponibiliza 2 Gb de espaco para laggen de cédigo e um sistema
de gerenciamento de versdes compativel c@it,isubversiore Mercurial.

O sistema de gerenciamento de versdo escolhido $oibversionpor sua
compatibilidade com ¥isual Studicsendo necessaria apenas a instalacgmudpin
Visual SV, Através dessplug-in é possivel gerenciar de forma facil e intuitiva as
modificacdes realizadas e existentes entre os asdligal e remoto.

3.5 — Armazenamento dos Dados e Informacdes

Os dados e informagdes utilizados pelo projeto $A€H0 armazenados em
dois lugares distintos.

3.5.1 — Ambiente Local

O projeto prevé que login e ohashda senha dos usuérios que o utilizam ne-
cessitam ser armazenados num arquivo criado poioelispositivo. Esses dados séo
necessarios para que o usuario possa ter acedsizar 0 Sistema de Armazena-
mento de Arquivos que independe de conexdo conrvideeweh O risco de se
armazenar tashda senha no ambiente local é um atacante conssmRE60 ao Sis-

tema ao envié-lo junto comlogin através de um ataque de injecdo de codigo.

3.5.2 — ServidorWeb

Um servidorweb é responsavel por armazenar e realizar trocasfdema-
¢bes no formato HTML ou XML entre cliente-serviddiizando protocolo HTTP.
Por essas caracteristicas estarem de acordo costessidades do projeto, 0 servi-
dor webdesenvolvido para o SACIS disponibiliza para aarde informacdes atra-
vés doweb serviceseus servicos em um WSflpara serem consumidos indepen-

dente da tecnologia utilizada do lado cliente.

4 Disponivel em: <http://visualstudiogallery.msdn.microsoft.com/DBO8G-FE57-44B5-ABEA-
F18618068C1E. Acesso em 20 Nov. 2013.

50 WSDL com os servicos disponiveis pelo projet€8h\pode ser acessado em
<http://sacis.com.br/ws/Servicel.asmx?wsdl
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O armazenamento das informacdes e dados € fedoadeformas. A primeira
forma estéa relacionada com os 3 tipos de arquivarsipulados no servidaweh as
mensagens enviadas, os catalogos de contatos igess@achaves certificadas. Cada
usuario possui uma pasta individual contendo suapdsontatos, entrada e envia-
dos) que é criada para ele ao ser cadastrado temaisAs mensagens enviadas e
recebidas sdo armazenadas no formato XML (o quailifeea interoperabilidade da
aplicacdo entre as diversas plataformas sejamdelaspositivos moveis ou fixos)
com extensao ‘.msg’ nas pastas de ‘entrada’ ouidaedag’ de acordo com seu tipo
informado na base de dados. Importante notar quvio das mensagens é realizado
através do protocolo HTTP e nao pelo protocBimple Mail Transfer Protocol
(SMTPY® por ndo serem e-mails. O catalogo de contato®aisssmbém é salvo no
formato XML, porém com extenséo ‘.cnt’ na pastantedo’. As chaves certificadas
dos usuéarios ficam armazenadas na pasta ‘chavgire’ndo faz parte da pasta indi-

vidual dos usuarios.

A segunda forma é através da utilizacdo de umrBsstie Gerenciamento de
Banco de Dados (SGBD) para salvar os dados reésrans usuarios do sistema e as
informacgBes basicas das mensagens a fim de faalitalistagem na tela principal
do Sistema de Mensagens. Um SGBD proporciona urnamgerenciamento, mani-
pulacdo e organizacdo dos dados. O projeto SAGlSauh versdo 5.1.20 delyS-
QL*. Ele é um SGBD gratuito, de facil usabilidade,idép confiavel e capaz de
suportar grandes trafegos que disponibiliza umarieenta grafica com o intuito de
auxiliar a visualizacdo e manipulagéo dos dada@belas de forma intuitiva, yS-
QL Query Browsef®. A versdo 1.1.20 é a utilizada. Para armazenatadss que
garantem o acesso e listam as mensagens receledatdas pelos usuarios foram
criadas trés tabelas: usuario, mensagem e seq_geemseonforme ilustra o0 modelo

relacional na figura 18.

Cada tabela possui uma funcdo definida. A tabedadtio’ armazena os re-

gistros referentes ao cadastro; a de ‘mensagemsgonsavel por armazenar as in-

“® Disponivel em <http://computer.howstuffworks.com/e-mail-messaginggil3.htr». Acesso em 18
Jan. 2013.

“" Disponivel ermxhttp://www.mysgl.con#. Acesso em 19 Nov. 2013.

“8 Disponivel em kittp://imasters.com.br/artigo/8530/mysg|/traball@edm-o-mysql-query-
browser-parte-0%. Acesso em 19 Nov. 2013.
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formacdes basicas das mensagens enviadas e regeidaanto a ‘seq_mensagem’
prové um valor numérico sequencial para a tabelzsagem. O dicionario de dados
e 0s scripts para gerar a base de dados podenssalizados nos anexos XXXIl e

XXXIII, respectivamente.

senha

login nome

71T

permissao (m— = validade

usuario

id @ —Q) alterasenha

l (1.1
expirachave

Possui

lida tipo
Q O listadestinatarios
(ON)
id (e . .
mensagem =—Q loginusuario
R 0 O tamanho

(11) J)
logremdest O assinada id

data

(1.1

Possui seq_mensagem

Figura 18 — Modelo Relacional

3.6 — Biblioteca Externa
Os programas utilizados para gerar um par de chesmt$ficada e testar o
projeto foram KeyStore Explored.0.1° e 0Openssl’, ambosopensource A cha-

ve certificada pode ser originaria de qualquer ridede certificadord no formato

“9 Disponivel em: <http://keystore-explorer.sourceforge.retAcesso em 10 Dez. 2013.

*0 Disponivel em: <http://www.openssl.orgé. Acesso em 10 Dez. 2013.

*1 Disponivel em: <http://serasa.certificadodigital.com.br/perguni@siientes/o-que-e-a-autoridade-
certificadora-ac. Acesso em 16 Jan. 2014.
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Privacy-Enhanced Mai(PEM) [Kent, S.T., 2006] e n&o pode conter seRaaa ga-
rantir uma criptografia com maior seguranca é regatado um tamanho minimo da
chave de 1024 bytes. Como a leitura da chave minadormato PEM nao é possi-
vel utilizando os métodos criptograficos disporsvea linguagem de programacao
C#, foi necessario utilizar uma biblioteca criptifiza extern¥, desenvolvida pela
organizacaddouncy Castl¥. Dessa forma, é possivel ler a chave privadalezaea

criptografia assimétrica e a assinatura digital.

O seguir sera descrito o funcionamento e apresariddrramenta desenvol-
vida que visa proporcionar o envio de mensagemsazenamento de arquivos de

forma segura.

*2 Disponivel em: kttp://www.bouncycastle.org/csharp/Acesso em 10 Dez. 2013.
%3 Disponivel em: <http://www.bouncycastle.org/index.htmlAcesso em 10 Dez. 2013.
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4 — SACIS ParaWindows PC

Neste capitulo é apresentado o sistema SAGMNdowsPC e seu funcio-
namento. A aplicacéo € dividida em dois sistemagu(k 19): oSistema de Manu-
tencdo de Usuériqsutilizado pelo administrador, e Sistema de Manipulacdo de
Informacagq utilizado pelo usuario. Este ultimo é subdividitmSistema de Armaze-
namento de Arquivosio qual € realizado o armazenamento local desdedatogra-
fados, e &Sistema de Gerenciamento de Mensaggms,é responsavel pelo gerenci-

amento de chaves e envio de mensagens e arquiptzsgycafados.

Sistema S.A.C.1.S.

e —

Sistema de Manutengéo Sistema de Manipulagéo
de Usuarios da Informagéao
Sistema de Sistema de
Armazenamento de Gerenciamento de
Arquivos Mensagens

Figura 19 — Organograma Geral do Sistema

Cada um dos 3 sistemas séo acessados atraves delapeadrao (Figura 20)
na qual o usuario devera inserir degin e senha que seréao validados. As telas de
acesso de cada sistema possuem valida¢gfes espreqiiie serdo descritas no decor-

rer do capitulo.

oy

o

..ni_,-—i Sistema Manutengdo - Lagin &J

Figura 20 — Tela Padréo de.ogin
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4.1 — Sistema de Manutencgéo de Usuarios

Neste sistema o administrador podera cadastraraak excluir o usuario a-
través de abas especificas para cada funcionalifRada cadastrar o usuario, o ad-
ministrador devera inserir os dados solicitadosn@elogin), definir o tipo de per-
missdo que o cadastrado tera (usuario ou admithisjra, além disso, incluir o certi-

ficado informado pelo usuario, conforme ilustraiguFa 21.

”

5- SACLS. - Sistema de Manutencio de Usudrios e o
Cadastrar Usugrio | Atterar Usugrio I Execluir Lsugrio
Mome:
Login:
i Certificada: o
Pemizzdo: | - |
! | Ok | l Sarr |

Figura 21 — Telas de Cadastro de Usuérios

Para o cadastro ser realizado com sucesso, cags qgaecisa ser validado.
O primeiro campo a ser validado é o ‘Certificad®mensagem “Certificado Invali-
do!” (Figura 22) sera exibido ao usuario se ele infmrmar nenhum arquivo. Caso
ele informe um certificado invalido ou com senhemensagem “Certificado Invalido
ou com senha!” ird aparecer (Figura 23).

P

o de Codac il -

'-0:' T oy

| o

o

Figura 22 — Mensagem: “Certificado Invalido!”
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. Erro de Cadastro! &J

I,Q] Certificado Invalido ou com senhal

Figura 23 — Mensagem: “Certificado Invalido ou comsenha!”

Caso a data seja menor do que a atual a mensagentifit@do Expirado!”
ird retornar ao usuario. O segundo campo € o daniBedo’. Se nenhuma opcéo for
selecionada o sistema também retornara a mens&@etione um Tipo de Permis-

sao!” (Figura 24).

FEvo de Cardactin! [——

I,Q] Selecione um Tipo de Permissdo!

f[ Lok |

=eh

Figura 24 — Mensagem: “Selecione um Tipo de Permis!”

Os préximos campos sao os de ‘Nomeledin’ cujos conteudos devem a-

tender as seguintes condic¢des:

* Na&o podem ser iguais;
* Na&o podem ter menos de 8 caracteres;
* Na&o podem ser vazios ou nulos;
* Na&o podem iniciar ou terminar com caracteres dagspdelete
« Seus caracteres devem estar entre 32 e 255 da fs®€lF’;
» Deve conter apenas um espaco entre 0s caracteres.
Apos realizar essas validacdes no lado clientéstersa verificara a existén-

cia dologin informado no banco de dados. Caso este n&do easstigdos seréo inse-

> Disponivel em <http://www.asciitable.cont. Acesso em 23 Nov. 2013.
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ridos na base de dados, o qual armazenara as afoe® de cadastro do usuario
(nome,login, hashda senha, chave publica, validade da chave pUblpermissao).

Caso contrario sera informado ao administradornisténcia do usuario.

Continuando o cadastro no banco de dados, o sisteenama pasta indivi-
dual no servidor para o usuario. Esta contém stdpasira as mensagens recebidas,
enviadas e contatos. Ainda nesta fase, o sisténgadronizar a chave publica certi-
ficada (conforme sera descrito na secéo 4.3) é4alao chaveiro existente no ser-
vidor para que ele possa utiliza-la de forma magseate no processo de cifracao e

decifragéo.

Na tela de alteracdo do usuario, o administradoe deformar obrigatoria-
mente ologin do usuario a ter seus dados alterados e seleaondigitar a(s) op-
cao(des) desejada(s) (Alterar Senha, Nome, Cadificou Permissdo conforme Fi-
gura 25). Ao ser solicitada a alteracdo dos daegseridos, o sistema realizara as
validagbes conforme faz no ato do cadastro. Umavakdados, os dados sdo salvos
no banco de dados e pastas de acordo com o sidiciPara efetuar a excluséo, o
administrador deve informar ulogin a ser verificado pelo sistema. Confirmada sua
existéncia, o sistema ird excluir todos os dadfesertes ao usuéario na base de da-
dos, bem como as pastas e certificados a ele adssano servidor.

o SACILS. - Sistema de Manutengio de Usuarios L&J a;l S.ALCIS. - Sistema de Manutengdo de Usudrios &J
| Codastrar Usuto | Aterar Ususio | Exclur Usudro| 1| || [ Codestra s [ Aterer Usuito | Exclur Ussdno |
Digite o Login do usuario:
[ Alterar Senha Digite o Login do Usudrio a ser Excluido
I | Alterar Nome: |
[ [ Login:
|| Alterar Certfficado: [zl I
e | .
| Alterar Permissdo: | v|
I R, |
. L
[ ok | [ sar | [ ok | [ sar
— —]

Figura 25 — Telas de Alteracdo de Dados e Exclusdos Usuérios

Para acessar o Sistema de Manutencdo o usuaresader privilégios de
administrador o qual é verificado no momento dssoeOs demais usuarios utiliza-

rédo apenas o sistema destinado para a manipulagatodnacdes.
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4.2 — Sistema de Manipulacao da Informacéo

Este sistema € dividido em duas funcionalidadegtografia/descriptografia
de arquivos locais (Sistema de Armazenamento dai¥os) e 0 envio/recebimento
de mensagens com ou sem anexos, 0s quais podedfrastos ou ndo (Sistema de
Gerenciamento de Mensagens).

4.2.1 — Sistema de Gerenciamento de Mensagens

Para acessar o sistema de envio e recebimentortagens € necessario que
0 usuario preencha os camposlagin e senha da tela de acesso. Antes de permitir
sua entrada, o sistema verifica se 0 usuario néceésscar a senha. I1sso ocorre no
caso de ser 0 primeiro acesso apos o cadastraigesdé ou ao solicitar a mudanca
de senha. Nessas situagfes, 0 usuério ndo preeezcper o campo senha. Detecta-
da a necessidade de troca de senha, atravimjidp serd exibida uma mensagem
informando a expiracdo da senha e a tela paraadigiha nova ficara disponivel

(Figura 26). Uma vez validada a nova senha € sal\@ase de dados.

5 SACILS. - Alterar Senha e

Mova Senha:

Corfima Senha:

[ o ]

Figura 26 — Tela Nova Senha

N&o havendo a necessidade de troca de senha,de;tiab basicas das cre-
denciais para permitir ao usuario o acesso sé&asfeio ser garantido seu acesso, o
sistema ira verificar localmente a existéncia dpsteo do usuario. Caso néo exista o
registro, este sera realizado copiando dados daleempara uma pasta local no dis-

positivo. Caso 0 usuario exista e a sua senhaaiéoida localmente, o servidor ira
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atualizar o arquivo local automaticamente naquepogitivo em que foi realizado o
acesso ao Sistema de Gerenciamento de Mensagens.

Ao ser garantido seu acesso, uma tela de gerentiarde mensagens € exi-
bida ao usuario, mostrando as pastas de mensdgeina (e Entrada e Enviados) e
0 menucontendo as opc¢fes de nova mensagem, catalogmar f@igura 27). Os
dados séo visualizados do servidor, permitindorsaaipulagéao (visualizagao e re-

mMocao) na caixa de entrada e enviados.

- Projeto SACLS,

Assunto Data Tamanho Assinada
administrada | mensagem clara 05/12/2013 20:2... 509 Nﬁo
administrador mensagem cifrada  05/12/2013 20:2... 1312 Nao
administrador mensagem assin... 00/12/2013 20:2... 657 Sim
administrador mensagem cifrad... 05/12/2013 20:2... 1505 Sim
administrador mensagem com ... 05/12/2013 20:2... 143156 MNaa
administrador mensagem com ... 051272013 20:3... 147663 Nao
administrador mensagem cifrad...  05/12/2013 20:3... 144005 Nao
administrador mensagem cifrad...  05/12/2013 20:4... 144257 Sim
administrador mensagem cifrad...  09/12/2013 20:4... 1593237 Sim
administrador mensagem cifrad... 05/12/2013 20:4.., 701868 Sim
administrador teste anexos 05/12/201321:3... 523525 Nio
administrador teste de emo 16/12/2013 15:2... 567 Nao
administradar teste de cetfficado  16/12/2013 21:4... Naa
administrador teste 1N22M3 015, Nao
administrador novoteste deas.. 17122013211 Nao

Figura 27 — Tela principal do Sistema de Mensagens

Ao solicitar a criagdo de uma nova mensagem édxibma tela (Figura 28)
onde pode-se selecionar 0s contatos pessoais, e@issunto, anexar arquivos, digi-
tar a mensagem e assinalar a criptografia/assaatumensagem. Para anexar um
documento é apresentado uma tela para a selegé@iicagdo de quais seréo cripto-
grafados (Figura 29). A selecdo dos contatos salizada através do catalogo pes-
soal do usuério que esta armazenado no serviddigdaando diretamente o identifi-

cador (endereco eletrénico) no campo do(s) deatioés).
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[ N e T, W

[7] Criptografar Mensagem | | Assinar Mensagem

Figura 28 — Tela de Nova Mensagem

Arguivo Remowver Criptografar

) (e ([Som)

Figura 29 — Tela para Anexar Arquivos

Ao solicitar o envio da mensagem, o sistema iré@&abs destinatarios e ve-
rificar se suas chaves certificadas nao expira@aso o destinatario ndo seja infor-
mado ou seja invalido, os seus respectivos avisensagem nado pode ser enviada
sem um destinatario!” e “Verifique Contato Invélitleerdo exibidos para o usuario
(Figura 30).
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'Informagﬁo @ ( Erro @1

Iol Mensagem ndo pede ser enviada sem um destinataric! Iol Verifique Contato Invalide!

Figura 30 — Mensagem caso destinatario ndo seja @mfnado ou seja invalido

Em seguida, seré verificado quais arquivos anexdeesrao ser cifrados e se
a mensagem deverd ser cifrada e/ou assinada. Aagense o(S) arquivo(s) anexa-
do(s) seréo cifrados simetricamente, quando sadio&, onde uma chave sera gerada
automaticamente pelo sistema e esta sera cifraifaetscamente com a chave pu-
blica do destinatario. Se a mensagem estiver sasglnada, sera solicitada ao usua-
rio sua chave privada. Ao final da montagem da age®, esta € transformada em
XML e enviada ao servidavebonde sera armazenada em um arquivo (Figura 31) na
pasta de entrada do destinatario e uma copia & salpasta de enviados do remeten-
te.

<mensagem:=
<de> Remetente </de>
<para> Destinatario </para>
<assunto> Assunto da mensagem </assunto>
<texto> Corpo da mensagem </texto>
<assinatura> Assinatura da mensagem </assinatura>
=criptografar= Valor booleano </criptografar>
<assinar> Valor booleano <fassinar>
<anexos>
<anexo>
=nome> Nome do arquivo </nome>
<eripto> Valor booleano </eripto>
<chave \>
<conteudo> Conteudo do arquivo </conteudo>
</anexo>
</anexos>
</mensagem=

Figura 31 — Formato XML para mensagens

Ao terminar o envio da mensagem, ocorre uma natifio ao usuario. Esta
ird se referir ao envio da mensagem sem nenhunmeomab(Figura 32) ou quando
ela é enviada para parte da lista de destino cdojetessa forma, destinatarios nao

existentes ou certificados expirados (Figura 33).
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P )

Informacio @

':o] Mensagermn enviada com Sucessol

Figura 32 — Mensagem enviada com sucesso

Informacdo @

, Mensagem enviada com sucesso, porém ocormeu urm erro ac enviar acs
' seguintes destinatarios: fabio teixeira, Geiza

Figura 33 — Lista com destinatarios ndo existentasu certificados expirados

Para facilitar a manipulacdo das mensagens quaariogossui, as informa-
cbes como o remetente, o destinatario, o tipo desagem (enviada ou recebida), a
data do envio, 0 assunto, o tamanho da mensagksta de destinatarios e se ela foi
lida ou ndo sdo armazenadas no banco de dadosagégede chaves simétricas no
Sistema de Gerenciamento de Mensagens ¢ realitddangdo um algoritmo basea-

do no MERSENNE®, um gerador de niimeros aleatérios.

Para o usuario acessar suas mensagens, elas Bi@iagutomaticamente na
caixa de entrada. Ao solicitar sua abertura, esiatverifica se a mensagem tem seu
corpo de texto cifrado e/ou assinado. Ele deciithave simétrica usada para cripto-
grafar a mensagem, apos solicitar ao usuario saxegbrivada, e realiza a descripto-
grafia do texto. Caso seja bem sucedido seré exibido o conteldo da mensagem
em texto claro. Se assinada, o sistema utilizacthaae publica do remetente para
resgatar chashdo texto, garantindo a autenticidade do remetdate.seguida ele
cria umhashdo texto recebido e compara os dmsheso assinado digitalmente e o

criado, para verificar sua integridade. Caso os tBsumos nao coincidam, a mensa-

*5 Disponivel enxhttp://www.math.sci.hiroshima-u.ac.jp/~m-mat/MT felmml>. Acesso em 28 Out.
2013
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gem “Na&o foi possivel abrir a mensagem. Motivo: Bagem Corrompida” sera exi-
bida ao usuario (Figura 34).

i "

Errc ac abrir mensagermn @

! Mao foi possivel abrir a mensagem. Motivo: Mensagem Corrompida.

Figura 34 - Aviso caso conteudo da mensagem tenhdcaalterado.

Um duplo clique sobre o anexo permite sua visugdiaaO sistema vai ao
servidorweb buscar o conteldo do anexo e armazena este nuste tpenporaria
para sua abertura. Neste primeiro momento, os angxmente poderdo ser salvos
através do programa associado a sua extensao elgassteja cifrado, o sistema ira
executar 0s mesmos passos usados para descriptagmakensagem, conforme cita-
do acima, antes de envia-lo para a pasta tempoista pasta € limpa quando a

mensagem é enviada ou quando o0 usuério sai dmsiste

Através da tela de visualizagdo de mensagens @R, é possivel respon-
der ou encaminhar uma mensagem executando o0 mesoeseo de criacdo de uma

mensagem nova.

. .
a5 Mensagem (=5

fas L riistrado]

Assunto:  Anuncio
1] Anexos:

Emo an enviar mensagem. Motivo: email ndo cadastrade no sistema.
Email:Geiza@sacis.com br

Figura 35 — Tela de Visualizacdo de Mensagem
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Na tela principal do Sistema de Gerenciamento daskigens, oS contatos
pessoais poderdo ser adicionados ao catalogo pessoauario através do catalogo
geral que lista todos os usuarios cadastradossten®g. Acessando o catalogo pes-
soal € possivel excluir os contatos desejados apaenfincluidos pelo usuario con-

forme ilustra a Figura 36.

a7 Catdlogo Geral @ o7 Catélogo Pessoal @
Nome E-mail Adicionar Nome E-mail Remover
administrador@sacis .com br administrador@sacis com br
Fabio Augusto femtokiller@sacis com br Fabio Augusto femtokiller@sacis.com br
Geiza Geiza@sacis.com br
Adicionar | | Sair | Remover Sair

Figura 36 — Telas de Contatos Geral e Pessoal

Além de gerenciar as mensagens e arquivos a senagatdes a um destinata-
rio, o Sistema de Manipulacédo da Informacéo tambfarece o armazenamento dos

arquivos com seguranga no proprio dispositivo.

4.2.2 — Sistema de Armazenamento de Arquivos

O sistema de armazenamento de arquivos realizeiagam e decifracdo de
arquivos locais. Para entrar no sistema é neceasailogin “semi-independente” da
conexdo com o servidor, pois para utilizar o sistenusuario devera ter realizado ao
menos um acesso ao servideeb para que possa ser registrado localmente. Neste
processo, alguns dados do servidor sdo copiadasupaa pasta local no dispositivo
ficando armazenado num arquivdhashda senha e login do usuario. Dessa forma

ndo ha o comprometimento da segurancga da inforndgésuario.

Dado que o usuario esteja registrado localmenteat®erta a tela principal do
sistema com as abas para criptografar e descrgsewgiFigura 37). Na aba cripto-
grafar, ap0s escolher os arquivos através do b8elecionar’, sera solicitado ao
usuario, ao executar a acdo, uma frase-senha fua sbave utilizada pelo sistema
para criptografar os arquivos com o AES. Cada aoéicriptografado com a mes-
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ma frase-senha individualmente e tem sua exterig&&ada para o padrao do siste-

ma.

A aba de descriptografar funciona de forma semé&thame criptografar, po-
rém ao solicitar sua acéo, o sistema ira pediasefsenha de cada arquivo criptogra-
fado escolhido para executar sua funcao restauramquivo original na pasta des-

tinada pelo usuario.

o5 S.A.CLS. - Sistema de Armazenamento de Arquivos @

Criptografar | Descriptografar

Arquivo

D:M\Backupprikey bd

i.-
I 17

l';-

[ OK I I Cancelar J [ Selecionar J

Figura 37 — Tela principal do Sistema de Gerencianmo de Arquivos

Para todo o Sistema de Manipulacdo da Informagdcdoar adequadamen-
te, também se faz necessario que haja um contitble as chaves informadas pelos
usuarios para apoiar o uso das técnicas criptegsafitilizadas. Para essa tarefa o

sistema possui um gerenciamento de chaves quatsa@ado a seguir.

4.3 — Gerenciamento de Chaves

As chaves certificadas informadas, no momento di@asteo ou alteracdo da

mesma, sao padronizadas. Essa padronizagéo oesegdinte forma:
1. O conteudo da chave certificada € lido no ladontiela ferramenta;
2. O conteudo é enviado ao servidaerh

3. E criado um novo arquivo no chaveiro do servigeb composto peldogin

do usuario associado a chave e a exters®b(ex: fabio.key);

4. O conteudo da chave é salvo no arquivo criado.

50



O objetivo da padronizacdo da chave certificadaténaatizacdo do seu uso
pelo sistema no envio de mensagens e arquivoogrgiados e na verificacdo da
assinatura. Além disso, a data de expiracdo deechaalva na base de dados para
que esta seja checada diariamente por proeeduré® (anexo XXXIV). Ao faltar
trinta dias para a sua expiracdo, o sistema igapa caddogin que o usuario fizer
na aplicacdo os dias restantes de uso do sistequadR38). Ao atingir a data de sua

expiracdo, a chave nao podera mais ser utilizadquet a mesma seja trocada.

Avizo! @

b

. . 1 Faltam 6 dias para seu Certificade expirar! Entre em contato com o
W Administrador e efetue a troca de seu Certificado o mais breve possivel.

Figura 38 — Aviso de Expiracdo de Certificado

As chaves simétricas usadas para criptografar rgensa arquivos tanto no
Sistema de Gerenciamento de Mensagens quanto teon&isle Armazenamento de
Arquivos sdo geradas aleatoriamente para cada les, agio havendo dessa forma
repeticdo de chaves. O proximo capitulo ird realatgumas comparacdes entre as

ferramentas existentes com o sistema desenvoleste trabalho.

%% Procedure- E uma sub-rotina executada pelo banco de datascpmprir uma determinada tarefa.
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5 — Comparando Ferramentas

Este capitulo tem o proposito de realizar algunmasparacoes entre as fer-
ramenta€EncryptOnClick Kruptos 2 Professionad Gold Lock 3Gcom as funciona-
lidades oferecidas pelo SACISMindowsPC.

5.1 —EncryptOnClick

E uma ferramenta gratuita para criptografar amgiiocais utilizando cripto-
grafia simétrica AES 256. Ao acessar 0 prograneaptesenta quatro botdes. Dois
botbes séo referentes a criptografia de todosaqsvars numa determinada pasta ou
arquivo soltos e os outros dois sédo referentessarigiografia dos mesmos como

segue figura 39.

Encropt Decrupt

[=21 File [=3 Fie
129 2

| 1| Folder ‘ | * Folder ‘

‘ El Cloze ‘

Figura 39 — Tela Inicial EncryptOnClick
Para criptografar os arquivos, basta clicar nadwoeferente a sua acao, esco-
Iher o arquivo ou pasta e colocar uma senha degeratamanho (Figura 40). O pro-
grama ira realizar a criptografia renomeando o ndmarquivo isolado ou contidos
na pasta para extensao “.EOC” e apaga o arquigmmali A descriptografia segue de
forma semelhante a criptografia sendo o arquivo soanextenséo original restaura-

da e o arquivo cifrado apagado.
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Figura 40 — Solicitagdo de Senha
Como ponto positivo, a ferramenta é bem mais gmplintuitiva em relacéo

ao SACIS -WindowsPC. Porém, ela ndo parece oferecer seguranca aldegoa
arquivos cifrados por permitir senhas com tamantdd daracter. Ao contrario, o

sistema proposto por este trabalho sé aceita seleh3® caracteres.

Outro problema detectado na ferramenta analisad® forre acesso que
qualguer pessoa tem a ela. Supondo que uma pessomas intengbes acesse 0
dispositivo, este pode cifrar todos os arquivossitriminadamente impossibilitando
0 usuario de visualizar o contetudo de seus arquNesse ponto, o SACIS Win-
dowsPC, através de sua telaldgin, s6 permite 0 acesso aos usuarios cadastrados

no sistema diminuindo o risco desse tipo de sitwacarrer.

5.2 —Kruptos 2 Professional

E uma ferramenta paga para criptografar arquiveaidp simples que utiliza
criptografia simétricablowfish 256 na versdo ingle¥a Para criptografar arquivos,
basta seleciona-lo através do botadd files ou “add foldef ou arrasté-lo a partir
da aba lateral. Os arquivos escolhidos irdo apamdela principal (Figura 41).
Apos isso, € so6 clicar no botagricrypt onde sera solicitada uma senha de no mi-
nimo 6 caracteres e opcionalmente uma pasta ddsiigira 42). Todos 0s arquivos
listados na tela principal serdo cifrados com ela.

*" Nota: Para este experimento foi utilizada a velis# de 30 dias
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Figura 42 — Solicitacdo de Senha
Ao realizar a criptografia, a ferramenta cria urguaro com o contetdo ci-
frado e extensao “.k2p” e apaga o arquivo origiRalta executar a descriptografia
dos arquivos, que segue de forma semelhante agmdfia, 0 usuario deve clicar no
botdo ‘decrypt e informar a senha do(s) arquivos(s) para terasguivo restaurado
ao estado original. Caso o(s) arquivo(s) tenharhasediferentes, o programa néo ira

descriptografa-los, sendo necessario repetir cegeacinformando as outras senhas.
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A Kruptos 2 Professionaé uma ferramenta cujo funcionamento é muito se-
melhante ao SACIS WindowsPC, porém ela oferece algumas funcionalidades a

mais como:

* A associacdo de arquivos a ferramenta para rajgdalizacdo de seu conte-
udo em texto claro, sem converter 0 arquivo aadesbaiginal, quando clica-

do duplamente, bastando informar a senha,;

* A possibilidade de alterar a senha de um arquivifijado (desde que saiba a

senha antiga);
* A compactacdo de arquivos; e

* A possibilidade de “picotar” um arquivo, ou segacluir o arquivo sobres-
crevendo ele e ndo somente apagando o ponteiro ggferencia na memo-

ria.

Como ponto negativo, ela permite uma senha comniameinimo de 6 ca-
racteres, 0 acesso a ferramenta por qualquer pgesaesteja manuseando o compu-
tador, possibilitando que este possa cifrar osiarguindiscriminadamente como
ocorre com a ferramenta anteri@mcryptOnClick,e o botdao Email’ que apenas
cifra os arquivos listados, compacta-os e abrestersa de envio de mensagens pa-
drédo do sistema operacional (&utlook Express, Microsoft Outlopknexando o
arquivo cifrado a mensagem. O SACISVindowsPC solicita uma senha de 32 ca-
racteres ao criptografar os arquivos locais, temmaior controle sobre o acesso ao
sistema de criptografia local, através de &gin para evitar problemas conforme
explicado na sec¢éo 5.1 neste mesmo capitulo, elipasssistema proprio de envio
de mensagens que permite enviar informacoes e dotamcifrados por ele mesmo,

nao dependendo de outras ferramentas para este fim.

5.3 —Gold Lock 3G

O Gold Lock 3Gé uma ferramenta patjgpara envio de mensagens e arqui-
VOS e comunicacao por voz com seguranca que udlgaitmos criptograficoif-
fie Hellman 4096 bits, AES 256 bits e curva eliptica 384 titara utilizar a ferra-

*% Nota: Para este experimento foi utilizada a velis#@ de 15 dias

55



menta é necessario fazer primeiramente um cadastsde da empresa. De posse de
suas credenciais, 0 Usuério consegue acessaemaiatravés da tela tegin (Figu-

ra 43). Ao entrar no sistema pela primeira vexlitado um nome para associar o
dispositivo que estd sendo usado codogin. Uma vez dentro do sistema, a tela

principal apresenta a aba “contato” e a barra deuniéigura 44).

l Sign In ]l Cancelar -| Icmﬁg:_rag‘igg, I

fazer o login quando o Gold Lodk iniciar
Iniciar o Gold Lodk quando o windows inidar

Figura 43 — Tela login

Text Send File

Aotenticacio:

Protocolo Diffie Heliman:

Figura 44 — Tela principal
Para adicionar os contatos, é necessario sabemogee, pois a ferramenta
nao disponibiliza a opcéo de busca e nao permateclisdo do mesmo. Com o con-
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tato online, as opgBes para comunicacdo com eldisponibilizadas. O usuario ao
selecionar as op¢cdedéxt ou “SendFile”, abre-se uma aba para realizar a comuni-
cacao com o contato (Figura 45).

% Gold Lock Enterp

Menu  Ajuda

| =

emtokiller (2:31:33 23/1/2014)

Enviando...

tacs AT tacio AES .
Protocolo Diffie Hefiman: Protocolo Diffie Hellman:

Figura 45 — Abas Para Envio de Mensagens e Arquivos
Apesar de ser uma ferramenta simples, ela sé pepréicesso a uma Unica
conta por dispositivo devido a associacdo que adacbm o dispositivo. Também
nao ha nenhum indicativo de quando a criptografia sendo utilizada, pois, ao que
tudo indica, ela é feita de forma automética edafinida para a comunicacdo sem
permitir ao usuario escolher a desejada.

Tanto aGold Lockquanto o SACIS WindowsPC, para enviar mensagens,
necessitam estar conectados com a internet. A grdifiefenca entre ambos é que a
primeira funciona de modo similar a what para enviar as mensagens e arquivos
enquanto a segunda realiza esta mesma funcéorda farecida com um e-ntdie
permite qualquer pessoa cadastrada acessar oaidéeum mesmo dispositivo.

%9 Nota: Este trabalho nao utiliza o protocolo SMTual caracteriza um e-mail.
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6 — ConsideracOes Finais e Projetando o Futuro

De acordo com um dos objetivos propostos paratedialho, o desenvolvi-
mento doweb serviceumpre sua funcéo por disponibilizar os servigesram con-
sumidos pelo cliente. Assim, ele realiza a comw@éoacom 0s sistemas de gerenci-
amento de mensagens, administracdo de usuariosazemmamento local e salva as
informacdes vindas deles. Além disso, ele posttaliinteroperabilidade e a conver-
sa entre os diferentes sistemas, devido ao usadtéd@ XML nas mensagens, e isola

0s servicos disponibilizados dos dados ndo ofedecescos a seguranca destes.

Com relacdo ao envio de mensagens, nenhuma daméitas apresentou
um sistema similar ao proposto neste projeto. AEgii@penas anexam um arquivo
cifrado no gerenciador de e-mail padrédo ou entéiaarh o chat para enviar mensa-
gens. E possivel queSymantec Email Encrypticseja parecido, porém nao foi pos-
sivel analisa-la por ela ser paga e a empresaon@decker uma versao de teste. Com o
sistema de gerenciamento de mensagens conseguei@eds dados cifrados, atra-
vés da combinacdo da criptografia simétrica e adsirta, e armazena-los com segu-
ranca garantindo ndo somente a confidencialidagdeirdarmacdes como também
sua integridade, disponibilidade e autenticidadesgd ponto, o gerenciamento de
chaves desenvolvido para o projeto facilita o Bista utilizar as chaves informadas
pelo usuério e diminui a necessidade de conhecarténhico por parte do usuario.

Assim, as interfaces gréficas desenvolvidas torsammais simples.

Para uma maior seguranca das mensagens, todasfas tke cifracao e deci-
fracdo devem ser realizadas no lado do clientetds€o o servidor dessa tarefa.
Para ser realizada no lado do servidor, exigiria guderramenta garantisse a segu-
ranca dos dados nele contra ataques de qualqueezatuma vez que o servidor
por si s6 € um alvo em potencial. Dessa forma, embderramenta aumente o0 uso
da banda ao enviar a mensagem para cada destinfdaniece uma maior seguranca

aos dados enviados e armazenados no servidor.

A comparacao de algumas ferramentas com as furliciadas propostas nes-
te trabalho mostra que o SACISMindowsPC possui um melhor controle das pes-
soas que irdo utiliza-lo por possuir um sistemamgador de usuarios. Das ferra-

mentas analisadas, apenas uBald Lock3G, possui um cadastro de usuadokne
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para envio de mensagens e arquivos. As demaisieqlizam a criptografia de ar-
quivos locais, ndo possuem nenhuma restricdo des@aes suas funcionalidades,
permitindo qualquer pessoa utiliza-las. Entendgeseuma ferramenta de seguranca
nao deve ser utilizada por agentes ndo autorizadios de ndo se tornar uma opcao
para prejudicar terceiros. Nesse sentido, o0 sist#égnarmazenamento de arquivos
consegue evitar que pessoas nao autorizadas mtitizstema.

Para este trabalho tornar-se uma plataforma pdesenvolvimento de novas
tecnologias, esta versdo do SACI®/indows POnecessita de alguns ajustes e me-
lhorias como:

» Criacao da funcionalidade ‘Responder a todos’;

* Implementacdo de uma funcdo para remocéao de usuituidos da base de
dados nos arquivos de logs existentes nos dispmsiticais;

* Implementacdo do botdo enviar e receber mensageaepitar que o siste-
ma faga uma requisicdo ao servidor a cada cligugasta de enviados e de
entrada,;

* Realizacéo de testes para deteccdo de erros, eepleisho, de usabilidade e
para detectar falhas na seguranca da ferramenta;

* Implementacdo de um método para salvar anexos; e

» Criacao de método para marcar mensagens commlidado lidas;

Para uma nova versao seria interessante dispaaibilincionalidades como:

* Ainsercao de algoritmos criptogréaficos propriedgyi

» Visualizag&o do conteudo de arquivos com extensae’‘através da descrip-
tografia automética;

* Inclusdo de métodos para tornar a ferramenta aeéssiavés do teclado.

» Acriacdo de uma pasta ou diretério virtual;

* Desenvolvimento de um tunel seguro de comunicapée e lado cliente e
servidor,

* Ainsercdo de um gerenciamento de sessao paraleodus acessos ao Ssis-

tema;
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« A comunicacao através dyperText Transfer Protocol SecutdTTPS};

* Envio de mensagem SMS pelo servidely

* A criacdo de uma &rea segura para os arquivosade# das mensagens néo
serem acessados por agentes; e

* A utilizagdo do protocolo PKCS [Muzzi, F.A.G. & Tas R.Y., 2004] para
leitura de outros formatos de chaves assimétrigasapermitir a interopera-

¢cao com outras ferramentas de comunicacao.

N&o foi possivel comparar com todas as ferrameygaguisadas por atende-
rem a outros sistemas operacionais e dispositiugsoo serem ferramentas nao gra-
tuitas. Porém, elas poderao ser abordadas emmotrento com o desenvolvimento
de novas tecnologias para o ambiewiadowsou conforme o avanco dos estudos
gue estdo sendo realizados voltados para a expdosgmjeto como 0 seu desen-
volvimento para o ambientndroid®, a utilizacio da biometria para criacéo de cha-
ves criptogréaficas e a criptografia de voz paramunicacdo em tempo real. Estes
ampliardo o espectro da tecnologia gerada por@sieto, potencializando a sua

utilizacdo em diversas aplicacdes e areas.

9HTTPS — E a combinag&o do protocolo HTTP com ¢ooao SSL/TLS.
®1 Android— Sistema operacional desenvolvido pela Google graartphones
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/ — Anexos

Anexo | — Regras de Negoécio
O sistema deve armazenar os dados dos usuarios imiozabase de dados
no servidoweh
O usuario cadastrado deve possuir um Unico cadastientificacao;
Para acessar o sistema, todo usuario deve eststictb;
Para acessar o sistema, 0 usuario deve entralogime senha validos;
Somente o administrador pode cadastrar, alteraxoluir usuarios;

Todo usuario deve informar sua chave publica ceati obtida através de
qgualquer certificadora no formato PEM e sem cosésha para ser cadastra-
do;

Para usar o sistema de armazenamento local o aslére fazer ao menos
um acesso ao sistema de gerenciamento de mensagens;

O envio de mensagens sO pode ser feito para ostidrio cadastrado no sis-
tema;

Os usuarios devem possuir pastas individuais parazenamento das men-
sagens recebidas e enviadas no serwviedy

Os usuarios devem ter a opcéo de enviar suas nersseiffadas ou néo.
Deve haver um catalogo geral contendo todos ogiosudo sistema,;

Deve haver um catalogo pessoal com todos os cgrddioionados pelo usu-
ario no servidowel

O usuério deve informar a localizagcdo de sua cpavada quando solicitado
pelo sistema;

Os arquivos cifrados pelo sistema teréo a extels%0’;

Todas as mensagens enviadas e recebidas devesiinésrenacoes de cabe-
calho salvas na base de dados;

Os arquivos de contatos deverao ter extensao ‘CNT’;

Todas as mensagens deverédo ser identificadas poodigo numérico e ex-
tensao ‘MSG’;

O hashutilizado deve ser o SHA-512;
O algoritmo utilizado para a cifra simétrica deee GRijndael
O vetor de inicializagéo deve conter 32 caracteres;

O algoritmo utilizado para a cifra assimétrica degeo RSA.
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Anexo Il — Requisitos Funcionais

Cadastrar usuario no sistema;

Excluir usuario no sistema;

Alterar usuario no sistema;

Selecionar chave publica;

Selecionar chave privada;

Fazedogin;

Selecionar aplicacéo a ser utilizada;

Selecionar arquivos a serem criptografados;

Informar pasta para armazenar arquivos criptogoafad
Informar frase-senha para criptografia de arquiwoais;
Selecionar arquivos a serem descriptografados;
Informar pasta para armazenar arquivos descridtdps;
Informar frase-senha para descriptografia de aoguiecais;
Alterar senha;

Enviar mensagens cifradas e/ou assinadas ou claras;
Encaminhar mensagens recebidas cifradas e/ou dasioa claras;
Responder mensagens recebidas cifradas e/ou assmadlaras;
Abrir mensagens recebidas cifradas ou claras;

Excluir mensagens recebidas cifradas ou claras;
Cancelar mensagens;

Consultar usuarios no catalogo pessoal;

Remover usuarios no catélogo pessoal;

Consultar usuarios do catalogo geral.

Adicionar contatos do catalogo geral para o pessoal
Selecionar destinatarios da mensagem;

Selecionar arquivos a serem anexados na mensagem;

Escolher arquivos anexados na mensagem a sereogcaifados.
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Anexo Ill — Requisitos Nao-Funcionais
A senha do usuario é gerada e convertiddnasimno ato do cadastro ou alte-
racao de senha,;
O sistema verifica a validade dos dados informaeds usuario;
O sistema cria pastas individuais para cada usuadastrado;

Uma nova senha é solicitada ao usuario ao fager pela primeira vez ou ao
solicitar sua mudanca;

O sistema verifica a validade dos contatos infowsaguelo usuario ao enviar
a mensagem;

O sistema adiciona ao registro localogin e ohashda senha dos usuarios
gue acessaram o Sistema de Gerenciamento de Mamnsage

O sistema verifica a existéncia do usuario e seoha&gistro local;

A tela inicial do usuario apresenta as opc¢Oes pegasar o Sistema de Arma-
zenamento Local e o Sistema de Gerenciamento dedgens;

A tela de acesso aos sistemas solicitagm e senha do usuario cadastrado;

O sistema salva automaticamente na base de dadioi®msacdes das men-
sagens enviadas e recebidas;

O sistema salva as mensagens enviadas e recebslasspectivas pastas do
remetente e destinatarios;

O sistema converte a mensagem e anexos criptogeatad hexadecimal e
vice-versa;

O sistema verifica a data de expiracdo da chavicpitbos usuarios do sis-
tema;

O sistema avisa ao usuario do sistema sobre anpicdade da expiracdo de
sua chave publica.
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Anexo IV — Processo de Negdcio
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Se dados
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Figura 46 — Processo de Negocio



Anexo V — Caso de Uso: Cadastro de Usuario

Nome: Cadastramento de usuario
Objetivo: Cadastrar dados do usuario que tera acesso amaist
Ator: Administrador
Pré-condi¢éo: O administrador possuir os dados do usuério aatastrado (Nome,
Login, Certificado e Permissao).
P&s-condicdo:Usuario cadastrado no sistema.

O caso de uso comeca quando o sistema apresdmsCadastrar Usuario no
Sistema de Manutencéo.
- Fluxo Normal

1. O administrador entra com os dados (Nohagin, Certificado e Permis-
sdo) do usuario a ser cadastrado.
O sistema valida os dados digitados e selecionados.
O sistema verifica se ndo existe cadastradogin do usuario digitado.
O sistema gera automaticamente a senhba&sbdela.

O sistema salva os dados do usuario na base ds.dado

o g bk~ w N

O sistema cria pastas para armazenamento de masga@® 0 USUArio
cadastrado
7. Fim do caso de uso.
- Fluxo Alternativo 2: Sistema invalida Certificado.
2.1. O sistema apresenta mensagem “Certificadosemiina ou inexistente”.
2.2. Retorna ao passo 1.
- Fluxo Alternativo 2: Tipo de permissdo nao selecionada
2.1. O sistema apresenta mensagem “Selecione orddipermissao”.
2.2. Retorna ao passo 1.
- Fluxo Alternativo 2: Sistema invalida Nome duogin.
2.1. O sistema apresenta mensagem “Erro nos dados”.
2.2. Retorna ao passo 1.
- Fluxo Alternativo 3: Usuario ja cadastrado.
3.1. O sistema apresenta mensagem “Usuario Cadialstra

3.2. Retorna ao passo 1.
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Anexo VI — Caso de Uso: Alteracdo de Usuario
Nome: Alteracdo dos dados do usuario
Objetivo: Alterar dados solicitados pelo usuario
Ator: Administrador
Pré-condicdo: O administrador saber os dados a serem alterdwse, Senha, Cer-
tificado e Permisséo) elagin do usuario.

P&s-condicdo:Dados do usuéario alterados no sistema.

O caso de uso comeca quando o administrador sedeai@ba Alterar Usua-
rio no Sistema de Manutencéo.

- Fluxo Normal

O administrador digita bogin do usuario

O administrador seleciona a opc¢éo resetar senha

O administrador escolhe a opgdo OK

O sistema verifica se pelo menos uma opcéao focselada.

O sistema verifica a existéncia lbgin digitado.

O sistema altera automaticamente o(s) dado(s)sedemdados.

O sistema apresenta mensagem “Dados alteradosuo&sss”.

© N o g s~ w D P

Fim do caso de uso.

- Fluxo Alternativo 2: Administrador seleciona op¢ao Alterar Nome

2.1. O administrador digita novo nome

- Fluxo Alternativo 2: Administrador seleciona opc¢ao Alterar Certificado

2.1. O administrador digita caminho do novo cedio

- Fluxo Alternativo 2.1: Administrador busca certificado

2.1.1. O sistema apresenta tela para escolha tificeglo com as op-
¢Oes Abrir e Cancelar

2.1.2. O administrador seleciona arquivo do fteatio

2.1.3. O administrador seleciona opc¢éao abrir

2.1.4. O sistema mostra caminho selecionado

- Fluxo Alternativo 2.1.1: Opgéo Cancelar escolhida

2.1.1.1. Retorna ao passo 1
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- Fluxo Alternativo 2: Administrador seleciona op¢ao Alterar Permisséo
2.1. O administrador seleciona opc¢éo (administradaisuario)

- Fluxo Alternativo 3: Opc¢dao sair selecionada.

3.1. O sistema apresenta mensagem “Deseja re@ms&intdo sistema de ma-
nutencao?”.

3.2. O administrador seleciona a opgédo OK

3.3. Vai para o passo 8.

- Fluxo Alternativo 3.2: Opcao Cancelar selecionada.

3.2.1. Vai para o passo 1.

- Fluxo Alternativo 4: Nenhuma opc¢ao selecionada.
4.1. O sistema apresenta mensagem “Selecione gglosnuma opcao”.

4.2. Retorna ao passo 1.

- Fluxo Alternativo 4: Opcéo alterar nome selecionado
4.1. O sistema verifica validade do nome
4.2. O sistema valida nome

4.3. Vai para passo 5

Fluxo Alternativo 4.2: Sistema invalida nome
4.2.1. O sistema apresenta mensagem “Nome Invalido”
4.2.2. Retorna ao passo 1.

- Fluxo Alternativo 4: Opcdo alterar Certificado selecionado
4.1. O sistema verifica validade do certificado
4.2. O sistema valida certificado
4.3. Vai para passo 5

Fluxo Alternativo 4.2: Sistema invalida certificado
4.2.1. O sistema apresenta mensagem “Certificagidstente ou in-
valido”.
4.2.2. Retorna ao passo 1.
- Fluxo Alternativo 5: Usuério inexistente.
5.1. O sistema apresenta mensageagin Invalido”.

5.2. Retorna ao passo 1.
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Anexo VIl — Caso de Uso: Exclusdo de Usuario
Nome: Excluséo de usuario
Objetivo: Excluir usuario do sistema
Ator: Administrador
Pré-condi¢do: O administrador saberlapgin do usuario.

Pés-condicao:Usuério excluido do sistema.

O caso de uso comeca quando o administrador setéeai@aba Excluir Usua-

rio no Sistema de Manutencéo.

- Fluxo Normal
O administrador digita bogin do usuario
O administrador escolhe a opcao OK

O sistema verifica a existéncia dogin digitado.

0N

O sistema exclui automaticamente os dados na leadadbs, as pastas e
arquivos existentes no servidor.

5. Fim do caso de uso.
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Anexo VIII — Caso de Uso: Criptografia de Arquivos

Nome: Criptografia de arquivos

Objetivo: Cifrar arquivos selecionados localmente

Ator: Usuario

Pré-condicdo: O usuério ter acesso ao aplicativo Sistema de 2emamento

Pés-condicdo:Arquivos cifrados localmente

O caso de uso comeca quando o usuario seleciona @rgtografar no Sis-

tema de Armazenamento.

- Fluxo Normal

1.
2.
3.

O sistema apresenta a tela inicial com as opcde€@icelar e Selecionar

O usuario escolhe a opcao Selecionar

O sistema apresenta tela para escolha de arquorasas opcbes Abrir e
Cancelar

4. O usuario escolhe arquivo(s) a ser(em) manipulxdo(s

5. O usuério escolhe a opcao Abrir

6. O sistema exibe arquivo(s) escolhido(s) com a opgdexclui-lo na tela ini-

7.
8.
9.

cial
O usuario escolhe a opcédo OK na tela inicial
O sistema solicita uma frase senha de 32 caracteres

O sistema valida a frase senha

10. O sistema exibe tela para escolha da pasta destmas opcdes Ok, Cance-

lar e Criar Nova Pasta

11. 0O usuario escolhe a opgcéao Ok

12. O sistema executa o processo de criptografia

13. O sistema exibe a mensagem “Criptografia realizada sucesso!”

14. 0 sistema salva o arquivo cifrado na pasta destino

15.Fim do caso de uso

- Fluxo Alternativo 1: Usuario escolhe opcdo Ok sem nenhum arquivo seledo

1.1. O sistema exibe a mensagem “Selecione pehosnan arquivo!”

1.2. Vai para o passo 1.

69



- Fluxo Alternativo 1: Usuério escolhe opgdo Ok com arquivo(s) seleciaisado
1.1. Vai para o passo 8.
- Fluxo Alternativo 1: Usuario escolhe a opcédo Cancelar
1.1. O sistema exibe a mensagem “Deseja realnoamteelar o armazena-
mento?” com as opc¢des Ok e Cancelar
1.2. O usuario escolhe a opcao OK
1.3. Fim do caso de uso
- Fluxo Alternativo 1.2: O usuéario escolhe a opcéo Cancelar
1.2.1. Vai para o passo 1
- Fluxo Alternativo 5: Usuario escolhe Cancelar
5.1. Vai para o passo 1
- Fluxo Alternativo 6: Usuario escolhe opc¢éo excluir arquivo
6.1. O sistema exclui o arquivo da lista.
6.2. Vai pro passo 6
- Fluxo Alternativo 9: Sistema invalida a frase senha
9.1. O sistema exibe a mensagem “Digite uma sealida com 32 caracte-
res”
9.2. Vai pro passo 6
- Fluxo Alternativo 10: Opcao Cancelar escolhida
10.1. Vai pro passo 6
- Fluxo Alternativo 10: Opc¢ao Criar Nova Pasta escolhida

10.1. O sistema cria nova pasta localmente
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Anexo IX — Caso de Uso: Descriptografia de Arquivos

Nome: Decifracdo de arquivos

Objetivo: Decifrar arquivos selecionados localmente

Ator: Usuario

Pré-condicdo:O usuario ter acesso ao aplicativo Sistema de Agneamento

P&s-condicaoArquivos decifrados localmente

O caso de uso comeca quando o usuario selecioba Bescriptografar no

Sistema de Armazenamento.

- Fluxo Normal

1.
2.
3.

O sistema apresenta a tela inicial com as opcde€@icelar e Selecionar

O usuario escolhe a opcéao Selecionar

O sistema apresenta tela para escolha de arquorasas opcbes Abrir e
Cancelar

O usuario escolhe arquivo(s) a ser(em) manipulado(s

5. O usuario escolhe a opcao Abrir

7.
8.
9.

O sistema exibe arquivo(s) escolhido(s) com a oplgdexclui-lo na tela ini-
cial

O usuario escolhe a opcéao OK na tela inicial

O sistema solicita uma frase senha de 32 caracteres

O sistema valida a frase senha

10. 0 sistema exibe tela para escolha da pasta destmas op¢des Ok, Cance-

lar e Criar Nova Pasta

11.0 usuario escolhe a opcéao Ok

12.0 sistema verifica a validade da frase senha

13. 0 sistema executa o processo de descriptografia

14.0 sistema exibe a mensagem “Descriptografia reddizam sucesso!”

15. 0 sistema salva o arquivo decifrado na pasta destin

16.Fim do caso de uso

- Fluxo Alternativo 1: Usuério escolhe op¢do Ok sem nenhum arquivo selgedin

1.1. O sistema exibe a mensagem “Selecione petosnan arquivo!”

1.2. Vai para o passo 1.
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- Fluxo Alternativo 1: Usuario escolhe opcdo Ok com arquivo(s) selecioad
1.1. Vai para o passo 8.

- Fluxo Alternativo 1: Usuario escolhe a op¢éao Cancelar

1.1. O sistema exibe a mensagem “Deseja realnoamteelar o armazena-
mento?” com as opc¢des Ok e Cancelar

1.2. O usuario escolhe a op¢ao OK

1.3. Fim do caso de uso

- Fluxo Alternativo 1.2: O usuéario escolhe a opcéo Cancelar

1.2.1. Vai para o passo 1

- Fluxo Alternativo 5: Usuéario escolhe Cancelar

5.1. Vai para o passo 1

- Fluxo Alternativo 6: Usuario escolhe opc¢éo excluir arquivo
6.1. O sistema exclui 0 arquivo da lista.
6.2. Vai pro passo 6

- Fluxo Alternativo 9: Sistema invalida a frase senha
9.1. O sistema exibe a mensagem “Digite uma sealida com 32 caracte-
res”

9.2. Vai pro passo 6

- Fluxo Alternativo 10: Opcao Cancelar escolhida

10.1. Vai pro passo 6

- Fluxo Alternativo 10: Opcao Criar Nova Pasta escolhida

10.1. O sistema cria nova pasta localmente

- Fluxo Alternativo 12: Chave invalida
12.1. O sistema exibe a mensagem “Chave invalida!”

12.2. Vai para o passo 1
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Anexo X — Caso de Uso: Envio de Mensagem

Nome: Envio de mensagem

Objetivo: Enviar mensagens cifradas ou claras com ou semivasjanexados cifra-

dos ou claros.

Ator: Usuario.

Pré-condicéo: O usuario possuir o destinatario adicionado nalago local.

Pés-condicdoMensagem enviada.

O caso de uso comeca quando o usuario escolhe dlog@ona tela de Ge-

renciamento de Mensagens.

- Fluxo Normal

1.

o bk~ 0N

© © N o

O sistema apresenta tela com as opc¢Oes Para, Arénatografar Mensa-

gem, Assinar Mensagem, Enviar e Descartar e osaagra o destinatario
da mensagem, o0 assunto e mensagem.

O usuario digita o endereco eletronico do destiitath mensagem.

O usuario digita assunto da mensagem.

O usuério seleciona a opgéo Anexar.

O sistema abre tela principal de selecédo de Aneras as opcdes de Ok,
Cancelar, Selecionar, Remover e Criptografar.

O usuario seleciona a opcao Selecionar.

O sistema abre tela para selecao de arquivos.

O usuaério seleciona os arquivos.

O sistema lista os arquivos escolhidos na telacjp@h de selecdo de Anexos.

10. O usuario seleciona arquivos listados para cifragréum para remover.

11.0 usuario seleciona a opgao OKk.

12. O sistema mostra 0s arquivos a anexar no campnaest

13. O usuario digita o corpo da mensagem.

14.0 usuario seleciona a opg¢ao Assinar Mensagem.

15.0 usuario seleciona a opgao Criptografar Mensagem.

16. O usuario seleciona a opg¢éao Enviar.

17.0 sistema valida contatos.

18. O sistema exibe tela solicitando chave privadasitio.

19. O sistema executa processo de assinatura da mensage
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20.0 sistema executa processo de criptografia simaéis arquivos seleciona-
dos e na mensagem.

21. O sistema executa processo de criptografia agstaéas chaves simétricas.

22.0 sistema cria a mensagem com 0S anexos.

23.0 sistema envia a mensagem para o serwebr

24.0 sistema salva alguns dados da mensagem na bdadate

25.0 sistema envia mensagem ao destinatario.

26.Fim do Caso de Uso.

- Fluxo Alternativo 1: Opcéo Para escolhida
1.1. O sistema apresenta uma tela listando ostosnt catalogo local do
usuario com as opcdes Ok e Cancelar.
1.2. O usuario seleciona o(s) contato(s) desegado(
1.3. O usuario escolhe a opcao Ok
1.4. O sistema exibe os contatos selecionadoampa destinatario

1.5. Vai para o passo 3

- Fluxo Alternativo 1.2: Opcao Cancelar escolhida

1.2.1. Retorna ao passo 1

- Fluxo Alternativo 4: Usuario ndo seleciona opgao Anexar
4.1. O usuério digita o corpo da mensagem.
4.2. O usuério seleciona a opc¢éo Assinar Mensagem.
4.3. O usuério seleciona a opc¢éo Criptografar Mgzrsa
4.4. O usuério seleciona a opcao Enviar.
4.5. O sistema verifica a validade dos contatos.
4.6. O sistema exibe tela solicitando chave privdmasuario.
4.7. O sistema executa processo de assinaturartsagem.
4.8. O sistema executa processo de criptografiatsta na mensagem.
4.9. O sistema executa processo de criptografimés#a das chaves simé-
tricas
4.10. O sistema cria a mensagem

4.11. Vai para 0 passo 23.
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- Fluxo Alternativo 4.2: Usuério ndo seleciona a opc¢ao Assinar Mensagem
4.2.1. O usuério seleciona a op¢ao Criptografar
4.2.2. O usuério seleciona a opcao Enviar
4.2.3. O sistema valida contatos.

4.2.4. Vai para 0 passo 4.8.

- Fluxo Alternativo 4.2.1: Usuério ndo seleciona a opgéo Criptogra-
far
4.2.1.1. O usuério seleciona a opc¢ao Enviar.
4.2.1.2. O sistema valida contatos.
4.4.1.3. Vai para o passo 4.10.

- Fluxo Alternativo 4.2.1.2:Contatos Invalidos
42.1.2.1 O sistema exibe mensagem *“Verifique
Contato Invalido!”.
4.2.1.2.2 O sistema retorna ao passo 1

- Fluxo Alternativo 4.2.3: Contatos Invalidos
4.2.3.1. O sistema exibe mensagem *“Verifique @&tont
Invéalido!”.
4.2.3.2. O sistema retorna ao passo 1

- Fluxo Alternativo 4.3: Usuario ndo seleciona a opcao Criptografar
4.3.1. O usuério seleciona a opc¢éo Enviar
4.3.2. O sistema valida contatos.
4.3.3. O sistema exibe tela solicitando chave gawdo usuario.
4.3.4. O sistema executa processo de assinatun&iosagem

4.3.5. Vai para o passo 4.10.

- Fluxo Alternativo 4.3.2: Contatos Invalidos
4.3.1. O sistema exibe mensagem “Verifigue Contavali-
do!".

4.3.2. O sistema retorna ao passo 1

- Fluxo Alternativo 4.5: Contatos Invalidos
4.5.1. O sistema exibe mensagem “Verifique Coritatalido!”.

4.5.2. O sistema retorna ao passo 1
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- Fluxo Alternativo 9: Opc¢ao Cancelar escolhida

9.1. Retorna ao passo 1.

- Fluxo Alternativo 9: Opcao remover selecionada
9.1. O usuario escolhe a opc¢ao Ok.
9.2. O sistema remove da lista o(s) arquivo(®csa@hado(s).

9.3. Vai para o0 passo 12.

- Fluxo Alternativo 14: Usuario nao seleciona a op¢ao Assinar Mensagem
14.1. O usuario seleciona a opc¢ao Criptografar.
14.2. O usuario seleciona a opg¢éo Enviar.
14.3. O sistema valida contatos.

14.4. Vai para o passo 20.

- Fluxo Alternativo 14.1: Usuario ndo seleciona a opcéo Criptografar
14.1.1. O usuéario seleciona a opgao Enviar.
14.1.2. O sistema valida contatos.

14.1.3. Vai para o0 passo 22.

- Fluxo Alternativo 14.1.2: Contatos Invalidos
14.1.2.1. O sistema exibe mensagem *“Verifique t&ton
Invalido!”.

14.1.2.2. O sistema retorna ao passo 1.

- Fluxo Alternativo 14.3: Contatos Invalidos
14.3.1. O sistema exibe mensagem “Verifique Corltatalido!”.

14.3.2. O sistema retorna ao passo 1.

- Fluxo Alternativo 15: Usuario ndo seleciona a opgéo Criptografar

15.1. O usuario seleciona a opcao Enviar

15.2. O sistema valida contatos.

15.3. O sistema executa processo de assinaturamsagem

15.4. O sistema executa processo de criptografi@tica nos arquivos sele-
cionados.

15.5. O sistema executa processo de criptogradimatrica das chaves sime-
tricas.

15.6. Vai para o passo 22.
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- Fluxo Alternativo 15.2: Contatos Invélidos
15.2.1. O sistema exibe mensagem “Verifique Qortavalido!”.

15.2.2. O sistema retorna ao passo 1

- Fluxo Alternativo 16: Opcéo Descartar escolhida
16.1. O sistema exibe mensagem “Deseja descartasagem?” com as op-
¢bes Ok e Cancelar.
16.2. O usuario escolhe Ok.
16.3. O sistema descarta a mensagem.
16.4. Fim do Caso de Uso.

- Fluxo Alternativo 16.1: Opc¢éo Cancelar escolhida

16.1.1. Volta para o passo 1.

- Fluxo Alternativo 17: Contatos Invalidos
17.1. O sistema exibe mensagem “Verifique Contatélido!”.
17.2. O sistema retorna ao passo 1
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Anexo XI — Caso de Uso: Visualizar Mensagem
Nome: Visualizar mensagens
Objetivo: Visualizar mensagens recebidas/enviadas
Ator: Usuério
Pré-condicdo: Existir mensagens recebidas/enviadas

Pés-condicdo:Mensagem visualizada

O caso de uso comeca quando o usuario escolheda dp¢cGerenciamento

de Mensagens.

- Fluxo Normal

1. O usuario seleciona a pasta das mensagens recehigasiadas
O sistema apresenta as mensagens existentes dag@asionada na tela.
O usuario escolhe uma mensagem.

O sistema recupera os dados da mensagem no servidor

o bk~ 0N

O sistema apresenta numa tela o conteddo da memsageome dos arqui-
vos anexados, 0 assunto e o remetente.

6. Fim do caso de uso.

- Fluxo Alternativo 4. Mensagem esta criptografada
4.1. O sistema exibe tela solicitando chave pavéa usuario.
4.2. O sistema executa processo de descriptoglafmensagem.

4.3. O sistema retorna ao passo 5.

- Fluxo Alternativo 4.2: Mensagem esta Assinada
4.2.1. O sistema busca chave certificada do igsnarservidor.
4.2.2. O sistema executa processo de verificdedssinatura digital.

4.2.3. O sistema retorna ao passo 5.

- Fluxo Alternativo 4. Mensagem esta assinada
4.1. O sistema busca chave certificada do usnargervidor.
4.2. O sistema executa processo de verificac@&ssiaatura digital.

4.3. O sistema retorna ao passo 5.
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Anexo XIl — Caso de Uso: Visualizar Anexos
Nome: Visualizar Anexos
Objetivo: Visualizar anexos das mensagens
Ator: Usuério
Pré-condicéo: Existir anexos nas mensagens

P&s-condicdo:Anexo visualizado
O caso de uso comeca quando o usuario selecior@exo na mensagem.

- Fluxo Normal
1. O sistema recupera anexo selecionado da mensagem.
2. O sistema abre o arquivo anexado selecionado.

3. Fim do caso de uso

- Fluxo Alternativo 1: Arquivo esta criptografado
1.1. O sistema exibe tela solicitando chave pawdal usuario.
1.2. O sistema executa processo de descriptogiafexo.

1.3. O sistema retorna ao passo 2.
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Anexo XlIl — Caso de Uso: Manipulacdo de Catalogo

Nome: Manipulacdo de Catalogo

Objetivo: Manipular contatos do catalogo geral e local

Ator: Usuario

Pré-condicdo: O usuério estar cadastrado no sistema

Pés-condicdo:Usuérios do sistema incluidos ou excluidos ddagwdocal.

O caso de uso comeca quando o usuario escolheda @agalogo na tela de

Gerenciamento de Mensagens.

- Fluxo Normal

1.
2.

N o g A

O sistema exibe as opcdes Geral e Pessoal

O usuario escolhe a opcéao Geral

O sistema lista todos os contatos cadastrados sedemdados e as opgoes
Adicionar e Cancelar

O usuario seleciona os contatos desejados

O usuario escolhe a opcao Adicionar

O sistema adiciona o0s contatos selecionados nlmgatpessoal

Fim do caso de uso

- Fluxo Alternativo 1: O usuario escolhe a opcéo Local

1.1. O sistema lista todos os contatos cadastraaloatalogo pessoal e as op-
¢Oes de Remover e Cancelar

1.2. O usuario seleciona os contatos desejados

1.3. O usuario escolhe a opcdo Remover

1.4. O sistema exclui os contatos selecionadost@ogo pessoal

1.5. Fim do caso de uso.

- Fluxo Alternativo 1.1: Opcéo Cancelar escolhida

1.1.1. Fim do caso de uso

- Fluxo Alternativo 3: Opc¢ao Cancelar escolhida

3.1. Fim do caso de uso
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Anexo XIV — Caso de UsoLogin do Gerenciamento de Mensagem

Nome: Login do Gerenciamento de Mensagem

Objetivo: Permitir acesso ao Sistema de Gerenciamento dedgem ao usuario

Ator: Usuério

Pré-condi¢do:O usuario estar cadastrado no sistema

P&s-condicdo:Sistema permite acesso ao usuario.

O caso de uso comeca quando o usuario acessade letan do Sistema de

Gerenciamento de Mensagens.

- Fluxo Normal

1.

N o g~ Wb

Sistema apresenta tela com os campdedgie e senha.

Usuario digita selbgin e senha.

Sistema gerhashda senha.

Sistema enviggin e hashda senha para o servidor.

Servidor valida dados enviados pelo usuéario.

Usuario acessa tela inicial do Sistema de Geremcitorde Mensagens.

Fim do caso de uso.

- Fluxo Alternativo 5: Login de usuario invalido

5.1. Sistema exibe mensagem “Digite Usuario Validom a opc¢éo Ok.

5.2. Volta para o passo 1

- Fluxo Alternativo 5: Senha de usuario invalido

5.1. Sistema exibe mensagem “Acesso Neghdgln ou Senha néo existe!”
com a opcéo Ok.

5.2. Volta para o passo 1

- Fluxo Alternativo 5: Senha de usuario expirado

5.1. Sistema exibe mensagem "Senha expirada! Esswi@ sua alteracéo
para acessar novamente o sistema.” com a opcao OKk.

5.2. Sistema exibe tela para troca de senha.

5.3. Usuario informa nova senha.

5.4. Sistema troca a senha.

5.2. Volta para o passo 1
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- Fluxo Alternativo 5: Chave certificada expirada
5.1. O sistema exibe mensagem “Acesso Negado! Cl@edificada
Expirada!” com a opc¢éo Ok.

5.2. Volta para o passo 1
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Anexo XV — Caso de Usotogin do Armazenamento de Arquivos
Nome: Login do Armazenamento de Arquivos.
Objetivo: Permitir acesso ao Sistema de Armazenamento devAsjao usuario.
Ator: Usuério
Pré-condic¢do: O usuario ter realizado um acesso ao Sistema denGamento de
Mensagem.

Pés-condicdo:Sistema permite acesso ao usuario.

O caso de uso comega quando o usuario acessade letan do Sistema de

Gerenciamento de Mensagens.

- Fluxo Normal
1. Sistema apresenta tela com os campdsgie e senha.
Usuério digita selogin e senha.
Sistema gerhashda senha.
Sistema valida dados digitados pelo usuario.

Usuario acessa tela inicial do Sistema de Armazentorde Arquivos.

o ok w0

Fim do caso de uso.

- Fluxo Alternativo 5: Login de usuario invalido
5.1. O sistema exibe mensagem “Digite Usuario \é&lidom a opcéo Ok.

5.2. Volta para o passo 1

- Fluxo Alternativo 5: Senha de usuario invalido
5.1. O sistema exibe mensagem “Acesso Negado!"aoptéo Ok.

5.2. Volta para o passo 1
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Anexo XVI — Caso de UsoLogin de Manutencéo de Usuarios

Nome: Login de Manutencéo de Usuarios

Objetivo: Permitir acesso ao Sistema de Manutencao de dswawiusuario.

Ator: Usuario

Pré-condi¢éo: O usuério ter permissdo de Administrador.

Pés-condicdo:Sistema permite acesso ao usuario.

O caso de uso comeca quando o usuario acessade letan do Sistema de

Manutencgéo de Usuarios.

- Fluxo Normal

1.

N o g~ WD

8.

Sistema apresenta tela com os campdedgie e senha.

Usuario digita selbgin e senha.

Sistema gerhashda senha.

Sistema enviggin e hashda senha para o servidor.

Servidor valida dados enviados pelo usuéario.

Servidor verifica tipo de permisséo do usuario.

Usuério acessa tela inicial do Sistema de Geremritorde Manutengédo de
Usuarios.

Fim do caso de uso.

- Fluxo Alternativo 5: Login ou senha de usuéario invalido.

5.1. O sistema exibe mensagem “Acesso Negado!"aoptéo Ok.
5.2. Volta para o passo 1.

- Fluxo Alternativo 6: Usuario sem permissao de Administrador

6.1. O sistema exibe mensagem “Acesso Negado!"aoptao Ok.

6.2. Volta para o passo 1.
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Anexo XVII — Caso de Uso: Troca de Senha

Nome: Troca de senha

Objetivo: Realizar a troca de senha do usuario no sistema.

Ator: Usuario

Pré-condicdo: O usuério acessar o Sistema de Gerenciamento dseagens pela

primeira vez ou ter solicitado alteracéo de senha.

Pés-condicdo:Sistema altera senha do usuario.

O caso de uso comecga quando o usuario tenta aceSsstema de Manuten-

cdo de Usuarios com a senha expirada.

- Fluxo Normal

1.

N o gk~ Db

Sistema apresenta tela de troca de senha com cgragosenha nova e con-
firmagé&o de senha.

Usuario digita senha nova e sua confirmagéo.

Sistema valida senha.

Sistema gerhashda senha.

Sistema enviggin e hashda senha para o servidor.

Servidor troca senha.

Fim do caso de uso.

- Fluxo Alternativo 3: Senha invalida.

5.1. O sistema exibe mensagem “Erro ao Trocar Sddigite Senha Vali-
da.” com a opgéo Ok.

5.2. Volta para o passo 1.
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Anexo XVIII — Diagrama de Estado: Cadastro de Usudp

Administrador digita dados do usuario

Dados digitados

Sistema valida dados

Dados validados

Sistema verifica se nao existe login cadastrado

Login verificado

Sistema gera automaticamente

senha e o Hash dela
[Hash gerado e criach

Sistema cadastra usuario

Usuario cadastrado

Figura 47 — Diagrama de Estado: Cadastro de Usuario

86



Anexo XIX — Diagrama de Estado: Alteracao de Usuaa

Administrador digita login do usuario

Login digitado

Administrador seleciona a(s) opgéo(des) desejadas

Opgodes selecionadas

Administrador digita dados desejados

Dados digitados

7

Sistema verifica se alguma opc¢éo foi selecionada

Opcao verificada

Sistema valida os dados

Dados Validados

Sistema verifica a existéncia do login digitado

Login verificado

O sistema altera dados na base de dados

Dados alterados

.

Figura 48 — Diagrama de Estado: Alteracdo de Usuéi
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Anexo XX — Diagrama de Estado: Exclusdo de Usuario

Administrador digita login do usuario

Login digitado

Sistema verifica a existéncia do login digitado

Login verificado

O sistema exclui os dados na base de dados

Dados excluidos

O sistema exclui as pastas e arquivos no servidor

Pastas excluidads

®

Figura 49 — Diagrama de Estado: Exclusdo de Usuério
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Anexo XXI — Diagrama de Estado: Criptografia de Arquivos

Sistema apresenta a tela inicial com as
opgdes Ok, Cancelar e Selecionar

( Teia inici
Tela inicial apresentada
/K J\

Usuario seleciona

uma opgao Sistema mostra
arquivos na tela

Opcao selecionada inicial

(Se opgao Selecionar

T/

(Se opgéo Cancelar escolhida) usuario
escolhida) Qeleciona arquivos
C %(Arquivos selecionados)i
(Se opgao Ok
escolhida)

(Se nenhum arquivo selecionado) . . ] o
Sistema apresenta tela inicial (Se arquivo selecionado) Sistema solicita

uma frase senha de 32 caracteres

(Frase senha solicitade)

Sistema exibe tela para escolha da pasta destino

Tela exibida

Usuario determina local para salvar arquivos

Local determinado

Sistema executa processo de criptografia

Arquivo Cifrado

Sistema salva arquivo no local determinado

Arquivo salvo

Figura 50 — Diagrama de Estado: Criptografia de Araivos
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Anexo XXII — Diagrama de Estado: Descriptografia deArquivos

Sistema apresenta a tela inicial com as
opgdes Ok, Cancelar e Selecionar

(Se opgéo Cancelar
escolhida)

>(Tela inicial apresentada)(
Usuério seleciona
uma opgéo Sistema mostra

Opcéo selecionada

(Se opgéao Selecionar

arquivos na tela
inicial

escolhida) usuério

@<

(Se opgéo Ok
escolhida)

(Se nenhum arquivo selecionado)
Sistema apresenta tela inicial

( seleciona arquivos
Arquivos selecionados

Frase senha solicitada

(Se arquivo selecionado) Sistema solicita
uma frase senha de 32 caracteres

Sistema exibe tela para escolha da pasta destino

Tela exibida

Usuario determina local para salvar arquivos

Local determinado

O sistema verifica a validade da frase senha

Chave Validada

Sistema executa processo de descriptografia

Arquivo decifrado

Sistema salva arquivo no local determinado

Arquivo salvo

Figura 51 — Diagrama de Estado: Descriptografia dArquivos
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Anexo XXIIl — Diagrama de Estado: Envio de Mensagem

(Se opgéo Para escolhida) Sistema
lista contatos locais

(Se email digitado)
Usuario digita o assunto
no campo destinado

Contatos listados

Usuario seleciona contatos

Contatos selecionados

Sistema exibe contatos

selecionados no campo destinado
Assunto digitado
Contatos exibidos

Usuario digita o assunto

(Senao) Sistema exibe opgdes de (Se opgéo anexar escolhida)
criptografia e assinatura de mensagem Usuario seleciona arquivos

(Se nenhum arquivo ou opgao criptografar escolhida)
Sistema exibe lista de arquivo no campo destinado Arquivos selecionados

Sistema exibe lista de arquivos
(Se opggo remover escolhida) com opgdes remover e criptografar
Sistema remove arquivo da lista (_

Arquivos listados

Arquivo removido

Sistema exibe lista de
arquivo no campo destinado

(Se uma das opgdes criptografar
mensagem, criptografar arquivo ou
assinar mensagem for selecionada)

Sistema executa processo de
criptografia ou assinatura

Arquivos exibidos

Sistema exibe opg¢des de criptografia e
assinatura de mensagem

(Senéo) Sistema cria
mensagem

Processo executado

Opgdes exibidas Contatos validados
Usuéario seleciona opgdes Sistema cria mensagem
Mensagem criada

Opcdes selecionadas
Sistema envia mensagem ao

R servidor
Usuario digita mensagem

Mensagem enviada
\ Sistema valida contatos ao servidor
Mensagem digitada

u!

Mensagem enviada

Sistema salva ) :
ao destinatario

dados da mensagem

na base de dados Sistema envia mensagem
ao destinatario

Figura 52 — Diagrama de Estado: Envio de Mensagem
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Anexo XXIV — Diagrama de Estado: Visualizar Mensagen

Usuario escolhe pasta com mensagens

Pasta escolhida

Sistema exibe mensagens na pasta

Mensagens exibidas

Usuario seleciona mensagem

[Mensagem selecionada]

(Se mensagem clara) Sistema (Se mensagem cifrada) Sistema
recupera dados da mensagem executa processo de descriptografia

Mensagem decifrada

(Se mensagem assinada)
Sistema executa processo de

verificacdo de assinatura
(Se mensagem assinada)
Sistema executa processo de
verificacdo de assinatura

Mensagem verificada

Sistema recupera
dados da mensagem

i

(Senéo) Sistema recupera
dados da mensagem

(Dados da mensagem recuperada)

Sistema exibe mensagem

Mensagem exibida

Figura 53 — Diagrama de Estado: Visualizar Mensagem
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Anexo XXV — Diagrama de Estado: Visualizar Anexos

Usuario seleciona anexo da mensagem

Anexo selecionado

Sistema recupera anexo

Anexo recuperado

(Se arquivo cifrado) Sistema executa
processo de descriptografia do anexo

(Sel’l.élo) Sistema Anexo decifrado
exibe anexo

Sistema exibe anexo

Anexo visualizado

Figura 54 — Diagrama de Estado: Visualizar Anexos
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Anexo XXVI — Diagrama de Estado: Manipulacédo de Catlogo

Usuario seleciona tipo de catalogo

Catélogo selecionado

Sistema lista contatos

Contatos listados

Usuario seleciona contatos

[Contatos selecionados)

(Se catalogo local escolhido) Sistema |, (Se catalogo geral escolhido) Sistema
remove contatos do catalogo local adiciona contatos no catalogo local

Contatos removidos
Contatos adicionados

Figura 55 — Diagrama de Estado: Manipulacdo de Catégo
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Anexo XXVII — Diagrama de Estado:Login do Gerenciamento de

Mensagem

Usuario digita login e senha

Dados digitados

Sistema gera hash da senha

Hash gerado

Sistema envia dados para o servidor

Dados enviados

Servidor valida dados do usuario

Dados validados

Sistema permite acesso ao usuario

Sistema acessado

Figura 56 — Diagrama de Estadologin do Gerenciamento de Mensagem

U
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Anexo XXVIII — Diagrama de Estado: Login do Armazenamento de

Arquivos

Usuario digita /ogin e senha

Dados digitados

Sistema gera hash da senha

Hash gerado

Sistema valida dados do usuario

Dados validados

Sistema permite acesso ao usuario

Sistema acessado

Figura 57 — Diagrama de EstadoLogin do Armazenamento de Arquivos
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Anexo XXIX — Diagrama de Estado:Login de Manutencéo de Usua-

ros
®

Usuario digita /ogin e senha

Dados digitados

Sistema gera hash da senha

Hash gerado

Sistema envia dados para o servidor

U

Dados enviados

q

Servidor valida dados do usuario

Dados validados

Servidor verifica tipo de permissao

do usuario
Permissao verificada

Sistema permite acesso ao usuario

Sistema acessado

Figura 58 — Diagrama de Estadologin de Manutencéo de Usuérios
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Anexo XXX — Diagrama de Estado: Troca de Senha

Sistema apresenta tela de troca
de senha

Tela apresentada

Usuario digita senha nova e sua
confirmagéo

Nova senha digitada

Sistema valida senha

Senha validada

Sistema gera hash da senha

Hash da senha gerado

Sistema envia login e hash da
senha para o servidor

[Login e hash da

senha enviados)

Servidor altera senha do usuario

Senha trocada

.

Figura 59 — Diagrama de Estado: Troca de Senha
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Anexo XXXI — Diagrama de Classes

usuario

Fnome . string
senha : string
Hlogin @ string
-chave : string
Lvalidade : string
Fpermissao :int
expirachave : char
-dias : int

Fusuario) contato Chome
Husuario(nome: string, senha: string ., login: string, chave: string, validade: string. permissac: int){) -nome : string _chaw
+setNome(nome: string)() : void -email : string —conte
+setSenha(senha: string)() : void .13 0N Lcontatof) -criptc
+setLogin(login: string)() : woid +contato(nome: string, email: string () Fam——
+setChave({chave: string)(} : void Possui +getNome() : string +anes
+setValidade(validade: string)() : void +getEmail{) : string +geth
+setPermissao(permissao: int)() : void +setMome({nome: string){) : L+ getC
+getMome() : string +setEmail{email: string)() - void +getC
+getSenhal) @ string +getC
+getlogin() - string +seth
H+getChave() : string +setC
+getvalidade() : string +setc
+getPermissaol() : int +setc
+setExpiraChave(expiraChave: char)() : void
+getExpiraChavel() : char
+getDias() : int
+setDias(dias: int)() : void
(113 (1.1
Recebe Envia
(0N (0N}
mensagem
[-de : string

Fpara : string

assunto : string

texto : string
assinatura : string
[-criptografar : bool
[-assinar - bool

[Fanexos : anexos
Histadestinatarios : string

+mensagemi)

+getDe() : string

+getPara() : string

+getAssuntof) @ string

+getTexto() : string

+getAssinatural) : string
+getCriptografar() - bool

+getassinar() : bool

+getAnexos() . anexos

+setDe(de: string)() : void

+setPara(para: string)() - void
+setAssuntofassunto: string () : void
+setTexto(texto: string)() : void
+setAssinaturajassinatura: string)() : void
+setCriptografar{criptografar: bool)() : void
+setAssinar(assinar: bool)() : void
+setAnexos(anexos: anexos)() : void
+getListaDestinatarios() : string
+setlistadestinatarios(listaDestinatarios : string){) : void

+mensagemi(de: string, para: string, assunto: string, texto: string, assinatura: string, criptografar: bool, assinar: bool, anexos: anexos, listaDestine

Figura 60 — Diagrama de Classes
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Anexo XXXII — Dicionario de Dados

Tabela usuario

usuario = idlogin, senha, nome, validade, permissao, altelesexpirachave, dias
id = {caracteres-numericos}

login = {caracteres}

senha = {caracteres}

nome = {caracteres}

validade = {caracteres-numericos} + {caracterese\a}

permissao = {caracteres-alfabeticos}

alterasenha = {caracteres- booleanos}

expirachave = {caracteres- opcionais}

dias = {caracteres-numericos}

caracteres = {caracteres-alfabeticos} + {caractewgsericos} + {caracteres-

validos}
caracteres-alfabeticos=[a—z |A-Z]
caracteres-validos =[.|-|_| @ |#| $| &]

caracteres-numericos = [0 — 9]
caracteres-booleanos = [s | n]
caracteres-opcionais = [s | n | ]

Tabela mensagem

mensagem = jdogremdest, assunto, lida, data, tamanho, tqg@nusuario, listades-
tinatarios, assinada

id = {caracteres-numericos}

logremdest = {caracteres}

assunto = {caracteres}

lida=1[0]1]

data = {caracteres-numericos}

tamanho = {caracteres-numericos}

tipo = {caracteres-alfabeticos}

loginusuario = {caracteres}

listadestinatarios = {caracteres}

assinada = [0 | 1]

caracteres = {caracteres-alfabeticos} + {caractewgsericos} + {caracteres-
validos}

caracteres-alfabeticos=[a—z |A—-Z]

caracteres-validos = [.|-]|_| @ |# | $ | &]

caracteres-numericos = [0 — 9]

Tabela seg_mensagem
seq_mensagem = id

id = {caracteres-numericos}
caracteres-numericos = [0 — 9]
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Anexo XXXIII — Script de Dados

create table usuario (

);

id int(10) unsigned not null auto_increment,
login varchar(45) not null default ",

senha varchar(512) not null default ",
nome varchar(100) not null default ",

validade timestamp not null default '0000-00-0000:00',

permissao char(1) not null default 'u’,
alterasenha char(1) not null default 's’,
expirachave char(1) not null default 'n’,
dias int(10) unsigned not null default '0’,
primary key (id)

insert into usuario(login,senha,nome,validade, pesav,alterasenha,expirachave)
values (‘fadministrador’,
"7fcf4ba391c48784edde599889d6e3fled7a27db36ecclBHR&Obfac38afad2c68al
ae804d77075e8fb722503f3eca2b2c1006ee6f6c7b7628iiabf 'Administrador’,

'2030-03-18 07:30:00', 'a’, 'n', 'n’, 0);

create table mensagem (

);

id int(10) unsigned not null auto_increment,
loginusuario varchar(45) not null default ",
assunto varchar(100) not null default ",

lida tinyint(1) not null default '0’,

logremdest varchar(45) not null default ",

tipo varchar(45) not null default ",

data timestamp not null default ‘0000-00-00 0@OY
tamanho int(10) unsigned not null default '0’,
listadestinatarios varchar(1000) not null defdult
assinada tinyint(1) not null default '0’,

primary key (id),

key cluster (loginusuario) using btree

create table seq_mensagem ( id int not null);
insert into seq_mensagem (id) values(1);
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Anexo XXXIV — Procedurepara Verificar a Validade das Chaves

Certificadas

set global event_scheduler = on;

-- drop event verifica_validade_chave;
create event verifica_validade_chave
on schedule every 1 say

do call valida_chave();

delimiter $$

-- drop procedure if exists “bdsacis’. valida_ch&#
create procedure "bdsacis . valida_chave™ ()

begin
declare usuarioid integer;
declare done integer default O;
declare dias_chave integer;
declare total_usuarios integer;
declare expira char(1);

declare cursorid cursor for select id frosuario;
declare continue handler for not founddeete = 1;
open cursorid;

read_loop: loop
fetch cursorid into usuarioid;

select datediff(validade, now()), expirace into dias_chave, expira from usu-
ario where id = usuarioid;

if done then leave read_loop;
end if;

if dias_chave <= 30 and dias_chave >e@ tlpdate usuario set expirachave =
t", dias = dias_chave where id = usuarioid;

elseif dias_chave <= 0 then update usissi expirachave ='s’, dias = 0 where
id = usuarioid,;

end if;

end loop read_loop;
close cursorid;

end $$
delimiter;
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