<>

UNIVERSIDADE FEDERAL DO ESTADO DO RIO DE JANEIRO
CENTRO DE CIENCIAS EXATAS E TECNOLOGIA

ESCOLA DE INFORMATICA APLICADA

Padronizacao e Auditoria de Projetos

Diogo Avancini Moreno

Jodo Carlos Correia Pena

Orientador

Marcio de Oliveira Barros

RI10 DE JANEIRO, RJ — BRASIL

AGOSTO DE 2010



Padronizagao e Auditoria de Projetos.

Projeto de Graduacdo apresentado a
Escola de Informdtica  Aplicada da
Universidade Federal do Rio de Janeiro
(UNIRIO) para obteng¢do do titulo de Bacharel

em Sistemas de Informacao.

Diogo Avancini Moreno

Jodao Carlos Correia Pena

Orientador

Marcio de Oliveira Barros



Padronizagao e Auditoria de Projetos.

Aprovado em / /

BANCA EXAMINADORA

Prof. Marcio de Oliveira Barros, DSc. (UNIRIO)

Prof. Gleison dos Santos Souza. DSc. (UNIRIO)

Prof. Flavia Maria Santoro DSc. (UNIRIO)

Os autores deste Projeto autorizam a ESCOLA DE INFORMATICA APLICADA da
UNIRIO a divulgé-lo, no todo ou em parte, resguardando os direitos autorais conforme

legislacdo vigente.

Rio de Janeiro, de de

Diogo Avancini Moreno

Jodao Carlos Correia Pena



Agradecimentos

Agradecemos primeiramente as nossas respectivas familias pela educagcdo que
nos foi proporcionada. Agradecemos também ao professor Marcio Barros, orientador
deste projeto, pela paciéncia e atencdo, e a banca examinadora, composta pelos
professores Gleison Souza e Flavia Santoro, por terem aceitado participar da avalia¢do

deste projeto.



RESUMO

Neste trabalho, apresentamos o problema de falta de padrdao de cédigo-fonte e
arquitetura de projetos de desenvolvimento de software, ocasionado por possiveis falhas
ou omissdes no caminho que a informac¢do pode ter até chegar ao codificador. Junto a
este problema demonstramos o conceito de auditoria em projetos e em coédigo-fonte
apresentando como uma possivel solucdo a utilizacdo de ferramentas de auditoria
automatizada de cédigo.

A incorporagdo deste tipo de ferramenta em um projeto pode ser benéfica, pois o
trabalho de verificagcdo do cddigo-fonte pode ser feito de maneira automatizada. A
ferramenta escolhida foi o FXCop, que ja possui diversas regras nativas de verificacao
de padrdes e boas-praticas comuns em .Net. No caso de uma empresa possuir padroes
proprios de codificagdo, como, por exemplo, nomenclatura de varidveis ou exigéncia de
documentacdo em métodos, regras de auditoria para o cddigo produzido podem ser

construidas.

Palavras-chave: Auditoria, Arquitetura, FXCOP.



ABSTRACT

In this monograph, it will be presented the problem of lack of source code and
software development project architecture pattern, prompted by possible failures or
omissions on the path the information takes until it reaches the developer. Along with
this problem, it is presented the concept of auditing in projects and source code bringing
forth as a possible solution the usage of automated code auditing tools.

The incorporation of this type of tool in a project may be beneficent, for the task
of source code verification may be performed in an automated manner. FXCop was the
chosen tool, which already possesses several native auditing rules of common patterns
and good practices in.Net. In case a company has its own encoding patterns, as, for
instance, variable nomenclatures or requirement for documentation in methods, auditing

rules for the code produced may be developed.

Keywords: Auditing, Architecture, FXCOP.
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I Introducao

Antes da popularizacdo do uso de softwares nas empresas, as aplicagcdes eram
projetadas a fim de resolver problemas que se mostravam menores € mais pontuais. Um
exemplo comum desse tipo de aplicacdo € a funcionalidade de cadastro de clientes, que
ndo necessitava de grande capacidade de processamento das méquinas. Outro fator
relevante na construcdo desses softwares era a escassa disponibilidade de
desenvolvedores capacitados, considerando a dificuldade de acesso a informacgdo e o
estdgio prematuro das IDEs disponiveis.

Portanto, as equipes dessa época apresentavam-se menores € mais homogéneas
em relacdo ao seu nivel de conhecimento, visto que desenvolver um sistema de
informacao era uma tarefa que requeria alta qualificagdo. Com o advento da Internet e,
conseqiientemente, um maior alcance a informacao, foi possivel uma drastica evolugdo
das ferramentas de desenvolvimento, que trouxeram com elas um grande nimero de
facilidades para o desenvolvedor. As equipes passaram a contar com cada vez mais
recursos humanos, muitas vezes geografica e culturalmente distantes, criando um
ambiente mais heterogéneo. Esse ambiente € capaz de proporcionar vasta troca de
conhecimento, beneficiando os recursos envolvidos, que estdo em contato com novas
idéias. Por outro lado, com as equipes cada vez maiores, o controle organizado da
dissemina¢@o de informacao sobre o trabalho realizado se tornou mais dificil, fato que
facilita a criacdo de cédigo-fonte de md qualidade, sem padronizacdo e mais passivel de
defeitos na aplicacdo final.

Em sistemas de informacao, a tendéncia € que empresas e institui¢des necessitem
de aplicacdes cada vez mais complexas e integradas, manipulando maior variedade de
tipos de dados e necessitando, assim, de equipes de desenvolvimento maiores e mais
heterogéneas, neste caso a necessidade de auditoria em projetos € evidente para garantir
que o software € construido de forma organizada e seguindo os padrdes da empresa. Em

vista disso, a motivacdo deste projeto € fornecer customizacdes dentro de ferramentas
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preexistentes de auditoria de cdédigo para facilitar o controle de qualidade e

padronizacao do cédigo-fonte manipulado por uma equipe de desenvolvimento.

1.1 Motivacao

Hoje um dos maiores desafios das equipes de desenvolvimento € encontrar um
processo de construgdo de software que se adapte a necessidade de compartilhamento de
informacdes de forma organizada e rdpida. Vérios problemas recorrentes sio citados por
fabricas de software, como a falta de compartilhamento de informacdes de maneira
dinamica, dificuldade de entendimento de cdédigo alheio e recursos humanos com
dificuldade de trabalho em grupo e/ou de comunicacao.

Uma das possiveis formas de manter a qualidade de um trabalho de
desenvolvimento de software é haver uma auditoria da qualidade do cddigo escrito
pelos desenvolvedores. Existem alguns programas de auditoria de cédigo que podem
automatizar este trabalho, como o FXCop (1), NDepend (2) e a prépria IDE Visual

Studio, que em suas novas versdes prové a anélise do cédigo-fonte criado.

1.2 Objetivos

A proposta deste trabalho é aumentar a padronizacdo de projetos a partir de
auditoria de cédigo-fonte. Um grande problema de empresas € a padronizacao de codigo
e arquitetura. Este trabalho tem o intuito de demonstrar o potencial que ferramentas de
auditoria de cdodigo-fonte automatizadas tém na solucdo deste problema, contando
inclusive, com a possibilidade de criacdo de regras personalizadas com a utilizacdo da
ferramenta FXCOP.

Com esta ferramenta é demonstrada a criacdo de regras de auditoria que tém o
objetivo de identificar problemas comuns no processo de construcdo de software,
demonstrando ser possivel realizar varreduras automatizadas para cenarios que podem
ser estabelecidos por diferentes metodologias e processos de desenvolvimento de

sistemas.
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1.3 Organizacao do texto

O presente trabalho estd estruturado em cinco capitulos e serd desenvolvido da

seguinte forma:

Capitulo II: Auditoria de Projeto — Descreve os conceitos relacionados com a
auditoria em projetos de desenvolvimento de sistemas de informacao, apresentando
as principais ferramentas de auditoria automatizada de cédigo-fonte de sistemas que

utilizam o .Net Framework;

Capitulo III: Solu¢do Proposta — Apresenta a solucdo proposta para o problema de
auditoria de codigo-fonte automatizada, explicando como € o processo de
compilagdo da linguagem .NET transformando seu cddigo-fonte em MSIL e
metadados, além de apresentar as regras personalizadas que foram construidas

utilizando a biblioteca do FXCOP;

Capitulo IV: Exemplo de Uso - Apresenta casos reais para a utilizacdo das regras

que foram construidas com o FXCOP;

Capitulo V: Conclusido — Retine as consideragdes finais, assinala as contribui¢des

da pesquisa e sugere possibilidades de aprofundamento posterior.
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2 Auditoria de Projeto

Auditoria é uma atividade que engloba o exame das operacdes, processos,
sistemas e responsabilidades gerenciais de uma determinada entidade, com o intuito de
verificar sua conformidade com certos objetivos e politicas institucionais, or¢camento,
regras, normas e padrdoes, como define Cldudia Dias (3). Partindo deste conceito, a fim
de que o processo de auditoria seja executado de forma eficaz, € necessario definir os
objetivos a serem atingidos, delineando seu foco através de planejamento.

A atividade de planejamento em auditoria de sistemas de informagdo € definida
por Joshua Onome (4) como imprescindivel para melhor orientar o desenvolvimento
dos trabalhos. O trabalho de auditoria representa um processo continuo de avaliagdo de
risco, ao qual se adicionam as experiéncias individuais dos profissionais e a evolucao da
pratica e metodologias. Em projetos de desenvolvimento de software, alguns processos
e metodologias de trabalho podem ser aplicados, facilitando o planejamento que deve
ser feito para a auditoria.

A préxima sec@o apontard informacdes necessdrias para que os desenvolvedores
realizem a codificag¢do. A partir do detalhamento destas informagdes, podem ser geradas
regras a ser revisadas através de auditoria. Em seguida, serd apresentado um conjunto de
ferramentas que pode facilitar o trabalho de verificagao do cédigo-fonte e que forma o

objeto de estudo deste trabalho.
2.1 Informacoes Necessarias para Construciao de Software

Durante o processo de constru¢do de software, os desenvolvedores introduzem
aspectos computacionais em modelos gerados a partir dos requisitos. Estas informagdes
sd0 necessdrias para iniciar a codificacdo (5). Neste trabalho, estas informagdes sdo
demonstradas de maneira sucinta como parte do Projeto Arquitetonico e do Projeto

Detalhado, divisao cldssica da fase de projeto de software.
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Quanto mais detalhada a informacgao disponivel sobre o projeto, mais restri¢des
sdo impostas sobre a forma com que o software deve ser construido e menor é o poder
de decisdo atribuido aos codificadores (6), facilitando a padroniza¢do na construcio do
sistema e, posteriormente, sua auditoria. A Figura 2.1 apresenta os caminhos que a
informacao percorre até chegar ao codificador. As proximas subsecdes discutem estas
diversas informacdes.

Regras do Regras da
Cliente Empresa

Projeto
Argquiteténico
Projeto
Detalhado

Programador =
Figura 2.1 - Caminho percorrido pela informacdo até chegar ao desenvolvedor.

2.1.1 Projeto Arquitetonico

Um projeto de software de larga escala e complexo necessita de uma arquitetura
para que todos os desenvolvedores possam realizar seu trabalho de codificagdo de
acordo com uma visdo comum do sistema (7). A arquitetura visa reduzir o retrabalho e a
adoc¢do de diferentes abordagens nas camadas de l6gica de negécio, acesso a dados e
visualizacdo que implementam as diversas funcionalidades que compdem um sistema.
A dependéncia de uma arquitetura bem definida e conhecida pela equipe responsavel
pelo desenvolvimento de um software torna-se ainda mais clara em equipes distribuidas
ou geograficamente distantes, onde a comunicagdo entre os integrantes € limitada.

A Arquitetura de Software, segundo Pressman (7), é a estrutura ou organizagao
dos componentes do programa (mddulos), o modo pelo qual esses componentes
interagem e as estruturas de dados que sdo utilizadas por eles. Nesta fase sdo tomadas

importantes decisdes sobre:

e Os elementos estruturais mais relevantes, juntamente com o seu comportamento,
detalhando as colaboragdes entre eles. Estes elementos sdo aqueles que descrevem a
fundacdo do sistema, que serd utilizada como base para entender, desenvolver e
evoluir o projeto de maneira eficiente. Eles podem ser subsistemas (partes do

sistema como um todo), interfaces, colaboracdes e classes;
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e Um ou mais padroes de projeto que serdo utilizados na codificagdo.
Appleton (8) define um padrao de projeto da seguinte maneira: "O padrao é uma
porcao identificada de conhecimento profundo, que transmite a esséncia de uma
solu¢do comprovada, para um problema recorrente em certo contexto, em meio a
preocupacdes concorrentes”. Os padrdes adotados em um projeto devem favorecer o
desacoplamento entre as camadas do sistema, remover dependéncias entre classes
fornecedoras/consumidoras, reduzir o retrabalho e facilitar o reaproveitamento do
codigo-fonte ja escrito. Com estas caracteristicas, a equipe de desenvolvimento
passa a ganhar em produtividade e cumprir com maior facilidade o prazo definido

para a conclusdo dos trabalhos.

e A organizagdo do sistema: os componentes do sistema devem ser organizados para
facilitar a localizag¢do de qualquer classe ou fun¢c@o de maneira intuitiva, levando em

consideragdo os padroes de projeto utilizados.

A arquitetura ndo se preocupa somente com estruturas € comportamentos, mas
também leva em consideracdo desempenho, usabilidade e tecnologia a ser utilizada no
sistema. Os elementos sdo estruturados de modo a promover uma boa performance
durante o processamento dos dados do sistema, principalmente nas operacdes de cdlculo
e acesso a dados.

O projeto arquitetonico também deve levar em consideragdo algumas_regras de
codificagdo, que sdo definidas pela prépria empresa que estd desenvolvendo o sistema
ou pelo cliente. Muitas vezes a obrigatoriedade do cumprimento destas regras fica
definida em contrato formal entre o cliente e a empresa.

As regras em geral se aplicam a fase de implementacdo, a fim de garantir um
padrao de cédigo-fonte entre os diferentes sistemas da empresa. A seguir, sao listados

alguns exemplos de regras de empresa/cliente:

e Padronizacdo de nomenclatura de tabelas no banco de dados, como estabelecer que
todas as tabelas devem possuir o prefixo "TB_", e todos os caracteres devem estar
em maitsculo. Exemplos: TB_EMPRESA e TB_ENDERECO.

Apesar de ser uma regra direcionada ao banco de dados, ela possui influéncia direta
no cédigo das classes de persisténcia do projeto. Por isso, consideramos que ela é

uma regra de codificagdo.
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. - e, . . - 1
e Padronizacdo de nomenclatura de varidveis seguindo padrao Camel-Case :
As varidveis devem comecar com letras minusculas. As letras subseqiientes devem

também ser minusculas, exceto se forem a primeira letra de novas palavras;

e (Cédigos JavaScript devem utilizar a biblioteca JQuery*:
A utilizacao desta biblioteca padroniza e diminui a quantidade de cddigo JavaScript

gerado para o lado cliente de uma aplicagdo Web.

As regras definidas pelo cliente/empresa interferem diretamente na arquitetura e
precisam fazer parte da visdo comum que serd seguida por toda a equipe de codificacao

envolvida no projeto.

2.1.2 Projeto Detalhado

Concluido o projeto arquitetdonico, o desenvolvedor possui a informacao sobre quais
estruturas de classes padronizadas devem ser utilizadas no projeto. Porém, ele ainda
podera decidir como os métodos e chamadas serdo dispostos no sistema. Se a equipe for
formada por diferentes desenvolvedores, o projeto poderd possuir implementacdes
muito diferentes para funcionalidades similares.

O projeto detalhado apresenta a seqiiencia de classes e métodos que devem ser
utilizados na implementacdo de uma determinada funcionalidade do sistema. Desta
maneira, a utilizacdo de documentos como diagramas de classe, diagramas de seqiiéncia
e a construcdo de métodos utilizando-se pseudo-cédigo facilitam o ciclo de vida do
desenvolvimento ajudando na padronizacio do cddigo, além de distribuir o
conhecimento sobre a implementacdo de cada funcionalidade para os desenvolvedores.

Segundo Pressman (7), uma classe descreve um elemento do dominio do
problema, focalizando aspectos do problema que sdo visiveis ao usudrio ou ao cliente.
Uma classe € composta por atributos e operagdes. Os atributos sdo o conjunto de objetos
de dados que definem completamente uma classe no contexto do problema, enquanto as

operacoes definem o comportamento do objeto.

" Camel-Case é a denominagdo em inglés para a pritica de escrever palavras compostas ou frases, onde
cada palavra € iniciada com uma letra maidscula e unida com as demais sem espagos em branco. E um
padrdo largamente utilizado em diversas linguagens de programacio, como Java, Ruby, PHP e Python.

? jQuery é uma biblioteca JavaScript projetada para simplificar a criagdo de scripts de manipulagdo de

HTML no lado cliente de uma aplicagdo Web. Ela foi lancada em Janeiro de 2006 no BarCamp, Nova
York, por John Resig.
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Cada classe tem sua funcdo separada dentro do sistema. Para que as classes
cumpram papéis maiores do que suas responsabilidades individuais, sdo criadas
associacdes, ou colaboragdes, entre elas, para que cada uma complemente a funcdo da

outra. Um diagrama de classes apresenta estas relagdes, além dos atributos e operacoes

de cada classe e as relacdes de hierarquia entre elas.

BarkAccowrt

owener : String
balance : Dollars

deposit { amount ; Dollars )
witharawal ( amount @ Dodisrs }

CheckingAccount SavingsAccount
insufficientFundsFee : Dollars annualnterestRate @ Percentage
processChedk { checkToProcess @ Check ) deposithonthlyInterest )
withdrawal { amount : Dollars ) withdrawal {amount : Dollars )

Figura 2.2 — Exemplo de diagrama de classes.

Na Figura 2.2 pode ser observado o exemplo de um diagrama de classes
contendo as classes BankAccount, CheckingAccount e SavingsAccount. Podemos
observar que cada classe € representada por um quadro dividido em trés se¢des. Na
primeira se¢do, € especificado o nome da classe; na segunda se¢do, sdo apresentados 0s
atributos da classe, ou seja, as caracteristicas que descrevem e diferenciam objetos de
uma mesma classe; e na terceira secdo, as operacdes oferecidas pela classe para o
restante do sistema. As setas indicam a hierarquia entre as classes, demonstrando que as
classes CheckingAccount e SavingsAccount herdam os atributos e fungdes da classe
BankAccount. Isto significa que as classes filhas possuem as mesmas propriedades da
classe pai, e ainda implementam seus préprios atributos e funcoes.

E grande a importincia destes diagramas, pois se a ldgica de negdcio
implementada pelo sistema for uniformemente distribuida entre as classes, cada objeto
terd responsabilidades pequenas e focadas, fazendo que eventuais alteracdes tenham
escopo localizado. Sendo assim, desenvolvedores que tenham acesso a estes diagramas,
tem o conhecimento do motivo da existéncia de cada classe, conhecendo suas
respectivas hierarquias e fungdes atribuidas, o que ajuda na manuten¢do de um padrdo e
facilita o trabalho de auditoria.

Um diagrama de sequéncia que representa a seqiiéncia de mensagens passadas

entre objetos das classes que compdem um sistema. Este diagrama descreve como os
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objetos interagem (9) para cumprir um determinado objetivo, geralmente um cendrio de

um caso de uso.

«d Balance Lookup (Integer : accountiumber) © Real |

theirBank : Bank | ledaer : Accountledger ‘ buyersaccount : Checkingaccount | Balance Lockup | Real
|

I |

|

| |

|

| retrievatcceunt { stetunthiimber |
L

|

buysrsAccount

getBalance [ ) |

|

|

|

|

|

: |
| |
| |
[ [
| |
| |

|
stvale ( I}'II.'IS‘I:D 1

|

|

Figura 2.3 — Exemplo de diagrama de seqiiéncia.

Na Figura 2.3 pode ser observado o exemplo de um diagrama de seqiiéncia que
demonstra a interagcdo entre as classes Bank, AccountLedger, CheckingAccount e Real.
Neste, pode-se verificar chamadas de diferentes métodos em momentos distintos para se
alterar o saldo da conta de um cliente ap6s a realizagdo de uma compra. No caso, o
desenvolvedor que possuir acesso a este documento saberd exatamente 0S passos
necessarios para executar este cendrio.

Além dos diagramas de classes e sequéncia, um maior nivel de detalhamento
pode ser definido no processo de desenvolvimento, exigindo também a documentacao
de pseudo-cédigo nos métodos das classes e deixando para os codificadores apenas o
trabalho de traducdo da l6gica j4 escrita para a linguagem de programacgado do sistema.

Apesar da importancia dos documentos construidos na fase de projeto detalhado,
nem todas as empresas os adotam. Nos casos em que esta documentagio é construida de
maneira sucinta, lacunas de conhecimento sdo deixadas e cada codificador decide, da
maneira que lhe for conveniente, a forma de implementar a l6gica na solucdo do
problema. Como os desenvolvedores que ndo carecem de uma documenta¢do completa
podem nao ter total conhecimento sobre a organizaciao do projeto, este pode apresentar
falta de padronizagdo ao longo de sua implementagdo, tornando-o mais dificil de alterar,

corrigir e, de forma mais geral, evoluir.
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2.2 Ferramentas de Auditoria de Cédigo-Fonte

Para determinar se as regras definidas na arquitetura do sistema foram seguidas
pelos desenvolvedores, ¢ comum que auditores especializados, lideres de equipe ou o
proprio arquiteto realizem auditorias durante o processo de codificagdo. Estas auditorias
tém como objetivo verificar se a implementacao de cada funcionalidade estd de acordo
com os padrdes identificados e documentados como parte da arquitetura do projeto.
Com o crescimento do tamanho dos projetos e, conseqiientemente, das equipes de
desenvolvimento, fica cada vez mais trabalhoso realizar esta auditoria de forma manual
sobre todo o cddigo desenvolvido. Em um projeto de larga escala, as ferramentas de
auditoria automatizada de c6digo apdiam a anélise.

As ferramentas automatizadas de auditoria reduzem consideravelmente o tempo
gasto pelos auditores, pois vdrias regras simples sdo disponibilizadas nas versdes
basicas destas ferramentas. Além disso, algumas delas possibilitam a criacdo de regras
customizadas e capazes de ampliar o poder de verificacdo e auditoria do codigo-fonte.

Em um projeto em que todas as informacdes necessdrias para o desenvolvimento
sdo fornecidas de maneira detalhada e estdo disponiveis ferramentas de auditoria, a
padronizacdo do cédigo tende a ser beneficiada, pois todos os desenvolvedores terdo
acesso a detalhes de como as funcionalidades devem ser construidas e uma
implementacdo considerada fora dos padrdes definidos pela empresa, devido a erros
cometidos por um membro da equipe de desenvolvimento, seria facilmente identificada.

Ferramentas de auditoria de codificacdo sdo responsdveis por analisar o codigo-
fonte em busca de ndo conformidades, podendo registrar as regras previamente
estabelecidas pelo arquiteto do sistema e garantir que todos os desenvolvedores estejam
seguindo as mesmas diretrizes durante a escrita do cddigo do projeto.

Nas ferramentas de auditoria que foram estudadas no decorrer deste trabalho é
possivel definir quais regras serdo utilizadas para um determinado projeto, sendo que
algumas regras sdo definidas na ferramenta, enquanto outras sdo criadas e incorporadas
especificamente para o projeto que estd sendo desenvolvido. Existem algumas
ferramentas similares utilizadas em outras linguagens, como a ferramenta XDepend,
utilizada para a linguagem JAVA, que é semelhante ao NDepend (feito para o .NET

Framework).
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2.2.1 FXCop

O FXCop3 ¢ uma ferramenta de andlise de cddigo fornecida gratuitamente pela
Microsoft e direcionada para a verificacdo de projetos construidos sobre o Framework
.NET. Diferente das ferramentas de anélise de cédigo tradicionais, o FXCop nao analisa
o cédigo-fonte em si, mas o cédigo bindrio gerado pelos compiladores .NET em
linguagem CIL (Common Intermediate Language).

A ferramenta permite uma andlise bastante completa da codificacdo, uma vez
que o bindrio possui muitas informacdes sobre os metadados® utilizados na aplicacdo.
Outra vantagem da anélise do CIL, em detrimento a do cédigo-fonte, € que o analisador
nao fica restrito a uma determinada linguagem do .NET Framework, podendo fazer uma
andlise independente da linguagem de programacdo escolhida para o projeto.

Apesar de ter ganho notoriedade apenas recentemente, o FXCop € uma
ferramenta madura. Sua primeira versdo foi disponibilizada pouco depois do
lancamento do .NET Framework, no ano de 2002. Em 2007, o FXCop foi o vencedor do
maior prémio interno da Microsoft, direcionado para a equipe de engenharia, conhecido
como Chairman's Award for Engeneering Excellence. O prémio, entregue por Bill
Gates, representa um nivel de reconhecimento que poucos engenheiros da Microsoft
conseguem alcancar. Este evento refletiu em melhorias substanciais no desenvolvimento
e testes de codigo gerenciado dentro da prépria Microsoft. A ferramenta esta disponivel

em duas versoes:

e Uma versdo stand-alone, gratuita e disponivel para download no site da Microsoft,
que € utilizada para executar verificagdes de modo manual. E necessério selecionar

o0 projeto para andlise e as regras que serdo verificadas;

¢ Uma versao integrada com o Visual Studio Team System versdes 2005 e 2008, que
pode efetuar verificacdes automaticamente cada vez que um desenvolvedor estiver
enviando seu cddigo para o sistema de controle de versdo. Caso o cddigo enviado
ndo esteja de acordo com as regras, o sistema de controle de versdao nio ird aceitar o
envio, retornando uma mensagem que indica a regra com a qual o c6digo nao esta

aderente.

3 http://www.microsoft.com/downloads/details.aspx ?FamilyID=9aeaa970-f28 1-4fb0-aba1-d59d7ed09772

* Dados produzidos pelo compilador que descrevem os tipos declarados e utilizados no c6digo, incluindo
a defini¢do de cada tipo, as assinaturas de membros de cada tipo, os membros que seu c6digo referéncia
e outros dados que o ambiente de tempo de execucdo usa em tempo de execucao.
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Uma das melhores caracteristicas do FXCop, e uma das que serviram de
motivacdo para escolha desta ferramenta neste trabalho, é que sua atuacido ndo fica
limitada as regras que acompanham a versdo original da ferramenta. E possivel criar
novas regras de acordo com a necessidade de cada projeto, utilizando a SDK do FXCop

e acoplé-las na lista de verificacdes.

2.2.2 NDepend

A ferramenta NDepend, assim como o FXCop, tem como objetivo facilitar a
auditoria em cédigo-fonte. No entanto, a ferramenta segue uma abordagem diferente da
apresentada pelo FXCop: sua proposta € auditar o cdédigo-fonte através de uma
linguagem de busca prépria, chamada CQL, ou Code Query Language (10). Na Tabela

2.1 segue um exemplo de consulta nesta linguagem.

SELECT TOP 10 METHODS ORDER BY CyclomaticComplexity

Tabela 2.1- Exemplo de consulta utilizando Code Query Language.

No exemplo da Figura 2.1, a consulta tem como resultado os dez métodos com
maior Complexidade Ciclomdtica (11) no sistema. Consultas deste tipo podem ser
predefinidas e executadas durante o desenvolvimento do sistema. O NDepend pode ser
integrado ao Visual Studio desde a versao 2005, podendo ser configurado para executar

regras construidas em CQL a cada compilac@o do cédigo-fonte.

Além de prover a linguagem CQL como possivel forma de auditoria, o NDepend
também disponibiliza formas graficas de demonstrar a hierarquia entre classes. Para
demonstrar  esta  forma de  exibi¢do, foi  construido o  projeto
UniversitySampleApplication, para simular um sistema de controle de disciplinas de
uma universidade. Este projeto foi submetido a anélise do NDepend, que gerou a Figura
2.4. Ao realizar consultas utilizando CQL, a imagem apresentard tons de vermelho

sobre os métodos e classes que forem retornados como resultado.
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Universit SampleApplication GetTimeTable(Int32,Int32) edu.university
edu.university.Model .TimeTables TeacherForm
TimeTableManager InitializeComponent{)

GetAllClassesBy Student{String Int32) nta2)

.ctor{)

edu.university.Model.Classes |edu.university.Model.stude

ClassManager nts.XML

GetClassesByTeacherName(Siring) StudentXMLExport,
ExportStudentsXMILIst{ist=Stident=, String)

Dispose(Boolean)) SCio )

GetStudents{String) edu.university.Properties

Resources, Settings
get_ResourceManagers s .ctor), cetor())

st Culture
(Calturelnfo)

get Bafaul
t)

get Culture()

UniversitysampleApplication Dispose Program

Boolean, :
[UniversityClassControl ( ) Main().

InitializeComponent()

biittond_Click
(ObjectEventArgs)

Figura 2.4 — Hierarquia de classes do programa UniversitySampleApplication segundo a
representacdo do NDepend.

Apesar de todas estas funcionalidades disponibilizadas pelo NDepend, o
programa tem uma desvantagem quando comparado ao FXCop: o programa nio é
extensivel, ou seja, caso o CQL ndo atenda a alguma regra pretendida pelo usudrio, este
ndo tem a liberdade de desenvolvé-la. Um exemplo de uma regra que ndo poderia ser
desenvolvida a partir do CQL € a andlise da documentacdo gerada pelo cddigo-fonte,

que € feita a partir da leitura do XML de documenta¢do gerado pelo Visual Studio.

2.2.3 Visual Studio

O Visual Studio é a IDE oficial da Microsoft para desenvolvimento usando as
linguagens do framework .NET. Na versdo 2010, a IDE disponibiliza uma ferramenta
para andlise de cddigo-fonte da aplicacdo que estd sendo desenvolvida, a partir de
algumas regras predefinidas. Dentro da ferramenta de andlise podem ser escolhidas
algumas regras separadamente, ou como conjunto de regras com temas separados como

segue na Figura 2.5.
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B
e R

Application
Configuration: [Active {Debug) v] Platform: ’Active (xB&) vl
Build
Build Events [] Enable Code Analysis on Build (defines CODE_ANALYSIS constant)
DeEs Suppress results from generated code
Rule Set
Resources

Run this rule set:

Services lMicrosoft Minimum Recommended Rules v] Open

Microsoft All Rules

Settings Microsoft Basic Correctness Rules
Microsoft Basic Design Guideline Rules

Reference Paths Microsoft Extended Correctness Rules
Microsoft Extended Design Guideline Rules

Signing Microsoft Globalization Rules

Security Microsoft Security Rules
<Browse...»

Publish < Choose multiple rule sets...»

Code Analysis

Learn more about rule sets

Figura 2.5 - Sessa@o de andlise de c6digo do Visual Studio 2010.

A iniciativa desta ferramenta de andlise ser disponibilizada comprova que a
preocupacdo com a qualidade em cddigo-fonte tem ganhado importincia no cendrio de

desenvolvimento de sistemas.

2.2.4 Comentarios sobre as ferramentas analisadas

As ferramentas analisadas neste trabalho podem ter grande €xito para o propdsito
de automacdo de auditoria de coédigo-fonte se utilizadas de maneira correta € com
freqii€ncia durante o processo de desenvolvimento. Cada uma das ferramentas apresenta
suas particularidades e pode ser utilizada de diferentes formas, possuindo tanto pontos
positivos como pontos negativos quando comparadas. A Tabela 2.2 apresenta um

comparativo entre as ferramentas, em relacao a caracteristicas relevantes:

FXCop NDepend Visual

Studio
Ferramenta gratuita X
Regras de validacio prontas ja incluidas X X X
Integracao com o ambiente de desenvolvimento X X
Linguagem de consulta CQL X
Suporte a criacao de regras personalizadas X

Tabela 2.2 - Comparativo de caracteristicas entre as ferramentas analisadas.
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Enquanto o NDepend apresenta a vantagem de possuir muitas regras prontas e
facilmente acessiveis através de sua linguagem CQL (Code Query Language), o FXCop
apresenta dois grandes diferenciais: sua possibilidade de extensdo, através da criacio de
novas regras a partir de seu SDK, e a possibilidade de utilizar esta ferramenta de forma
gratuita, no modo stand-alone, ou de forma paga integrada ao Team System.

Cada uma das ferramentas pode ser melhor aproveitada em diferentes cenarios,
mas a viabilidade de implementar novas regras, conforme previsto no FXCop, é sem
dadvida um grande diferencial, assim sendo escolhida como ferramenta para a realizagao

deste trabalho.

2.3 Consideracoes finais

Um processo de auditoria bem planejado promove a padronizagdo do cédigo-fonte
gerado por uma equipe heterogénea de desenvolvedores, e assim procura garantir uma
maior qualidade no produto final, favorecendo a manutenibilidade do cddigo e o
cumprimento das determinagdes sugeridas pela equipe de arquitetura.

A utilizacdo de ferramentas de auditoria automatizadas facilita bastante o
trabalho de auditoria, pois € possivel realizar varreduras em busca de diversos tipos de
nao-conformidades, inclusive com a criacdo de verificacdes especificas para um

determinado projeto.
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3 Solucao Proposta

A solucdo abordada neste trabalho consiste em fornecer ferramentas que ajudam
a garantir o padrao de codificagdo estabelecido para uma determinada aplicagdo.
Algumas ferramentas foram pesquisadas como o NDepend (2), o FXCop (1) e a
funcionalidade code metrics do Visual Studio (12). O projeto foi construido baseando-
se na ferramenta Microsoft FXCop versio 1.36, devido a sua capacidade de
customizacdo, através da criacdo de novas regras de andlise de codigo de acordo com a
necessidade do projeto. A Microsoft disponibiliza a biblioteca do FXCop que torna
possivel esta construcao.

Serdo apresentadas algumas regras nativas do FXCop e alguns exemplos de uso.
Também serd apresentado o modelo de interfaces da ferramenta para criacdo de regras

personalizadas, seguido do conjunto de regras que foram implementadas neste trabalho.
3.1 Utilizando as Regras Oferecidas pelo FXCOP

Para o uso do FXCop e suas regras, sio necessdrios: o .NET Framework® 3.5 e o
FXCop® 1.36.

Ap6s a instalacdo do FXCop, a interface da ferramenta € demonstrada na Figura
3.1. A sele¢do do projeto a ser analisado € feita através da aba Targets, como segue

abaixo na Figura 3.1:

? http://www.microsoft.com/downloads/details.aspx ?Familyld=333325fd-ae52-4e35-b531-508d977d32a6
3 http://www.microsoft.com/downloads/details.aspx ?FamilyID=9aeaa970-f28 1-4fb0-abal-d59d7ed09772
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&f' Microsoft FxCop - My

File Edit Project Tools Windows Help
D5 H| %D @ b anayze
Targets Rules | Rotier | Bxcluded In Project | Excluded In Source ‘ Absent ‘
" Level Fix Categ.. Certai.. Rule Item i
I 0 MBATestApplication.exe Add Targets
Properties
0 active message(s)
Microsoft.FxCop.Common.TargetFile -
5 =
Checked : True (Boolean) &
Children : Count 0 (HodeBaseDictionaryCollection)
Container : Count 1 (MNodeBaseDictionary)
DefanltCheckState : True (Boolean)
DisplayName : MBATestApplication.exe (5tring)
FileIdentifier : C:\Unirio\Projeto Final\ProjetoV5-5VN\MBATestApplication\MBATestApplication\bin\Debug\MBATestApplication.e:
FileName : C:\Unirio\Projeto Final\ProjetoV5-5VN\MBATestApplication\MBATestApplication\bin\Debug\MBATestApplication.e:
FullvOualifiedName : C:\Unirio\Proieto Final\ProietoVS-SVN\MBATestAoolication\MBATestAoolication\bin\Debua\MBATestApplication.es ™
« [ r
Output | Properties |

Figura 3.1- Interface do FXCop no momento da adi¢do de uma Target.

No lado esquerdo da tela principal, a ferramenta apresenta duas abas: Rules e
Targets. A aba Rules apresenta a lista de regras que sdo oferecidas pelo FXCop,
separadas em grupos, como pode ser visto na Figura 3.2. Nesta aba, é possivel

selecionar as regras que devem ser analisadas no projeto.

Microsaft FxCop

File Edit Project Tools Windows Help

PEFILE

Targets| Rules Active | Excluded In Project ‘ Excluded In Source | Absent ‘
E'm Level Fix Category Certainty Rule Hem A
E:ﬁ:ﬂ::z = 1@ NonBreaking 95% Assemblies should have valid strong names mbatestapplication.exe
[T Avoid duplicate accelerators A\ NonBreaking Do M . 2 st
[P Do not hardcode locale specifc strings ©  NonBreaking 95% Mark assemblies with CLSCompliantAttribute mbatestapplication.exe
Normalize strings to uppercase @  Breaking 85% Identifiers should be cased correctly mbatestapplication.exe
Set locale for data types ©  Breaking 85% Identifiers should be cased correctly MBATestApplication.Business E
Specify Culturelnfo ©  Breaking 90% Static holder types should not have constructors MBATestApplication.Business.C...
[0} Specify IFormatProvider 14, Breaking 75% Identifiers should be spelled correctly MBATestApplication. Business.C...
[9 Specify marshaling for P/Invoke string arguments 9.4 Breaking 75% Identifiers should be spelled correctly MBATestApplication.Business.C...
(U4 specify MessageBoxOptions A\ NonBreaking 75% Avoid uncalled private code MBATestApplication.Business.A...
{7} Specify StringComparison A\ NonBreaking 95% Mark members as static MBATestApplication.Business.A...
{714 Use ordinal StringComparison I\ NonBreaking 95% Remove unused locals MBATestApplication.Business.A..
Interoperability Rules £\ Non Breaking 95% Remove unused locals MBATestApplication.Business.A...
V55 Mebility Rules A\ NonBreaking 75% Aveid unused private fields MBATestApplication.Business.A...
g R A NonBreaking 75% Avoid unused private fields MBATestApplication.Business.A...
EZ’;::;‘;;‘;EUE'E‘ I\ NonBreaking 75% Avoid uncalled private code MBATestApplication.Business A...
B e e A\ NonBreaking 95% Mark members as static MBATestApplication. Business.A..
B s e g Nonﬂrtakmzl 3:: :ﬁq::rgmpnysm.._.;sm.gsmngle..gm MBATestAppl:(al:un.Busmess_:_ ]
1 message(s) selected
CriticalError, Certainty 95, for AssembliesShouldHaveValidStrongNames a
Target : mbatestapplication.exe (IntrospectionTargetModule)
Resolution : "Sign 'MBATestApplication.exe' with a strong name
key."
Help : http://msdn3.microsoft.com/library/ms182127 (VS.90) .aspx (String)
Category : Microsoft.Design (String)
CheckId ¢ CR2210 (String)
RuleFile : Design Rules (String)
Info : "Either the assembly has no strong name, an invalid =
one, or the strong name is valid only because of the
computer configuration. The assembly should not be
deployed in this state. The most common causes of this
are: 1) The assembly's contents were modified after
it was signed. 2) The signing process failed. 3) The
assembly was delay-signed. 4) A registry key existed
that allowed the check to pass (where it would not
have otherwise).” i
Created : 08/05/2010 20 3 (DateTime)
LastSeen i 08/05/2010 20:29:23 (DateTime)
Status : Active (I )] b
Qutput| Properties |

Figura 3.2 - FXCop apds analisar regras (rules) em um determinado projeto (target).
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Ao lado direito, sdo exibidas as ndo conformidades que foram encontradas de
acordo com as regras selecionadas para andlise. Ao clicar sobre um item encontrado, o
quadro localizado na parte inferior da janela exibe informagdes detalhadas sobre o
problema, como fontes de referéncia para soluciond-lo, localizagdo do problema no
codigo-fonte e uma descricdo da regra.

Na Figura 3.2 temos um projeto exemplo com alguns erros, forcando que o
FXCop os aponte. Serd utilizada a regra pré definida Remove Unused Locals, que esté
localizada no grupo Performance Rules, e a aplicacdo de teste chamada: University
Class Control, que foi criada para esta demonstragao.

Podemos notar no trecho de cédigo da Tabela 3.1, que 0 método GetStudents()
possui uma variavel local tempClass que nao estd sendo utilizada em nenhum momento

do codigo-fonte.

public List<Students> GetStudents (String ClassID)
{
//Local variable that points to the current class being analyzed

Class tempClass = null;

//FOR Statement replaced by a FOREACH for code cleaning progress
/*
for (int i =0; i < CurrentClasses.Count; i++)
{
tempClass = CurrentClasses([i];
if (tempClass.ID.Equals(ClassID))
{

return tempClass.Students

}
*/
foreach(Class oneClass in this.CurrentClasses)
{
if (oneClass.ID.Equals(ClassID))
{

return oneClass.Students

}
return null;

}

Tabela 3.1 — Cédigo de GetStudents utilizado para demonstracdo do esquecimento da varidvel tempClass.

Adicionando o Projeto University Class Control como target no FXCop
podemos observar que a falta de uso da varidvel € acusada, conforme indicado na Figura
3.3.
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File Edit Project Tools Windows Help
DS H| %D &) p Ay
Targets | Rules Active | ExcludedInProject | ExcludedIn Source | Absent
£+ {I5g Performance Rules “| | Level FixCateg.. Certainty Rule Item
[T Avoid excessive locals — -
[ Avoid uncalled private code & NonBre.. 95% Remove unused locals edu.university.Model.Classes.C| String)
[T Avoid uninstantiated internal classes
[T} Avoid unsealed attributes
[} Avoid unused private fields
[T} Do not cast unnecessarily =
[T} Do not initialize unnecessarily
)4 Initialize reference type static fields inline
[T Mark assemblies with NeutralResourceslanguageAttibute
~[C14% Mark members as static
~[C14p Override equals and operator equals on value types
[T} Prefer jagged arrays over multidimensional
JFU Drnnertios shuild nnt rebum areave =
1 message(s) selected
farning, Cercainty 95, for RemoveUnusedLocals -
’ Target : #GetStudents(System.String) (IntrospectionTargetMember) I
Ia : tempClass (String)
Location : file:///C:/Unirio/Projeto%20Final/svn%20novo/UniversitySampleApplication/UniversitySampleApplication/Model /Classes/ClassManager. ca<18>
Resolution : "'ClassManager.GetStudents(string)' declares a
variable, 'tempClass', of type 'Class', which is never
used or is only assigned to. Use this variable or remove
ien £
Help : http://msdn?.microsoft.com/library/ms182278 (VS.90) .aspx (String)
Category : Microsoft.Performance (String) I
CheckId : CA1804 (String)
RuleFile : Performance Rules (String)
Info : "Remove locals that are not used or are only assigned
to in method implementations.™
Created : 08/05/2010 21:16:15 (DateTime) -
LastSeen : 08/05/2010 21:16:15 (DateTime)
Status : Botive (MessageStatus) -
<[ i | 3

Output] Properties |

lL:igura 33- Den?ﬁstraéﬁo da Regra Remove Unused locals.

3.2 Construindo Regras para o FXCop

O FXCop possui algumas caracteristicas interessantes, mas sua capacidade de
extensdo € sem divida um de seus pontos fortes. Através da FXCop SDK, podemos
construir regras customizadas de andlise de cddigo, tornando a ferramenta adaptavel a
boa parte das possiveis necessidades em uma auditoria de c6digo.

A Microsoft fornece e encoraja os desenvolvedores a construir suas proprias
regras com sua API. Porém, at¢é o momento da criacdo deste trabalho, a empresa nio
disponibilizou nenhuma documentacao oficial sobre sua utilizacdo, o que € uma falha
considerdvel. Felizmente, existem artigos na Internet de onde € possivel extrair boa
parte do conhecimento necessdrio para a construcao deste trabalho.

A FXCop SDK € composta por duas DLLs, que fornecem todas as interfaces que
devem ser utilizadas para criagdo de novas regras. Para criar uma regra customizada,
foram implementadas as interfaces que fornecem os dados necessarios Apds
inspecionados os dados (fornecidos pelo FXCop através do MSIL), é retornada uma
lista de problemas encontrados.

Esta andlise ndo é feita sobre o cdédigo-fonte, mas sim sobre o cédigo pré-
compilado, chamado Microsoft Intermediate Language (MSIL), que é gerado pelo
compilador .NET e que faz parte do assembly compilado (Arquivos EXE ou DLL). A
andlise das regras s6 € possivel devido a alta disponibilidade de metadados, fornecidos

pelo MSIL.
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3.2.1 MSIL

Microsoft Intermediate Language (MSIL) (13) € uma plataforma independente
de linguagem, o que significa que compiladores .NET gerardo a mesma IL independente
da linguagem em que o cddigo-fonte foi escrito. A Figura 3.4 apresenta o processo de

compilacdo do cédigo até sua execucdo no sistema operacional.

Codigo
Fonte
Compilador Compilador Co r_‘ﬂpont':l..‘ll cnay
gerenciado
Codigo
Gerenciado

»n Language Runtime

I —

Codigo Native

ricos do Sistema Operacional

Figura 3.4 — Caminho do cédigo-fonte até a transformacdo em cédigo nativo.

Quando o .NET Framework compila o cédigo-fonte para cddigo gerenciado,
converte seu codigo em Microsoft Intermediate Language (MSIL), que é um conjunto
de instrucdes independentes de CPU, o qual pode ser convertido em c6digo nativo com
eficiéncia. O MSIL inclui instru¢des para carregamento, armazenamento, inicializagdo e
chamada de métodos em objetos, alem de instrucdes para operagdes aritméticas e
l6gicas, fluxo de controle, acesso direto a memdria, tratamento de exce¢do e outras
operagoes.

Antes de o cédigo poder ser executado, o MSIL deve ser convertido no c6digo
especifico da CPU, geralmente por um Compilador Just-In-Time (JIT). O Common
Language Runtime é um ambiente de tempo de execugdo que executa o codigo e

fornece servigos que facilitam o processo de desenvolvimento. Além disso, fornece um
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ou mais compiladores JIT para cada arquitetura de computador para a qual oferece
suporte. O mesmo conjunto de MSIL pode ser compilado JIT e executado em qualquer
arquitetura suportada.

Quando um compilador produz MSIL, ele também produz metadados.
Metadados descrevem os tipos declarados e utilizados no c6digo, incluindo a defini¢do
de cada tipo, as assinaturas de membros de cada tipo, os membros que seu c6digo
referencia e outros dados que o ambiente de tempo de execucdo usa em tempo de
execug¢do. O MSIL e os metadados estdo contidos em um arquivo executavel portatil
(PE), que € baseado e estende os formatos Microsoft PE e COFF publicos e usados
historicamente para contetdo executdvel. Este formato de arquivo, que acomoda MSIL
ou codigo nativo além de metadados, permite ao sistema operacional reconhecer
imagens do Common Language Runtime. A presenga de metadados no arquivo junto
com o MSIL permite que o cddigo descreva a si mesmo, o que significa que ndo ha
necessidade de bibliotecas de tipos. O ambiente de tempo de execugdo localiza e extrai
os metadados do arquivo na medida em que for necessario durante a execugao.

Com o programa Intermediate Language Disassembler se consegue traduzir
codigo-fonte de um arquivo executdvel de uma aplicacdo para Intermediate Language.
Esta aplicacdo mostra toda a estrutura, classes, métodos, varidveis e todos os dados
locais e globais de uma aplicacdo. As Tabelas 3.2 e 3.3 apresentam um exemplo simples

de cédigo que foi traduzido para IL, utilizando ILDasm (14).

public double GetVolume ()
{
double volume = height*width*thickness;
if (volume<0)
return O;
return volume;

}

Tabela 3.2 — Trecho de cédigo-fonte a ser traduzido para MSIL.

32




.method public hidebysig instance float64
GetVolume () cil managed

{

// Code size 51 (0x33)

.maxstack 2

.locals init ([0] float64 volume,
[1] float64 CS$S00000003$00000000)

IL_0000:
IL_0001:
IL_0006:
IL_0007:
IL_000c:
IL_000d:
IL_000Qe:
IL_0013:
IL_0014:
IL_0015:
IL_0016:
IL_001f:
IL_0021:
IL_002a:
IL_002b:
IL_002d:
IL_002e:
IL_002f:
IL_0031:
IL_0032:

ldarg.0

1dfld float64 OOP.Aperture::height
ldarg.0

1dfld float64 OOP.Aperture::width
mul

ldarg.0

1dfld float64 OOP.Aperture::thickness

mul

stloc.0
ldloc.0
ldc.r8 0.0
bge.un.s IL_002d
ldc.r8 0.0
stloc.1

br.s IL_0031
ldloc.0
stloc.1

br.s IL_0031
ldloc.1

ret

} // end of method Aperture::GetVolume

Tabela 3.3 — Cédigo no formato MSIL referente ao c6digo da Tabela 3.2.

3.2.2 Interfaces usadas na construcio de regras

O framework .NET inclui uma API de andlise de

metadados chamada

System.Reflection. Esta API era utilizada nas versdes iniciais do FXCop para a andlise

das regras. Com o passar do tempo, os desenvolvedores perceberam que utilizar a

Reflection API possuia limitacdes, que ficavam evidentes quando utilizada em uma

ferramenta de andlise de cédigo, simplesmente porque nao havia sido construida para

esta finalidade. Para resolver isso, foi desenvolvida uma API similar, chamada

Introspection, que apresenta funcionalidades de andlise bastante melhoradas em relagao

a Reflection.

A Introspection divide os metadados em uma lista hierdrquica de tipos,

chamadas de Node, ou no em portugués. Cada n6 é representado por uma classe .NET

da Introspection API, que € utilizada para acessar atributos relevantes do metadado. A

Figura 3.5 apresenta o diagrama de classes fornecido pela Introspection:

33




Assembly AssemblyReference
. AssemblyReferences

AssemblyNode | MeoduleNode :—'
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? Type — Attributes
Types - ‘
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ype
| | | | | .
ClassNode DelegateMode EnumNode InterfaceNode Struct EventNode Field Method ot

Parameter Instancelnitializer Staticlnitializer

Figura 3.5 — Diagrama de Classes do Introspection.

O processo de andlise do FXCop € baseado em checar e visitar cada né
apresentado pela Instrospection do assembly sendo analisado. Os nds mais relevantes
sd0 ModuleNode, TypeNode (como, por exemplo, ClassNode) e Member (como, por
exemplo, PropertyNode e Method).

Quando o FXCop encontra um né relevante para uma regra, ele faz uma
chamada ao método Check implementado na regra. E possivel sobrescrever qualquer um
ou todos os métodos de checagem disponiveis. Por padrido, os métodos de checagem
nio fazem nenhuma operacdo, a ndo ser que sejam sobrescritos na classe da nova regra

customizada. Os métodos de checagem sdo os seguintes:

® Check (ModuleNode module) : analisa um moédulo (um assembly é composto por
um ou mais médulos);

® Check (Resource resource): analisa um resource (como uma imagem BMP) que
esteja definido dentro do médulo;

® Check (String namespaceName, TypeNodeCollection types): analisa tipOS,
dentro de um determinado namespace;

® Check (TypeNode type): analisa um tipo (exemplos: Classe, Struct, Enum, etc.);

® Check (Member member): analisa um membro de um tipo (exemplos: Method,
Field, PropertyNode, etc.);

® Check (Parameter parameter): analisa um pardmetro de um membro.

Para criar uma nova regra, basta criar um projeto no Visual Studio (foi utilizada a

versdao 2010 Beta neste trabalho), do tipo Class Library e adicionar referéncias aos
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arquivos FxCopSdk.dll e Microsoft.Cci.dll. Eles sdo a FXCop SDK e a Instrospection
API, respectivamente.

Apoés isto, deve ser criada a classe da nova regra, estendendo a classe
BaselntrospectionRule, e sobrescrevendo os métodos que desejamos para executar as
verificagdes.

A Tabela 3.4 apresenta um exemplo de classe de verificagdo, que implementa o
método Check (Member member) para verificar se os métodos do assembly verificado

possuem mais de 10 linhas de cédigo.

using System.Text;
using Microsoft.FxCop.Sdk;

namespace MBARules

{

public class NumeroMaximoLinhas : BaseIntrospectionRule

{

public override ProblemCollection Check (Member member)
{

Method metodo = member as Method;

if (metodo != null )

{

int startLine = metodo.SourceContext.StartLine;

int endLine = metodo.Instructions[metodo.Instructions.Count -
1] .SourceContext.EndLine;

int numeroLinhas = endLine - startLine;

if (numeroLinhas > 10)

{

this.Problems.Add (new Problem(this.GetResolution()));

}
}

return this.Problems;

}

Tabela 3.4 — Implementacdo da regra personalizada de tamanho maximo de linhas para um método.

3.2.3 Depurando as Regras

Como as regras sao personalizacdes feitas para serem utilizadas como extensao
do FXCop, para viabilizar a depuragdo, foi utilizado um recurso do Visual Studio onde

se pode anexar um processo ativo no depurador, no caso, o processo do FXCop. No
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Visual Studio, para se anexar um processo a ser depurado, deve-se ir ao menu Debug /

Attach to Process, que apresentard a tela demonstrada na Figura 3.6.

F ™

Transport: [Default

7]
Qualifier DIOGOAVANCIMI v

Transport Information
The default transport lets you select processes on this computer or a remete computer running the Microsoft Visual Studio Remote Debugging
Menitor (MSVSMOM.EXE).

Attach to: Automatic: Managed (v2.0, v1.1, v1.0) code
l Ayailable Processes
I
Process D Title Type User Name Session &
Microsoft FxCop - My FxCop Project™ Managed (v2.... DicgoAvancini\Diog... 1
hidfind.exe 3844 164 DiogoAvancinitDiog... 1
1 hkemd.exe 2332 x4 DiogoAvancinitDicg.. 1
i igfxpers.exe 196 x4 DiogeAvancini\Dieg... 1 =
I igfxsrvc.exe 2556 x4 DiogoAvanciniiDiog... 1
igfxtray.exe 2472 x4 DiogoAvancinitDicg.. 1 3
MsNMsgr.exe 716 Pink Floyd (Available) x50 DiogoAvancini\Dicg... 1 | 4
mspaint.exe 4736 Untitled - Paint x4 DiogoAvancini\Diog... 1
Msseces.exe 2260 x4 DiogeAvancinitDieg... 1
notepad++.exe 1032 Ch\Projetos\FXCop\MBATestApplication\MBAT... x86 DiogoAvancinitDiog... 1
ACKANINA - .. 410 -0 [ ) PODCR L N\ | =
|| Show processes from all users || Show processes in all sessions
[ Attach ] ’ Cancel I
|

Figura 3.6 — Tela Attach to process utilizada para depurar processos externos ao Visual Studio.

Nesta tela, o processo FxCop.exe deve ser escolhido. Este deve estar executando
com a ultima versao de codigo-fonte das regras a serem depuradas j4 adicionadas.

Quando a andlise do FXCop ¢ iniciada, vérios processos (threads) sdo iniciados
ao mesmo tempo para a andlise das regras escolhidas. Isto pode confundir a depuragio,
pois ao depurar linha a linha com os comandos Step-Out ou Step-In, um comportamento
diferente do esperado pode acontecer. Outra thread que esta na fila para ser executada
poderd ser reconhecida pelo depurador, e esta pode estar em um ponto diferente do
codigo do que o esperado. Isto foi contornado utilizando-se muitos breakpoints em
pontos estratégicos e Quick Watch, recurso do Visual Studio para depuragdo, para se
descobrir os valores de varidveis no momento da execugdo. SO assim foi possivel um

entendimento melhor e desenvolvimento de regras personalizadas com mais eficiéncia.
3.3 O Pacote de Regras Desenvolvido

Para a personalizacdo de regras para o FXCop, foram escolhidas seis situagdes
que ajudariam na vida cotidiana de um desenvolvedor. Este pacote de regras foi

definido em comum acordo com orientador do projeto, baseando-se em experi€ncias
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obtidas no mercado de trabalho. As regras escolhidas ndo tem nenhum tipo de ligacao
entre elas, mostrando que o FXCop pode atender a variadas situagdes. O pacote inclui

regras como:

e Uso de listas ArrayList com tipo de objetos ndo definido;
¢ Tamanho méximo de um método;

e Analise de palavras proibidas em comentarios;

¢ Complexidade ciclomética (11);

¢ (Chamadas de método com parametros de tipo string fixos;

¢ Nomenclaturas na criacdo e manipulacdo de arquivos XML.

Para facilitar a configuracao de alguns itens, foi criado o arquivo de configuracdo

FXConfiguration.xml, que auxiliard com dados configurdveis para algumas regras.

3.3.1 Utilizacao de listas ArrayList sem definir tipo de seus objetos

z

Um problema facilmente encontrado em cédigo-fonte de projetos é a falta de
definicdo dos tipos dos objetos dentro de uma lista. Em cddigo .NET isto €
caracterizado pelo uso de ArrayList, ou outros tipos de colecdo, sem nenhuma

especificacdo de tipo, como segue exemplo na Tabela 3.5:

ArrayList listaNaoTipada = new ArrayList();

Tabela 3.5 — Exemplo de lista sem tipo.

Neste caso, o correto seria utilizar a classe List com a especificagao do tipo de

seus objetos, como apresentado na Tabela 3.6:

List<String> listaTipada = new List<String>();

Tabela 3.6 — Exemplo de lista com tipo.

Com esta declaragdo, sabemos que a varidavel "listaTipada" contém uma lista de
objetos do tipo String. Esta regra tem como objetivo identificar todos os casos que nao

se encaixem nesta padronizacdo de defini¢do de tipos de listas.

3.3.2 Tamanho Maximo de um Método

Algumas empresas definem um tamanho maximo de linhas de c6digo para os

seus métodos a fim de manter o c6digo organizado da melhor maneira possivel. Apenas
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um conjunto de métodos pequenos obviamente ndo seria garantia de um cddigo
organizado, porém esta regra, se combinada com outras ja pré-existentes, consegue
reduzir bastante a possibilidade de um cédigo com mé qualidade (15). No caso desta
implementagdo, foi utilizado o arquivo XML de configuragdo, chamado
FXConfiguration.xml, para se definir o nimero maximo de linhas desejado. Para
configurar este  ndmero, basta definir seu valor dentro da tag
numeroMaximoLinhasPorMetodo. A Tabela 3.7 sugere um maximo de 100 linhas para

um método:

<FXCOP>
<Configuration>
<numeroMaximolLinhasPorMetodo>100</numeroMaximoLinhasPorMetodo>
</Configuration>
</FXCOP>

Tabela 3.7 — Demonstragido do XML de configurag¢do para mdximo de linhas permitidas em um método.

3.3.3 Analise de Palavras Proibidas na Documentacao do Cédigo

E comum desenvolvedores cometerem gafes e escrever palavras chulas na
documentacdo do cdédigo, e muitas destas palavras ndo sdo retiradas, acabando sendo
publicadas nos servidores de homologac¢ao e producgao. Para resolver este problema, esta
regra foi definida de maneira que seja possivel configurar as palavras que serdo
buscadas na documentac¢do no arquivo de configuracdo FXConfiguration.xml.

A documentacio de cddigo ndo € inclusa no cédigo intermedidrio MSIL. Entdo
para, que esta regra funcione, € necessaria uma configuracdo no momento do build da
aplicacdo para que seja gerado um arquivo XML de documentacdo. E necessirio
também que este XML de documentacio seja gerado na mesma pasta que o arquivo
executdvel do projeto a ser analisado.

Para habilitar esta documentagdo, basta seguir os seguintes passos: no menu
Project | <nomeDoProjeto> Properties, na aba Build, secao output, deve ser marcada a
op¢ao XML documentation file e definir o nome do arquivo XML a ser gerado, como

segue na Figura 3.7.
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Figura 3.7 — Demonstra¢do do local da configurag@o do arquivo XML de documentacao do cédigo-fonte.

Ap6s o arquivo ser gerado no mesmo local do executdvel, deve-se configurar as
palavras que serdo proibidas na documentacdo de métodos no arquivo de configuragao,

como apresenta a Tabela 3.8.

<FXCOP>
<Configuration>
<palavrasProibidas>
<palavraProibida>Palavral</palavraProibida>
<palavraProibida>Palavra2</palavraProibida>
</palavrasProibidas>
</Configuration>
</FXCOP>

Tabela 3.8 — XML de configuracdo de palavras proibidas na documentacdo de um método.

3.3.4 Complexidade Ciclomatica

Complexidade Ciclomdtica (11) é uma métrica criada em 1976 por Thomas J.
McCabe para medir a complexidade de um método ou uma expressdo a partir de sua
arvore de decisdo, mapeando o nimero de caminhos independentes que um programa
pode tomar durante a sua execugdo. Nao € dificil chegar a conclusao que quanto maior a
quantidade de caminhos que o sistema pode percorrer, maior serd a quantidade de testes

sobre o codigo (16).
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Para medir a Complexidade Ciclomdtica de um cédigo-fonte, deve-se somar
todas as possiveis decisdes, do inicio do c6digo ao final, acrescidos de um. Com isso
temos a formula:

Complexidade Ciclomética = Numero de Decisdes +1

Para esta regra foi configurado como padrdo que um método que tenha
complexidade ciclomatica calculada com um valor inferior a 20, apresenta baixa
complexidade, se o valor estiver entre 20 e 40 € constatada média complexidade, € no
caso do valor estar acima de 40, alta complexidade. Estes parametros ficaram
configurdveis a partir do arquivo FXConfiguration.xml, onde se pode aumentar ou
diminuir a rigidez a auditoria. A regra aponta o problema como Warning se a
complexidade ciclomdtica se encaixar como média e como Error no caso da
complexidade ser calculada como alta, como pode ser visto no exemplo de configuracao

da Tabela 3.9:

<FXCOP>
<Configuration>
<complexidadeCiclomatica media="20" alta="40" />
</Configuration>
</FXCOP>

Tabela 3.9 — Demonstracdo do XML de configuracdo para complexidade ciclomdtica de um método.

Para a confeccdo desta regra houve a necessidade de um estudo sobre os
comandos MSIL gerados pela aplicagdo, pois deveria ser incrementado o valor da
complexidade ciclomdtica apenas para os nds da arvore de decisdo do cddigo, ou seja,
apenas em alguns comandos de decisdao especificos que significam que um novo
caminho pode ser percorrido. A Tabela 3.10 apresenta todas as operagdes que acrescem

pontos no cdlculo da Complexidade Ciclomatica de um método.
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Operagao Complexidade

Ciclomidtica

If +1

else IF +1

Else 0

select case +1, para cada caso

select default 0

for/foreach +1

do while +1

Do 0

While +1

Catch +1

Tabela 3.10 — Demonstracao de operagdes e seus valores para a complexidade ciclomadtica.

Na Tabela 3.11, € apresentado um exemplo de cédigo-fonte com suas operacdes

e valores computados para o cdlculo da complexidade ciclomatica.

if( cl() ) //+1
£1();

else //0
£2();

while( c2() ) //+1
£3();

Tabela 3.11 — Exemplo de cédigo com complexidade ciclomética igual a 3.

3.3.5 Chamadas de método com parametros de tipo String fixos

Uma pratica muito comum entre desenvolvedores é deixar algumas chamadas de
métodos com parametros passados de maneira fixa, o que torna o sistema dificilmente
configurdvel e também pode gerar uma grande refatoracdo do sistema, para se
implementar algo como, por exemplo, sua internacionalizacao (15).

A regra procura alertar sobre qualquer chamada de método que utilize pelo
menos um argumento String em que esteja sendo criada uma constante no ato da
chamada do método. Na melhor das hipéteses, deveria ter sido declarada uma constante
no inicio da classe ou em um arquivo de constantes, a fim de facilitar a localizacdo de
constantes “hard-coded” no projeto. A Tabela 3.12 apresenta um exemplo de chamada

de método com parametro string fixo.
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//Chamada utilizando String Fixa.

SglConnection conexao = new SglConnection ("DataSource=SQL05");

Tabela 3.12 - Exemplo de chamada de método onde foi utilizada uma string fixa.

z

Infelizmente, utilizando o FXCop ndo é possivel alertar sobre todas as
ocorréncias de chamadas utilizando parametro string fixo. Caso uma string esteja
mapeada em uma constante em alguma classe do projeto, e seja feita uma chamada de
método passando uma string fixa de valor exatamente igual aquela ja mapeada, a
situacdo ndo serd detectada, como pode ser observado na Tabela 3.13, pois o MSIL
analisado pelo FXCop ndo informa se a constante foi ou ndo declarada no momento da
chamada. Sendo assim, a regra implementada iria mapear a constante e nao alertaria o

problema, ainda que a constante estivesse mapeada em outra classe.

public class ExemploHardCoded

{
private const String CONSTANTE_MAPEADA = "DataSource=SQ01";

private void AbrirConexaol ()
{
//Chamada OK! Utiliza constante mapeada.
SglConnection conexaol = new SglConnection (CONSTANTE_MAPEADA) ;

//Chamada Problematica NAO DETECTADA!
//0 Valor fixo utilizado esta mapeado em uma constante.
SglConnection conexao2 = new SglConnection ("DataSource=SQ01");

Tabela 3.13 - Exemplo de chamada de método ndo detectdvel.

3.3.6 Nomenclaturas na manipulacao e criacio de arquivos XML

Durante o desenvolvimento de funcionalidades de geracdo de arquivos XML ¢é
considerado boa pratica criar um arquivo de constantes que centralize as informacoes
dos nomes das Tags e Attributes utilizados pelo XML gerado, a fim de facilitar qualquer
alterac@o no nome destes elementos.

A regra em questdo foi escrita com o intuito de garantir que os nomes das
constantes declaradas sigam um prefixo "TG_" e "AT_" para Tags e Atributos,
respectivamente, para que seja facilmente identificado qual € o tipo de elemento a qual a
constante se refere. Uma vez em execugdo, a regra faz um mapeamento de todas as
contantes do projeto e analisa todas as chamadas aos métodos WriteElement e

WriteAttribute da biblioteca System.XML do .NET, que é a API mais utilizada na
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geragdo de arquivos XML utilizando o Framework da Microsoft. A andlise das
chamadas consiste em verificar as constantes passadas para o parametro localname, que
sempre recebe o nome do elemento a ser criado no arquivo XML final. Caso esta
chamada tenha sido feita através de uma constante mapeada, a regra verifica se 0 nome
da constante esta de acordo com a convengao de prefixos "TG" e "AT" adotada.

Na Tabela 3.14 segue um exemplo de XML gerado por uma aplicagao:

<AuthorsList>
<Author au_id="BR02" au_fname="Luis Fernando" au_lname="Verissimo">
<Title>A Mde de Freud</Title>
<Title>Novas Comédias da Vida Privada</Title>
</Author>
</AuthorsList>

Tabela 3.14 - Exemplo de XML gerado por uma aplicag@o.

Para tal, as constantes sdo mapeadas no comeg¢o do arquivo ou em um arquivo de

constantes, conforme apresentado na Tabela 3.15.

private const string TG_AUTHORLIST = "Authorlist"; //OK
private const string AUTHOR = "Author"; //NAO OK
private const string AT_AUTHOR_ID = "au_id"; / /0K
private const string AT_AUTHOR_FIRST_NAME = "au_fname"; //OK
private const string ATT_AUTHOR_LAST_NAME = "au_lname"; //NAO OK
private const string ATT_TITLE = "Title"; //NAO OK

Tabela 3.15 - Exemplo de cédigo C# com os elementos mapeados em constantes.

A Tabela 3.16 mostra um trecho do c6digo em que os elementos XML foram

escritos.

/0 Cccal

writer.WriteStartDocument () ;
writer.WriteStartElement (TG_AUTHORLIST) ;
writer.WriteStartElement (AUTHOR) ;
writer.WriteAttributeString (AT_AUID, "BRO2");
writer .WriteAttributeString (AT_AUTHOR_FIRST NAME, "Luis Fernando");
writer.WriteAttributeString (ATT_AUTHOR_LAST_NAME, "Verissimo"); //NOK
writer.WriteElementString (ATT_TITLE, "A Mae de Freud"); //NOK
writer.WriteEndElement () ;
writer.WriteElementString (ATT_TITLE,

"Novas Comédias da Vida Privada"); //NOK
writer.WriteEndElement () ;

ACTYY)

Tabela 3.16 - Exemplo de trecho de cédigo C# que monta o XML em questdo.

Os pontos do coédigo com o comentdrio NOK sdo as linhas onde o FXCop
detectaria problemas, pois o nome das constantes utilizadas nas chamadas ndo estdo

seguindo a convencao "AT_"/"TG_".
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3.4 Consideracoes Finais

Através do FXCop pode-se verificar um projeto de aplicacao .NET em busca de
trechos onde o programador, por ventura, tenha se desviado do padrido de codificacdo
adotado. O FXCop € capaz de analisar projetos criados em quaisquer das linguagens
adotadas no Framework .NET, pois a ferramenta nao analisa c6digo-fonte, mas sim o
MSIL, que € um pré-compilado e independente da linguagem.

Diversas regras interessantes estdo disponiveis na instalagdo padrdao do FXCop, e
€ possivel ainda, criar novas regras que facam verificacdes mais direcionadas a
necessidade da equipe, através da FXCop SDK, bastando estender as Classes e
implementar os métodos de verificagao desejados.

Apesar de ser possivel construir muitas verificagdes com a SDK, € importante
ressaltar que a andlise do MSIL, em detrimento a analise do cddigo-fonte, apresenta
também algumas desvantagens que sdo percebidas durante a implementagdo de novas
regras, como, por exemplo, a regra de mapeamento de chamadas de métodos com
strings fixas, onde ndo foi possivel garantir 100% de eficicia devido a uma

caracteristica do MSIL.
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4 Exemplo de Uso

Para exemplificar o uso das regras construidas com o FXCop, foi utilizada uma
aplicacdo chamada UniversitySampleApplication. No desenvolvimento deste sistema,
foram cometidos alguns erros referentes as regras de auditoria apresentadas no capitulo
3. Ao longo deste capitulo serdo exibidos os cddigos-fonte do sistema, o FXCop

executando as regras e apontando os problemas encontrados.
4.1 Sistema Exemplo

O sistema UniversitySampleApplication simula um software de controle de
disciplinas de uma universidade. A aplicacdo possui uma estrutura simples, apenas
contando com o controle de turmas e de geracdo da grade escolar por periodo.

Alguns problemas que foram encontrados na auditoria do cddigo-fonte da
aplicacdo UniversitySampleApplication, serdo demonstrados nesta secao.

Uma boa pratica de programacao é definir o tipo contido em listas declaradas no
codigo-fonte (17). No cédigo da Tabela 4.1 pode ser verificado que a colegdo
TimeTable, pertencente a Classe TimeTableManager, ndo tem tipo definido. A regra
Utilizacdo de listas ArrayList sem definir tipo de seus objetos, proposta neste trabalho,

procura evitar este tipo de declaragao.

ArraylList TimeTables = new ArrayList();

Tabela 4.1 - Varidvel TimeTables declarada como ArrayList com seu tipo nao estipulado.

A regra “Andlise de Palavras Proibidas na Documentacdo do Coddigo”,
apresentada na secdo 3.3.3, realiza uma auditoria de palavras proibidas, previamente
definidas, na documentacdo de métodos. Nesta regra podem ser colocados nomes de

empresas, pessoas, dentre outras palavras que seja acordado como ndo convenientes
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para aparecer na documentacdo. Como exemplo, utilizamos o nome da instituicdo de
ensino Universiexemplo no comentario do método e a definimos como palavra proibida

para ilustracdo da regra, como segue na Tabela 4.2.

/// <summary>

/// Este método retorna o hordrio de um determinado periodo.
/// O cédigo foi copiado do sistema da Universiexemplo.

/// </summary>

/// <param name="Period"></param>

/// <param name="Year"></param>

/// <returns></returns>

public TimeTable GetTimeTable(int Period, int Year)

{..

Tabela 4.2 - Documentagdo de método citando a institui¢do Universiexemplo.

Na classe ClassManager, por esquecimento de um trecho de c6digo comentado,
o método GetStudents ultrapassa 20 linhas de c6digo, como pode ser visto na Tabela
4.3. Esta quantidade de linhas de cddigo foi estipulada como limite em outra regra de

auditoria implementada para esta aplicacdo (ver se¢ao 3.3.2).

o1 public List<Student> GetStudents(String ClassID)
02 {

o4 //Local variable that points to the current Class being analysed
05 Class tempClass = null;

o7 //FOR Statement replaced by a FOREACH for code cleaning purposes.
08 /*

09 for (int i = @; i < CurrentClasses.Count; i++)
10 {

11 tempClass = CurrentClasses[i];

12 if (tempClass.ID.Equals(ClassID)

13 {

14 return tempClass.Students;

15 }

16 }

17 */

19 foreach (Class oneClass in this.CurrentClasses)
21 if (oneClass.ID.Equals(ClassID))

22 {

23 return oneClass.Students;

24 }

25 }

27 return null;

38}

Tabela 4.3 - Método GetStudents ultrapassa 20 linhas de c6digo como definido como limite para esta
aplicacao.

Outro problema encontrado na aplicag¢do foi a passagem de um parametro hard-

coded na chamada do método GetClassesByTeacherName, como segue na Tabela 4.4.
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No caso, devem ser declaradas varidveis locais ou constantes para a passagem do

parametro que representa o nome do professor, conforme indicado na secao 3.3.5.

ClassManager classManager = new ClassManager();
List<Class> classes = classManager.GetClassesByTeacherName("Fulano");

Tabela 4.4 - O método GetClassesByTeacherName é chamado com o parametro hard-coded, quando uma
varidvel deveria ser declarada para tal.

Em um método utilizado para gerar um XML com a lista de alunos cadastrados
no sistema, temos os nomes das 7ags XML mapeados em constantes. Porém, estas
constantes ndo estdo seguindo corretamente a nomenclatura, onde devem ser utilizados
os prefixos TG e AT para Tags e Atributos, respectivamente. A Tabela 4.5 detalha o

codigo-fonte em questao.

public class StudentXMLExport

{
private const String TG_STUDENTS = "StudentsList";
private const String STUDENT = "Student"; //Falta do prefixo TG_

private const String AT_UID = "UID";
private const String Name = "Name"; //Falta do prefixo AT_

public void ExportStudentsXMLList(List<Student> students, String outputXmlPath)

{

XmlTextWriter writer = new XmlTextWriter(outputXmlPath, System.Text.Encoding.UTF8);
writer.Formatting = System.Xml.Formatting.Indented;

writer.WriteStartDocument();
writer.WriteStartElement(TG_STUDENTS); //StudentsList TAG

foreach (Student oneStudent in students)

{
writer.WriteStartElement(STUDENT); //Student TAG
writer.WriteAttributeString(AT_UID, oneStudent.UID);
writer.WriteAttributeString(Name, oneStudent.Name);
writer.WriteEndElement(); //End Student TAG

writer.WriteEndElement(); //End StudentsList TAG

writer.WriteEndDocument();
writer.Close();

Tabela 4.5 - O método ExportStudentsXMLList, que exporta uma lista de alunos em XML, utiliza
mapeamentos de nomenclatura de tags em constantes sem utilizar os atributos TG e AT.

Na aplicacdo, existe ainda um método que faz a busca de todas as matérias que
um aluno estd inscrito em um determinado periodo. Este cddigo varre a lista de periodos

e turmas oferecidas, procurando a matricula do aluno em questdo. Ele apresenta
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complexidade ciclomatica (11) igual a 7, sendo considerado um método que exige

atencao (ver secao 3.3.4). O cédigo encontra-se detalhado na Tabela 4.6.

public List<Class> GetAllClassesByStudent(String studentUID, int year, int period)
¢ List<Class> returnClasses = new List<Class>();
foreach (TimeTable timeTable in TimeTables)
if (timeTable.Year.Equals(year))
if (timeTable.Period.Equals(period))
foreach (Class oneClass in timeTable.Classes)
foreach (Student oneStudent in oneClass.Students)

{
if (oneStudent.UID.Equals(studentUID))

returnClasses.Add(oneClass);

}

return returnClasses;

Tabela 4.6 - O método GetAllClassesByStudent, que retorna uma lista de turmas de um determinado
aluno em um determinado periodo, apresenta complexidade ciclomaética igual a 7.

4.2 Exemplo de Uso das Regras

No item anterior foram apontados erros para cada regra apresentada no capitulo
3. Nesta se¢do, os problemas apontados serdo verificados e alertados pelo FXCop,
através da utilizacdo das regras desenvolvidas neste trabalho. Foi criado um novo
projeto no FXCop chamado "Andlise UniversitySampleApplication", e nele foram
adicionadas as regras customizadas e definido o alvo como sendo o projeto
UniversitySampleApplication. A Figura 4.1 mostra o projeto FXCop aberto, com as

regras carregadas e prontas para execugao.
F Microsoft FxCop - Andlise University SRR e s i AT e =)

File Edit Project Iools Windows Help

0S| %)% %) b A

Targets| Rules Active | ExcludedInProject | ExcludedInSource | Absent
ERELE] Anlise UniversitySampleApplication Level Fix Category Certainty Rule

£+¥I-3 MBA Unirio Regras

Chamadas de métodos nio devem usar Strings HardCoded

4% Complesidade Ciclomatica per método

74 Nimero maxmo de linhas per método

Padronizagéo de nomenclatura de contantes utilizadas para geragéo de XML
Palavra imprépria na documentacio deo cédigo

& Utilizar List com definigio de tipe ao invés de AmayList

< i r

Figura 4.1 - FXCop com as regras customizadas carregadas e prontas para execucao.
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Ap6s executar a andlise do codigo com as regras, o FXCop exibe a lista dos

problemas encontrados, mostrando o nome de cada regra na qual o cédigo apresenta

alguma nao-conformidade. Esta listagem pode ser vista na Figura 4.2.

Level Fix Category Certainty Rule

Depends on Fix
Depends on Fix
Depends on Fix
Depends on Fix
Depends on Fix
Depends on Fix

0000000

Depends on Fix

70% Chamadas de métodos ndo devem usar Strings HardCoded
100% Palavra imprépria na documentagdo do cédigo

Trem
universitysampleapplication.exe
universitysampleapplication.exe

100% Padronizagio de nomenclatura de contantes utilizadas para geragio de XML universitysampleapplication.exe
100% Padronizacdo de nomenclatura de contantes utilizadas para geragao de XML universitysampleapplication.exe

100% MNimere maxmo de linhas por método
100% Complexidade Ciclomatica por método
60%  Utilizar List com definicdo de tipo ao invés de ArrayList

edu.university. Model.Classes.ClassManager #GetStudents(System, String)
edu.university.Model.TimeTables.TimeTableManager.#GetAllClasses...
edu.university Model. TimeTables. TimeTableManager #TimeTables

Figura 4.2 - FXCop apontando os problemas encontrados no projeto UniversitySampleApplication.

O primeiro problema encontrado foi uma chamada de método utilizando um

parametro do tipo String fixo (ou hard-coded), que foi explicitada pela Tabela 4.4. A

Figura 4.3 mostra como a regra customizada detalha o problema e sugere sua corregdo.

§ Microsoft FiCop - Anslise UniversitySampleApplication [¢\Users\IC\Documents\Analise University.FxCop]’

Targets | Rules

File Edit Project Tools Windows Help

NEEIEL

V=] Anilise UniversitySampleApplication Level Fix Category Certainty | Rule =
&-153 MBA Unirio Regras
: Chamadss de métodos nio devem usar Strings Har| | ‘@ IATANAA0) Fir 70% _Chamadas de métodos n3o devem usar Stings HardCaded universtysampleappicationee
[ Compleddade Ciclomstica por método Depends on Fix 100% Ce iclomitica por método ed ity.Model TimeTabl
| Niimero méximo de linhas por método @ Depends on Fix 100%  Nimero maxime de linhas por métedo d sity.Model Classes.C! 5|
i Padronizacio de nomenclatura de contantes utilizac| | @ Depends on Fix 100% 30 d de contantes utilizadas p: d0 de XML icati
H Palavra imprépria na documentagdo do codige Q D Fx  100% de contantes utilizadas para geragio de XML
E Utilizar List com definigdo de tipo ao invés de Arrayl| | @  Depends on Fix 100% Palavra imprépria na decumentagde do cédige universitysampleapplication, exe
Depends on Fix 60% Utilizar List com definicdo de tipo ao invés de ArrayList edu.university. Medel. TimeTables TimeTableMang
p S P y
I 1 v [T [ ] '

Active | ExcludedInProject | ExcludedIn Source | Absent

1 messagefs) selected

Error, Cerctainty 70, for StringSemConstante

it
Target
Ia
Location
Resolution

Help
Category
CheckId
RuleFile
Info

Note
Created
LastSeen
Status

: universitysampleapplication.exe (IntrospectionTargetModule)
: 13 (String)

: file:///C:/Unirio/Projeto%20Final/svn$20novo/UniversitySampl
: "Existe uma utilizagdo de constante hardcoded no

Application/UniversitySempleApplication/TeacherForm.cs<¢24>  (String)

objeto Call. Encapsule a constante como uma variavel
de classe.”

: http://www.uniriotec.br/ (String)

: MBARules (String)

: MB0O002 (String)

: MBA Unirio Regras (String)

: "As Strings parimetros de chamdas de método devem ser

encapsuladas em atributos constantes de classes, afim
de evitar HardCodes no meio do cédigo.”

: Microsoft.FxCop.Common.Note (Note)
: 31/05/2010 00:05:42 (DateTime)

: 31/05/2010 01:29:01 (DateTime)

: Active (MessageStatus)

Fix Category :

DependsCnFix  (FixCategories)

I

Output | Properties |

Figura 4.3- FXCop aponta ndo-conformidade com a regra de Chamadas de método com strings fixas.

O préximo problema apontado pelo FXCop € uma palavra imprépria na

documentacdo do cédigo-fonte. Para este exemplo, a palavra “Universiexemplo” foi

adicionada a lista de palavras ndo permitidas e a documentacio do método

GetTimeTable faz a utilizacdo desta palavra, como pode ser visto na Tabela 4.2. A

Figura 4.4 mostra como a regra customizada detalha o problema e sugere sua corregdo.
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B
FM\(rosuftF:@np—Anﬁllngn i lication [C iments\Analise University.f PR
Eile Edit Project Tools Windows Help

Targets | Rules

IPErE

Active ‘ Excluded In Project | Excluded In Source | Absent ‘

Andlise UniversitySampleApplication EE— T —
3 UniversitySampleApplication. exe
@  DependsonFix 70% Chamadas de métodos ndo devem usar Strings HardCoded universitysampleapplication.exe
Dependsonfix _ 100% Palavra imprépria na documentagio do cédigo universitysampleapplication.cxe
2 100% izagdo d d utilizadas 30 de XML i icati
@ Dependsonfix  100% izaio d d utilizadas 5o de XML
@ Dependson Fix 100% Nimere maximo de linhas por método d ty.Model Classes.C s
@  Depends on Fix 100% Ce iclomitica por método edi ity.Model.TimeTables. Ti
@  DependsonFix 60% Utilizar List com definigdo de tipo ao inves de Arraylist edu.university.Model TimeTables TimeTableMang
< i ] ’

1 messagels) selected

[Ezror, Certainty 100, for VerificarConteudoComentario

i
Target : universitysampleapplication.exe (IntrospectionTargetModule)
Id : PalavraEncontrada: Universiexemplo (String)

Resolution

: "A palavra Universiexemplo foi encontrada em sua
documentagio de cédige. Favor reescrever."

Help : http://www.uniriotec.br/ (String)

Category : MBARules (String)

CheckId : MBOO04 (String)

RuleFile : MBA Unirio Regras (String)

Info : "Uma palavra imprépria foi encontrada na documentagdo
do seu codigo”

Created 1 17/06/2010 14:1 (DateTime)

LastSeen : 17/06/2010 14:10: (DateTime)

Status : Active (MessageStatus)

Fix Category : DependsOnFix (FixCategories)

Output | Properties |

Figura 4.4 - FXCop aponta nio-conformidade com a regra de palavras impréprias na documentagao.

Na Tabela 4.5 foi descrito o método ExportStudentsXMLList, que exporta a lista

de alunos cadastrados no sistema para um arquivo XML. Este método apresenta ndo-

conformidade com a regra de padroniza¢do de nomenclatura de constantes utilizadas na

montagem das fags e atributos de XML. As Figuras 4.5 e 4.6 mostram como

customizada detalha os problemas, para a constante de atributo e para a

respectivamente, € sugere suas COI'I'CQ()CS.

a regra

de tag

File Edit Project Tools Windows Help

PEFIDE
Targets| Rules

Active | ExcludedIn Project | Excluded In Source | Absent ‘

Level

V5] Anélise UniversitySampleApplication
MBA Unirio Regras
Chamadas de métodos no devem usar Strings Hary
Complexidade Ciclomatica por método
Nimero maxima de linhas por método

& Padronizagéo de nomenclatura de contantes utiliza|

Q

Palavra imprépria na documentagdo do cédigo
Utilizar List com definigio de tipo a0 invés de Arrayl

o
o
o
4 >3
Q
o

Fix Category Certainty

Depends on Fix
Depends on Fix
Depends on Fix

Rule

Chamadas de métodos no devem usar Strings HardCoded

Palavra imprépria na documentacio do cdigo

Ttem
universitysampleapplication.exe
universitysampleapplication.exe

Padronizagao de nomenclatura de contantes utilizadas para geragao de XML universitysampleappl

Depends on Fix 100% i d as 50 de XML iversi i

Depends on Fix 100% Nimero maxima de linhas por métado o ty. Model Classes.C 5|
Depends on Fix 100% C e iclomética por método ed ity.ModeL T

Depends on Fix

Utilizar List com definigdo de tipo ao invés de ArrayList

edu.university. Model TimeTables. TimeTableManz|

« i v e

m

'

1 message(s) selected

[Error,

Target : universitysampleapplication.exe (IntrospectionTargetModule)
Td : 11084 (String)
Location : file:///C:/Unirio/Projeto320Final/svn20novo/UniversitySanpledpplication/UniversitySanpleApplication/Model/Students/XML/ScudentXMLEXpOTT . CS<
Resolution : "A sua constante deve comegar com at "
Help : http://wvw.uniriotec.br/ (String)
Category : MBARules (String)
CheckTd : MBOO06 (String)
RuleFile : MBA Unirio Regras (String)
Info : "A constante de um método que se relaciona com a criagdo
de um XML deve comegar Com Tg 0u at"
Created : 31/05/2010 01:29:01 (DateTime)
lastSeen : 31/05/2010 01:29:01 (DateTime)
Status : Active (MessageStatus)
Fix Category : DependsOnFix (FixCategories)

<

Certainty 100,

for VerificarNomenclaturaXML

Output | Properties |

Figura 4.5 - FXCop aponta ndo-conformidade com a regra de padronizagdo de nomenclatura
de constantes utilizadas na gerag@o de atributos de arquivos XML.
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‘& Microsoft FxCop - Andlise Universi Application [C\Users\C\Documen
File Edit Project Tools Windows Help

DS E %5 ®] > e
Tarqets| Rules Active | Excluded In Project | Excluded In Source | Absent ‘

V5] Anélise UniversitySampleApplication T T yopen
& MBA Unirio Regras
: Chamadas de métodos n3o dever usar Srings Hary | @  Depends on Fix 70% Chamadas de métodos nio devem usar Strings HardCoded universitysampleapplication. exe
H Compleddade Ciclomtica por métode @ Depends on Fix 100%  Palavra impropria na documentagéo do cédige universitysampleapplication.exe
| Nimero maximo de linhas por método ©  Depends on Fix 100% Padronizaio de d utilizadas Gode XML universitysampleapplication.cxe
Padronizagio de nomenclatura de contantes utilizac| | ‘@ I oAy Padronizagio de nomenclatura de contantes utilizadas para geragio de XML universitysampleapplication.exe
H Palavra imprépria na documentacdo do codiga ©  Depends on Fix 100% Namero maxima d linhas por métado o ty. Model Classes.C 5|
1.[7}@ Utilizar List com definigéo de tipo 2o invés de Arrayl| | € Depends on Fix 100% Ce e iclomética por método edu.university. Model Tir g
@ Depends on Fix 60%  Utilizar List com definicdo de tipo ao invés de Arraylist edu.university. Model.TimeTzbles TimeTableMana
« i K i ] v
1 messagefs) selected
Error, Certainty 100, for VerificarNomenclaturaXML
i
Target : universitysampleapplication.exe (IntrespectionTargetMedule)
Id i 11067 (String)
Location : file:///C:/Unirio/Projeto%20Final/svni20nove/UniversitySanpleApplication/UniversitySampleApplication/Model/Students/XML/StudentXMLEXPOTL.Co<
Resolution 'A sua constante deve comegar com tg "
Help ttp: //www.uniriotec.br/ (String)
Category MBARules (String)
CheckTd B0006  (String)
RuleFile : MBA Uniric Regras (String)
Info A constante de um método que se relaciona com a criagio
de um XML deve comegar com tg ou at"
Created : 31/05/2010 01:29:01 (DateTime)
LastSeen : 31/05/2010 01:29:01 (DateTime)
Status : Active (MessageStatus)

Fix Category : DependsOnFix (FixCategories)

< i '

[ Output | propertes |
Figura 4.6 - FXCop aponta ndo-conformidade com a regra de padronizacido de nomenclatura de
constantes utilizadas na geragado de tags de arquivos XML.

Na Tabela 4.3 foi descrito o método GetStudents, que ultrapassa o limite de 20
linhas de cédigo. Este limite foi estabelecido para exemplificar esta regra e pode ser
alterado através do XML de configuracdo das regras desenvolvidas neste trabalho. A

Figura 4.7 mostra como a regra customizada detalha o problema e sugere sua corregdo.

File Edit Project Iools Windows Help
05 H|S|% & b Al
Tarqets | Rules Active | ExcludedIn Project | Excluded In Source | Absent |

V=] Anilise UniversitySampleApplication Level Fix Category ——— =
= MBA Unirio Regras

[ Chamadas de métodos ndo devem usar Strings Hard | @ Depends on Fix 70% Chamadas de métodos ndo devem usar Strings HardCoded universitysampleapplication.exe

i Compledidade Ciclomatica por método @ Depends on Fix 100%  Palavraimprépria na documentagée do cdige universitysampleapplication. exe

L Nimero méaxime de linhas por método ‘D Depends on Fix 100% izagdo d d utilizadas 50 de XML iversit icati

! Padronizagio de nomenclatura de contantes utilizac| | ‘@ Depends on Fix 100% Padronizacio de d: utilizadas 50 de XML

H Palavra imprépria na documentagao do cédige [ Depends on Fix Nimero maxime de linhas por método edu.university Model.Classes. ClassManager.2Get)

E Utilizar List com definigdo de tipo ao invés de Arrayl| | @  Depends on Fix 100% G i iclomatica por métode edu.university.Model.Ti i

@ Depends on Fix 60% Utilizer List com definicdo de tipo ao invés de ArrayList edu.university. Model.TimeTables TimeTableMana

« il SR i J v

1 messagefs) selected

Error, Certainty 100, for NumeroMaximoLinhas

Target : #CGetStudents (System.String) (IntrospectionTargetMember)
Location ile:///C:/Unirio/Frojetos20Final/svnt20novo/UniversitySanpledpplication/UniversitySampleApplication/Model /Classes/ClassManager .cs<15>  (Stx
Resolution : "0 nimero maximo de linhas por método € 20. Quebre
sen método em métodos menores.”
Help ¢ nttp://www.uniriotec.br/ (String)
Category MBARules (String)
CheckId MB0003  (String)
RuleFile MBA Unizio Regras (Stzing)
Info Seu mérodo possul mais linhas do que o permitido.”
Created 1/05/2010 00:56:41 (DateTime)
LastSesn 1/05/2010 01:29:01 (DateTime)

status : Active (MessageStatus)
Fix Category : DependsCnFix (FixCategories)

< i 3

[ Gutput] Propertes |
Figura 4.7 - FXCop aponta ndo-conformidade com a regra de nimero méaximo de linhas.

Na Tabela 4.6 foi apresentado o método GetAllClassesByStudent, que retorna a
lista de turmas em que um aluno estd inscrito em um determinado periodo. O método
possui uma seqiiéncia de busca de turmas, representada por vdrias operagdes de loop e
comparacdo, aumentando assim o nimero de caminhos possiveis para a execuc¢do do
programa e, conseqiilentemente, sua complexidade ciclomética (igual a 7). Para

exemplificar esta regra, algoritmos com valor calculado maior do que 5 para a
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complexidade ciclomadtica foram considerados como de média complexidade. A Figura
4.8 mostra como a regra customizada detalha o problema e sugere sua corre¢do, ja que a

complexidade do método € maior do que a média ideal.

File Edit Project Tools Windows Help

05 H %% % b Az
Tarqets | Rules Active | Excluded I Project | Excluded In Source | Absent |

= nahse UniversitySampleApplication Level Fix Category ——— o
& MBA Unirio Regras
i Chamadss de métodos nio devem user Strings Har | @ Depends on Fix 0% Chamadas de métodos nie devem usar Strings HardCoded universitysampleapplication.exe
L Compleidade Ciclomatica por método @ Depends on Fix 100% Palavraimprépria na documentagée do cdige universitysampleapplication. exe
{[714 Nimero maximo de linhas por método ‘@ Depends on Fix 100% d utilizadas de XML
Padronizacio de nomenclatura de contantes utilizac| | ‘@ Dependsonfix  100% izaao d d utilizadas 50 de XML
 Palavra impropria ns documentagio do codign ©  Depends on Fix 100% NGmero maximo de linhas por método d ity. Model Classes.C s
i Utilizar List com definigao de tipo a0 invés de Arrayl| | @A Talid Complexidade Ciclomatica por método i
©  Depends on Fix 60% Utilizar List com definicdo de tipo ao invés de ArrayList edu.university. Model. TimeTzbles. TimeTableMana
« i SR i J v

1 messagefs) selected

[Error, Certainty 100, for VerificarComplexidadeCiclomatica
i

Target : #GetAllClassesByStudent (System.String,System.Int32,System.Int32) (IntraospectionTargetMember)

Ia : 67062 (String)

Location : file:///C:/Unirio/Projeto$20Final/svnt20novo/UniversitySanpleApplication/UniversitySanpleApplication/Model /TimeTables/TineTableManager . cs<43
Resolution : "Vocé pode revisar seu método e quebrar o mesmo

em solugdes menores pois a Complexidade Ciclomitica
do mesmo & de: 7 "

Help : http://wvw.uniriotec.br/ (String)

Category : MBARules (String)

CheckTd : MB0005 (String)

RuleFile : MBA Unirio Regras (String)

Info : "A complexidade ciclomética do seu método estd maior
que a permitida”

Created : 31/05/2010 01:29:01 (DateTime)

lastSeen : 31/05/2010 01:29:01 (DateTime)

Status : Active (MessageStatus)

Fix Category : DependsOnFix (FixCategories)
3

<

[ Output | propertes |
Figura 4.8 - FXCop aponta ndo-conformidade com a regra de complexidade ciclomatica.

Na Tabela 4.1 foi apresentada uma declara¢do de lista, utilizando a classe
ArrayList. Esta classe ndao possui suporte a definicio do tipo de dados que sera
armazenado, permitindo armazenar qualquer tipo de dado em seu interior. Este c6digo
apresenta ndo conformidade com a regra “Utilizagdo de listas ArrayList sem definir tipo
de seus objetos”, apresentada na sec¢do 3.3.1. A Figura 4.9 mostra como a regra

customizada detalha o problema e sugere sua correcao.

B Microsaft FxCop - Analise Uni

File Edit Project Tools Windows Help
eI
Targets| Rules Active | Excluded In Project | Excluded In Source | Absent ‘

I‘“"\‘;;:G“’_E“‘;ysm"‘EAPP“““”" Level Fix Category Certainty Rule Ttem
& niric Regras
i Chamadas de métodos nio devem usar Strings Hard | @  Depends on Fix 0% Chamadas de métodos nio devem usar Strings HardCoded universitysampleapplication. exe
@ Compledidade Ciclomética por método @ Depends on Fix 100%  Palavra impropria na documentago do cdige universitysampleapplication.exe
Nimero maxime de linhas por método @ Depends on Fix 100% i d d utilizadas 30 de XML i icatic
1 [#14 Padronizagio de nomenclatura de contantes utilizac| | @  Depends on Fix 100% izagio d d utilizadas 50 de XML
{.[7} Palavra imprépria na documentagio do cédige @ Depends on Fix 100% Mimero maximo de linhas por métedo o ity.Model Classes.CI 5|
i Utilizar List com definido de tipo a0 invés de Arrayl| | @  Depends on Fix Complexidade Ciclomatica por método universi imeTables.Ti
v
5] Depends on Fix 60% _Utilizar List com definicao de tipo ao invés de ArrayList
« I A i J ¥

1 message(s) selected

[Error, Certainty 60, for UsarlistaTipada
it

Target : #TimeTables (IntrospectionTargetMember)

Resolution : "Substituir Arraylist por Lista tipada."

Help : http://wvw.uniriotec.br/ (String)

Category : MBEARules (String)

CheckTd : MB0OO01 (String)

RuleFile : MBA Unirio Regras (String)

Info : "Devem ser utilizadas listas com Tipos afim de evitar
erros de casting.”

Created : 31/05/2010 00:56:41 (DateTime)

LastSeen : 31/05/2010 01:29:01 (DateTime)

Status : Active (MessageStatus)

Fix Category : DependsOnFix (FixCategories)

Output | Properties |

Figura 4.9 - FXCop aponta nao-conformidade com a regra de uso de List<Type> ao invés de ArrayList.
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4.3 Consideracoes Finais

Neste capitulo foram apresentados diversos trechos de cdédigo do sistema
UniversitySampleApplication, construido com fins de apresentar a implementagcdo das
regras criadas no FXCop. Os trechos de cddigo apresentam ndo-conformidades com as
regras no capitulo 3. Os cédigos foram submetidos a anédlise pelas regras customizadas e
o resultado desta andlise foi detalhado nas secdes deste capitulo.

Com a utilizacdo destas regras, pode-se concluir que para buscar qualidade e
padronizacdo de cddigo em um projeto de software, o FXCop munido de regras
personalizadas pode oferecer uma grande ajuda, automatizando o processo de

verificacdo das regras definidas para o projeto.
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5 Conclusao

Foi realizada neste trabalho uma pesquisa que associa padronizacdo de projetos
de desenvolvimento de software e auditoria de cédigo-fonte. Com o crescimento da
complexidade dos softwares e, por conseqii€éncia, tamanho das equipes envolvidas, para
garantir que um projeto siga os padrdes determinados em sua arquitetura, pode ser

adotado como solugdo a auditoria de cddigo automatizada.

5.1 Contribuicoes

O trabalho apresenta conceitos de auditoria e fornece informagdes sobre
verificacdo automatizada de cédigo-fonte escrito em linguagens componentes do .Net
Framework. Em projetos onde a equipe de desenvolvimento seja heterogénea,
ferramentas de auditoria automatizada podem ser de grande ajuda em busca da
manuten¢do de um padrdo de desenvolvimento, melhorando o entendimento do cédigo
entre os diferentes desenvolvedores. Com a criacdo de regras customizadas, é possivel
utilizar este tipo de ferramenta em qualquer metodologia ou padrdao de desenvolvimento
de cddigo.

Em projetos menores, ou onde o orcamento seja reduzido, pode-se utilizar a
ferramenta FXCop gratuitamente. As regras criadas para esta versao do FXCop podem
ser reaproveitadas pela versao paga (Team Foundation Server), afim de realizar andlises
automaticamente apds cada atualizagdo de cdédigo no repositério de versdes da
ferramenta.

Além disso, este trabalho apresenta-se como uma das poucas referéncias de
estudo sobre a ferramenta FXCop na lingua portuguesa, que exemplifica seu uso e
fornece informacgdes sobre o desenvolvimento de regras customizadas para verificagdo
de diretrizes especificas de um determinado projeto, inclusive exemplos, o que o torna

um documento que facilitaria a criacdo de novas regras por outros desenvolvedores.
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5.2 Trabalhos futuros

Para a continuacao deste trabalho podem ser construidas novas regras com base
na andlise de pesquisas, que identificam padrées mais comumente utilizados em
processos de desenvolvimento de software, tanto em empresas como no meio
académico. Além disto, pode ser desenvolvida uma camada intermedidria entre o
servidor de controle de versdo e o programador, identificando a cada Commit a regra
que foi violada instantaneamente, acusando o padrdo violado e a solugdo para o
problema. Finalmente pode ser feita uma avaliacdo de integracdo de regras construidas

com a IDE de desenvolvimento, acusando regras aferidas a cada compilagao.

5.3 Limitacoes do estudo

O trabalho poderia ser aprofundado sobre o processo de desenvolvimento de
regras para o FXCop, pois € dificil encontrar documentos sobre o tema, ja que até a data
de publicagdo deste trabalho, a Microsoft ndo disponibilizou uma documentagado oficial
sobre a SDK da ferramenta.

Apesar de apresentar regras customizadas uteis para diferentes cendrios, estas
foram disponibilizadas em pequena quantidade e um maior nimero de regras poderia ter
sido construido.

Outra limitacdo apresenta-se na regra de palavras improprias. Inicialmente, o
objetivo desta regra era buscar palavras impréprias nos comentdrios e documentacoes
do cdédigo-fonte. Porém, durante o estudo, percebemos que seria impossivel
tecnicamente verificar os comentdrios, pois o processo de verificacio do FXCop ¢é
baseado em MSIL e este ndao fornece nenhum comentédrio do cdédigo-fonte original.
Sendo assim, nossa regra € restrita a evitar palavras proibidas contidas nas somente na

documentagdo dos métodos de um determinado projeto.
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